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ОБЩИЕ ВОПРОСЫ ОБЕСПЕЧЕНИЯ 

НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

12 октября 2022 г. президент США Джозеф Бай-
ден подписал новую «Стратегию национальной без-
опасности США» (далее – Стратегия) [1]. Ее текст 

на своем официальном сайте опубликовал Белый 
дом – официальная резиденция президента США, 
расположенная в Вашингтоне (округ Колумбия) [2].

УДК 008.2+321+327.8+ 355                       DOI: 10.37468/2307-1400-2022-3-5-24

АНАЛИЗ НАЦИОНАЛЬНЫХ СТРАТЕГИЧЕСКИХ ДОКУМЕНТОВ.  
СТРАТЕГИЯ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ США 2022 ГОДА

Матвеев Владимир Владимирович1

1 Санкт-петербургская региональная общественная организация содействия ветеранам образования  
и науки, Санкт-Петербург, Россия

АННОТАЦИЯ
В статье рассматривается основное содержание Стратегии национальной безопасности США 2022 г. Особое внимание 

уделено концептуальному различению данного понятия, хронологии его развития и современному употреблению. 
Проанализировано основное содержание Стратегии применительно к будущему развитию (деградации) человечества на 
основе внедряемых ценностей Западной цивилизации. Дана сравнительная характеристика цивилизационных ценностей 
Западной и Русской цивилизации. Представлена навязываемая инверсия системы ценностей обществу и государству. 
Систематизирована хронология насильственных методов США в мире по внедрению «демократических ценностей». 
Определена отводимая США роль странам, объявленных «недемократичными», т.е. автократичными. Выявлен замысел 
США в развитии своего ядерного потенциала. Определена позиция США к другим странам, которые пытаются 
отклоняться от сотрудничества и кооперации с гегемоном. Выяснена позиция США по контролю за вооружением.

Ключевые слова: стратегия национальной безопасности США, внешняя политика США, демократия, автократия, 
стратегические ядерные силы, цивилизационные ценности, конкуренция, глобальные проблемы, комплексное 
сдерживание, глобальные приоритеты.

ANALYSIS OF NATIONAL STRATEGIC DOCUMENTS.  
US NATIONAL SECURITY STRATEGY 2022

Matveev V. V. 1

1St. Petersburg Regional Public Organization for Assistance to Veterans of Education and Science,  
St. Petersburg, Russia

ABSTRACT
The article presents the main content of the US National Security Strategy 2022. Particular attention is paid to the conceptual 

difference of this concept, the chronology of its development and modern use. The main content of the Strategy is analyzed in 
relation to the future development (degradation) of mankind on the basis of the introduced values of Western civilization. A 
comparative characteristic of the civilizational values of Western and Russian civilization is given. A coercive inversion of the 
system of values to society and the state is presented. The chronology of the violent methods of the United States in the world for the 
introduction of "democratic values" is systematized. The role assigned to the United States for countries declared "undemocratic", 
i.e. autocratic. The intention of the United States in the development of its nuclear potential has been revealed. The position of the 
United States towards other countries that are trying to deviate from cooperation and cooperation with the hegemon has been 
determined. The US position on arms control has been clarified.

Keywords: US national security strategy, US foreign policy, democracy, autocracy, strategic nuclear forces, civilizational 
values, competition, global issues, comprehensive deterrence, global priorities.
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Общие вОпрОсы Обеспечения нациОнальнОй безОпаснОсти 2022

Стратегия опубликована на 48 страницах. Дж. 
Байден в предисловии к Стратегии определил ее 
генеральную тональность и будущее военно-по-
литическое содержание последующих за ней пяти 
основополагающих стратегий, которые могут поя-
виться позже. Это:

− стратегия национальной обороны; 
− ядерная стратегия; 
− космическая стратегия, 
− противоракетная стратегия, 
− киберстратегия.
«Стратегия национальной безопасности» – 

это ключевой документ. После ее выхода после-
дуют другие американские функциональные 
военно-стратегические установки. Обычно доку-
менты общенационального значения принимаются 
гораздо раньше, как правило, вскоре после того, 
когда новый президент США вступит в свою долж-
ность: президента и верховного главнокомандую-
щего американских вооружённых сил. В данном 
случае можно предположить, что это запоздалая 
реакция с учетом серии появившихся неопределен-
ностей глобального уровня, связанных с пандемией 
COVID-19; трансформацией глобальной денеж-
но-кредитной системы; потерей престижности 
вооруженных сил США, связанных с бегством из 
Афганистана; фактически разрушением Европей-
ского союза; энергетическим и продовольственным 
кризисами, вызванными в результате проведения 
специальной операции на Украине. 

Понятие «национальная безопасность» первым 
произнес Президент США Т. Рузвельт в 1904 г., 
когда он, выступая с посланием к Конгрессу США, 
обосновал необходимость установления контроля 
над зоной Панамского канала.

С тех пор понятие «национальная без-
опаснос ть» час то используе тся в  док у-
мент ах  и  политиче ских выска зыв аниях 
администрации США. Примером может слу-
жить Словарь военных и специальных терми-
нов Министерства обороны США» (2016 г.), где 
дается определение «национальной безопас-
ности как совокупности оборонных (защит-
ных) и внешнеполитических мероприятий, 
укрепляющих неуязвимость государства от 

враждебных актов или других видов внешнего 
вмешательства, что достигается: военным или  
оборонным преимуществом над любым иностран-
ным государством или группой государств; благо-
приятными позициями на международной арене; 
военным потенциалом, способным успешно проти-
востоять враждебным или разрушительным дей-
ствиям открыто или тайно, извне или изнутри». 

Сущность национальной безопасности США 
представлена на рис. 1.

Стратегия национальной безопасности США, 
как правило, включает: интересы США, оценку 
текущей ситуации национальной безопасности, 
цели и задачи в сфере обеспечения национальной 
безопасности, основные направления по обеспе-
чению национальной безопасности США, участие 
в реализации Стратегии высшего руководства 
страны, включая Президента США. Основными 
исполнителями Стратегии являются: советник 
Президента США по вопросам национальной 
безопасности и сотрудники Совета национальной 
безопасности. 

Начало традиции формирования «Страте-
гий национальной безопасности», которая затем 
представлялась Конгрессу США, положил Прези-
дент США Г. Трумэн в 1950 г. Он сделал доклад, 
посвященный проблемам противостояния США 
и СССР в период «Холодной войны».

Стратегия является основным документом 
США в области внешней и оборонной политики. 
В ней установлены основные угрозы националь-
ной безопасности США и определены приоритет-
ные направления деятельности США за рубежом.  

По своему содержанию Стратегия относится 
к директивным документам и в ней определены 
лишь основные направления. А детализация 
исполнения целей национальной и оборонной 
инициативы излагается в последующих за ней 
документах, к которым в первую очередь отно-
сится Национальная оборонная стратегия и дру-
гие документы в данной сфере.  

В соответствии с Законом о национальной 
безопасности (National Security Act of 1947), кото-
рый принял Конгресс США и подписал тогдаш-
ний Президент США Г. Трумэн, была произведена 
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перестройка вооруженных сил США, внесены 
изменения во внешней политике США. Это 
был период раскручивания «Холодной Войны».  
Во исполнение данного закона были организованы 
новые государственные органы:

− Министерство обороны; 
− ЦРУ (Центральное разведывательное 

управление);
− СНБ (Совет национальной безопасности). 
Хотя СНБ и является вроде бы консультатив-

ным органом при Президенте США по вопросам 
внутренней, внешней и оборонной политики, но 
в сфере национальной безопасности он коорди-
нирует действия всех министерств и ведомств по 
данным вопросам.

В соответствии со ст. 108 Закона о националь-
ной безопасности (1947 г.), каждый Президент 
США обязан ежегодно представлять Конгрессу 
США доклад, в котором излагаются основные 
направления, цели, задачи средства и методы 
достижения национальной безопасности США.  
А каждый вновь избранный президент США обя-
зан в 150-ти дневный срок после вступления в 

должность представить Конгрессу доклад в двух 
версиях: 

− секретной – для чиновников;
− несекретной – для общественности.
Закон о национальной безопасности (1947 г.) 

был редактирован в 1986 г. в законодательном 
акте, принятым Конгрессом США, известным 
как Закон о реорганизации Министерства обо-
роны США (Закон Голдуотера–Николса)1 . Этот 
закон в соответствии с Разделом 603 и стал осно-
ванием для регулярной публикации Стратегий 
национальной безопасности. 

Предписывалось, что Стратегия будет обнов-
ляться ежегодно, как правило, перед принятием 
федерального бюджета на следующий финансовый 
год. А финансовый год в США установлен с 1 октя-
бря по 30 сентября, в то время как в 46 из 50 штатов 
он начинается 1 июля и заканчивается 30 июня. 

1 Закон Голдуотера–Николса получил название в честь члена 
Сената Б. Голдуотера (Аризона) и члена Палаты представи-
телей У.Ф. Николса (Алабама). Был принят 20 ноября 1985 г.  
Палатой представителей (383 голоса за, 27 голосов против)  
и 5 мая 1986 г. Сенатом (95 голосов за, 0 голосов против).  
Подписан Президентом США Р. Рейганом 1 октября 1986 г.
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иностранным государством или группой государств; благоприятными позициями на 
международной арене; военным потенциалом, способным успешно противостоять 
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Рисунок 1 – Понятие и сущность «национальной безопасности» США
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Однако опыт показывает, что Стратегия наци-
ональной безопасности пересматривалась значи-
тельно реже: один раз в три-пять лет. С 1987 г. по 
2022 г. было разработано 18 Стратегий националь-
ной безопасности США: 

− «Стратегия Национальной Безопасности 
Соединённых Штатов» (1987 г.) в период прези-
дентства Р. Рейгана);

− «Стратегия Национальной Безопасности 
Соединённых Штатов» (1988 г.);

−  «Стратегия Национальной Безопасности 
Соединённых Штатов» (1990 г.) Дж. Буша;

− «Стратегия Национальной Безопасности 
Соединённых Штатов» (1991 г.);

− «Стратегия Национальной Безопасности 
Соединённых Штатов» (1993 г.); 

− «Стратегия Национальной Безопасности: 
вовлеченность и расширение» (1994 г.) Уильяма 
Дж. Клинтона;

− «Стратегия Национальной Безопасности: 
вовлеченность и расширение» (1995 г.);

− «Стратегия Национальной Безопасности: 
вовлеченность и расширение» (1996 г.); 

− «Стратегия Национальной Безопасности для 
нового века» (1997 г.); 

− «Стратегия Национальной Безопасности для 
нового века» (1998 г.); 

− «Стратегия Национальной Безопасности для 
нового века» (1999 г.);

− «Стратегия Национальной Безопасности для 
глобальной эпохи» (2000 г.);

−  «Стратегия Национальной Безопасности 
Соединённых Штатов Америки» (2002 г.) Дж. 
Буша-младшего;

− «Стратегия Национальной Безопасности 
Соединённых Штатов Америки» (2006 г.); 

−  «Стратегия Национальной Безопасности» 
(2010 г.) Б. Обамы;

− «Стратегия Национальной Безопасности» 
(2015 г.);

− «Стратегия Национальной Безопасно-
сти Соединённых Штатов Америки»: «защита 
родины, американцев и американского образа 
жизни», «обеспечение процветания Америки», 
«укрепление мира при помощи силы» и «распро-

странение американского влияния» (2017 г.) Д. 
Трампа;

− «Стратегия Национальной Безопасности от 
12 октября 2022 года Джозефа Байдена.

До принятия Закона Голдуотера–Николса в 
1987 г. в сфере Совета национальной безопасности 
США было издано более 250 секретных директив 
(National Security Decision Directive). В них нашли 
отражение составляющие общей стратегии наци-
ональной безопасности США – своего рода суб-
стратегии, в которых детализировались способы 
и механизмы укрепления национальной безопас-
ности США.

Кроме государственных структур вопросы 
обеспечения национальной безопасности явля-
ются предметом анализа и разработки много-
численных, так называемых «мозговых трестов» 
(Think tank). Это аналитические центры, изучаю-
щие преимущественно международные отноше-
ния [3]: 

− Совет по международным отношениям 
(Council on Foreign Relations, CFR);

− Институт Брукингса (Brookings Institution); 
− Институт Катона (Cato Institute);
− американская некоммерческая организаци-

яRAND (корпорация);
− Фонд Карнеги за международный мир 

(Carnegie Endowment for International Peace); 
− Фонд «Наследие» (Heritage Foundation) и др. 
Хотя эти структуры являются негосудар-

ственными, но они тесно взаимодействуют с 
федеральным правительством США. Кроме того, 
высокопоставленные американские чиновники 
после отставки, как правило, находят в них убе-
жище и продолжают дальнейшую деятельность, 
пользуясь установленными в период службы свя-
зями по принятию военно-политических решений.

Роль США в мире в формировании нового 
мирового порядка

В Стратегии США определяют свой статус 
не иначе как «глобальная держава с глобальными 
интересами, которая будет продолжать руково-
дить с силой и целеустремлённостью» [1]. 

Из данного самоопределения своей роли, оче-
видно, что США и дальше претендуют на правле-
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ние всем миром.  При этом механизмом реализации 
глобальных замыслов будет расширение своего 
влияния посредством военно-политического влия-
ния во всех регионах мира: «Если один регион погру-
зится в хаос или окажется под властью враждебной 
силы, это пагубно повлияет на наши интересы  
в других», – говорится в Стратегии [1]. 

Сущность заявленного заключается в про-
тивостоянии всем, кто не разделяет глобальные 
интересы США.

В новой редакции «Стратегии национальной 
безопасности» 2022 г. отстаивается лидирующая и 
направляющая роль США в мире. Отмечается, что 
мир в настоящее время находится на переломном 
моменте.

В Стратегии указывается, что нынешняя 
Администрация США рассматривает ближай-
шее десятилетие, как решающее и будет направ-
лять мир «по пути к светлым и полным надеждам 
завтрашнего дня», конкурируя со всеми осталь-
ными странами.

Для идентификации своих конкурентов в 
Стратегии ввели новое понимание моделей управ-
ления:

− автократия;
− демократия.
К автократии причислены Россия и Китай. 

Россия представлена как автократическое государ-
ство, представляющее преимущественно военную 
угрозу США и организованному под их куратор-
ством мировому порядку. А Китайская Народная 
Республика (КНР) представлена единственным 
конкурентом, обладающим намерением изменить 
международный порядок в экономической, дипло-
матической, технологической и военной сферах.

Все, кто разделяет американское лидерство в 
мире – это демократы.

По мнению составителей Стратегии, лидер-
ство США в мире – это потребность многих стран 
и роль в их лидерстве все время возрастает. Более 
того, отмечено, что США в настоящее время – 
лидер по созданию нового мирового порядка: 
«Соединенные Штаты будут руководствоваться 
нашими ценностями, мы будем шагать в ногу 
с нашими союзниками и партнерами, а также 

со всеми, кто разделяет наши интересы. Мы не 
оставим наше будущее уязвимым для амбиций 
тех, кто не разделяет нашего видения свободного, 
открытого, процветающего и безопасного мира.

Мы активизировали эффективную сеть альян-
сов и партнерств Америки, чтобы поддерживать и 
укреплять принципы и институты, которые обе-
спечили миру стабильность, процветание и рост 
за последние 75 лет. Мы углубили наши основные 
альянсы в Европе и Индо-Тихоокеанском регионе. 
НАТО сегодня сильнее и сплоченнее, чем когда-либо. 
Мы приветствуем двух новых наших ценных союз-
ников – Финляндию и Швецию. Мы делаем больше, 
чтобы объединить наши стратегии в регионах  
с помощью таких инициатив, как наше партнер-
ство в области безопасности с Австралией и  
Великобританией (AUKUS). У нас есть новое 
соглашение по вопросам безопасности в Индо- 
Тихоокеанском регионе QUAD и другие действенные 
партнерские структуры» [1]. 

Как и в любой другой стратегии сформулиро-
ваны ценности и интересы США [4]. К интересам 
США отнесено:

− защита безопасности американского народа; 
− расширение экономического процветания и 

возможностей; 
− защита демократических ценностей амери-

канского образа жизни. 
Среди американских ценностей выделены:
− изобретательность; 
− креативность; 
− стойкость и решительность американского 

народа. 
Утверждается, что американские ценности 

обеспечиваются:
− разнообразием и демократическими инсти-

тутами; 
− технологическим лидерством и экономиче-

ским динамизмом; 
− дипломатическим корпусом, специалистами 

по развитию, разведывательным сообществом и 
вооруженными силами, которые остаются непре-
взойденными.

«Мы не можем сделать ничего из этого в оди-
ночку, но нам это не нужно. Большинство стран 



Научный журнал10

Общие вОпрОсы Обеспечения нациОнальнОй безОпаснОсти 2022

по всему миру определяют свои интересы спосо-
бами, совместимыми с нашими. Мы создадим самую 
сильную и широкую из возможных коалиций наций, 
которые стремятся сотрудничать друг с другом, 
конкурируя при этом с теми державами, которые 
предлагают более мрачное видение, и препятствуя 
их усилиям угрожать нашим интересам» [1].

В борьбе за будущее мира администрация 
США четко осознает масштабы и напряженность 
современной международной обстановки. Так 
определяется возрастающая роль КНР и ее влия-
ние на формирование мирового порядка. 

В Стратегии говорится, что «…жестокий и 
ничем не спровоцированный военный конфликт 
России с соседней Украиной нарушил мир в Европе 
и повлиял на стабильность повсюду в мире, а 
безрассудные ядерные угрозы Москвы представ-
ляют опасность для глобального режима нерас-
пространения. Автократии работают изо всех 
сил, чтобы подорвать мировую демократию и 
экспортировать модель управления, основанную 
на репрессиях в своих странах и принуждении за 
границей.

Наши конкуренты ошибочно полагают, что 
демократия слабее автократии, потому что им 
не дано понять, что сила страны исходит от ее 
народа. Соединенные Штаты сильны за рубежом, 
потому что мы сильны дома. Наша экономика 

динамична. Наши люди выносливы и креативны. 
Наши вооруженные силы остаются непревзой-
денными, и мы сохраним их такими. Демократия 
позволяет нам постоянно переосмысливать себя и 
обновлять наши силы.

Наша новая стратегия национальной безо-
пасности – это наше комплексное видение мира, 
определяющее будущее, к которому мы стремимся, 
и являющееся нашей дорожной картой. Нам будет 
нелегко, и нас могут поджидать неудачи. Но у 
Соединенных Штатов есть все необходимое для 
того, чтобы выиграть это соревнование XXI века.  
Из каждого кризиса мы выходим более сильными. 
Мы можем сделать это – для нашего будущего  
и для всего мира» [1].

Основные направления, принципы и столпы 
Стратегии национальной безопасности США 
представлены на рис. 2.

Противоречие между демократией  
и автократией

В Стратегии США провозглашают себя «миро-
вой державой с глобальными интересами» и опре-
деляют свое целеполагание в укреплении связей  
с «демократическими союзниками и партнерами  
в Индо-Тихоокеанском регионе и Европе». 

«Ряды стран, которые поддерживают наше 
видение свободного, открытого, процветающего 
и безопасного мира, широки и мощны. В них вхо-

Стратегия национальной безопасности США

Усиление гегемонии США в мире

Распространение демократии в 
мире с помощью США

Усиление военной мощи США для 
охраны существующих ценностей 

и достижения новых

Сохранить свое лидерство как 
единственной сверхдержавы

Установить эффективные политико-
экономические отношения с наиболее 

сильными державами мира

Создать институты, содействующие 
экономическому сотрудничеству и 
решению проблем безопасности

Поддержать демократические 
процессы в мире в целях 

распространения американских 
идеалов и интересов в мире

Развитие открытой глобальной 
торговой системы

Развитие нового порядка 
безопасности в Европе

Содействие в установлении 
многостороннего мира на 

Ближнем Востоке

Препятствие распространению 
ОМП в мире

Борьба с международной 
преступностью, наркобизнесом и 

терроризмом

столпы принципы направления

Примечание. ОМП – оружие массового поражения
Рисунок 2 – Основные направления, принципы и столпы Стратегии национальной безопасности США
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дят наши демократические союзники в Европе и 
Индо-Тихоокеанском регионе, а также ключевые 
демократические партнеры по всему миру, кото-
рые во многом разделяют наше видение региональ-
ных проблем и международный порядок, даже если 
они не согласны с нами по всем вопросам» [1].

США, провозглашая себя сверхдержавой, 
указывает на свою безоговорочную цель –  
военно-политическое влияние в Европе и 
Индо-Тихоокеанском регионе. «Если один регион 
погрузится в хаос или окажется под властью 
враждебной силы, это пагубно повлияет на наши 
интересы в других» [1], – объясняется в Стратегии.

В качестве основных конкурентов за мировое 
господство США видят в первую очередь КНР.  
Но и в России, естественно, утверждается наличие 
недемократического режима. Оба эти государства, 
по мнению американских стратегов, пошли не по 
пути демократии. «К сожалению, Россия и Китай-
ская Народная Республика (КНР) этого не делают» 
[1], – утверждается авторами Стратегии. В связи  
с этим США определяют свой приоритет во внеш-
ней политике в противостоянии КНР и России.

Проведенный контекст-анализ Стратегии 
показывает, что Россия в стратегическом доку-
менте употребляется 71 раз, а КНР 55 раз. При 
этом надо обратить внимание на то, что КНР в 
Стратегии чаще всего употребляется совместно с 
Россией. Из этого можно сделать вывод о том, что 
обеспокоенность США в большей степени связана 
с Россией.

Отдельный раздел Стратегии уделен проблеме 
противостояния КНР и России, который озаглав-
лен как «Наши глобальные приоритеты».

Дается оценка России как «…непосредствен-
ной угрозы свободному миропорядку». Китай же 
оценивается Соединенными Штатами как «…про-
тивник на долгую перспективу».

В Стратегии определяется роль Китая как 
«единственного конкурента с намерением изме-
нить международный порядок», а механизм реа-
лизации этих намерений складывается через 
наращивание «…экономической, дипломатиче-
ской, военной и технологической мощи».

В Стратегии определяется и замысел действий 

в отношении этих двух стран: Россию требуется 
«сдерживать» как все еще «крайне опасного» 
игрока, а Китай – «превзойти в конкурентной 
борьбе». Оказывать воздействие на объявленных 
конкурентов США планируют посредством коо-
перации со странами-членами НАТО. Роль НАТО 
на сегодняшний день определяется как «сильно 
как никогда». Способы воздействия на Китай 
и Россию со стороны США и их союзников по 
НАТО определяются таким образом, чтобы «…
внешняя среда для Китая и России повлияла на 
их поведение». В Стратегии отмечается тенденция 
настоящего этапа мировых процессов, что два 
конкурента США – КНР и Россия – «…все больше 
сближаются друг с другом».

Рассматривая реальные угрозы для одно-
полярного мира и сохранении гегемонии США,  
в Стратегии отмечается: «Самая насущная стра-
тегическая угроза, стоящая перед нашим виде-
нием, исходит от держав, которые соединяют 
авторитарное правление с реваншистской внеш-
ней политикой. Именно их поведение бросает 
вызов международному миру и стабильности,  
особенно ведение агрессивных войн или подго-
товка к ним, подрыв демократических полити-
ческих процессов в других странах, использование 
технологий и цепочек поставок для принуждения  
и репрессий, а также экспорт нелиберальной 
модели международного порядка.

Многие недемократические страны присое-
диняются к мировым демократиям в отказе от 
такого поведения. К сожалению, Россия и КНР 
этого не делают.

Россия представляет непосредственную угрозу 
свободной и открытой международной системе, 
безоглядно попирая сегодня основные законы меж-
дународного порядка, как показала ее жестокая 
операция на территории Украины» [1].

Противник США № 1

Противником № 1 для США объявлен Китай. В 
Стратегии указывается, что «… КНР вынашивает 
намерение и всё большую способность изменить 
международный порядок в пользу того, который 
склоняет глобальное игровое поле в её пользу» [1]. 
Также отмечается, что «…конкуренция Пекина  
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с Вашингтоном проявляется не только в Индо- 
Тихоокеанском регионе, но и постепенно наращи-
вается в глобальном масштабе» [1].

В новой Стратегии особое внимание обра-
щается на необходимость «сдерживания агрессии 
КНР, России и других государств». Данная фор-
мулировка предполагает, что против США уже 
кто-то приступил к агрессивным действиям. Но 
никаких заявлений ни от одной страны мира, и 
тем более агрессивных действий в отношении 
США никто не применял. Тем не менее, вклю-
чение такой формулировки означает, что США  
«…будут уделять первостепенное внимание сохра-
нению своего прочного конкурентного преимуще-
ства над КНР» [1].

Президент США Дж. Байден и члены его 
Администрации неоднократно заявляли под-
держку концепции «одного Китая». Однако, в 
Стратегии прямо говорится о поддержке сил 
самообороны Тайваня. США, реализуя политику 
двойных стандартов, указывают на то, что будут 
опираться на свой военный потенциал при любой 
попытке прибегнуть к силе или принуждению в 
отношении Тайваня.

В Стратегии определены действия США, 
которые планируют «сдерживать» Россию, пред-
ставляющую, по их мнению, угрозу для междуна-
родной системы безопасности. Администрация 
США определила статус России, как «…актуаль-
ной угрозы безопасности в Европе». Распростра-
няя свои глобалистические цели на все регионы 
мира, США указывают на действия России, якобы 
несущей риски непреднамеренного конфликта в 
Арктике: «…Стратегия национальной безопас-
ности 2022 года ставит прямую задачу: одновре-
менно с КНР сдерживать всё ещё глубоко опасную 
Россию» [1].

Впервые в Стратегии прогнозируется вероят-
ность развязывания США сразу двух войн: против 
России и против Китая. Это характеризует крайне 
агрессивную позицию США в мире в целом: «КНР 
является единственным опасным конкурентом с 
намерением изменить международный порядок, 
задействовав при этом всю экономическую, дипло-
матическую, военную и технологическую мощь 

для достижения этой цели.
Наша стратегия национальной безопасности 

признает, что КНР представляет собой наиболее 
значимую геополитическую угрозу для Америки. 
Хотя в Индо-Тихоокеанском регионе она ощуща-
ется наиболее остро, китайский вызов для нас 
имеет и значительный глобальный аспект.

Россия представляет непосредственную и 
постоянную угрозу региональной архитектуре 
безопасности в Европе и является источником 
разрушений и нестабильности во всем мире, но ей 
не хватает спектра возможностей КНР» [1]. 

Противостояние Китаю определено как [1]:
«Наша стратегия в отношении КНР состоит из 

трех частей: 
1) инвестировать в основы нашей силы у себя 

дома – в нашу конкурентоспособность, наши 
инновации, нашу стабильность и нашу демокра-
тию;

2) эффективно объединять усилия с союзни-
ками и партнерами, действующими с общей целью 
и ради нашего общего дела; 

3) динамично и напряженно конкурировать 
с КНР в том, чтобы защищать наши интересы и 
строить наше видение будущего».

Кроме России и Китая США традиционно 
относит к странам, где установлена автократия, 
Иран и КНДР: «…Мы также признаем, что дру-
гие более мелкие автократические державы также 
действуют агрессивно и дестабилизирующим 
образом. В частности, Иран вмешивается во вну-
тренние дела соседей, распространяет ракеты 
и беспилотники через посредников, замышляет 
причинить вред американцам, в том числе быв-
шим чиновникам, и продвигает ядерную программу 
сверх всякой реальной гражданской потребности. 
Корейская Народно-Демократическая Республика 
(КНДР) продолжает расширять свои незаконные 
ядерно-оружейные и ракетные программы» [1].

Противостояние России

А противостояние России определяется сле-
дующим образом: «…Что касается России, то на 
протяжении последнего десятилетия российское 
правительство выбрало империалистическую 
внешнюю политику с целью ниспровержения клю-



Национальная безопасность и стратегическое планирование 13

№ 3 (39) анализ национальных стратегических документов.  стратегия национальной безопасности сШа 2022 года

чевых элементов существующего международного 
порядка. Это завершилось полномасштабной 
военной операцией на Украине в попытке свер-
гнуть ее правительство и подчинить ее России. 
Но это нападение не возникло на ровном месте. 
Этому предшествовали действия России на Укра-
ине в 2014 году, ее военная интервенция в Сирии, 
ее давние усилия по дестабилизации обстановки  
у соседей с использованием разведывательных дан-
ных и кибервозможностей, а также ее вопиющие 
попытки подорвать внутренние демократические 
процессы в странах Европы, Центральной Азии  
и всего мира» [1].

При этом администрация США сетует на то, 
что Россия стремится к своему суверенитету и 
не рассматривает предложения США по отказу 
от своих национальных интересов: «Соединенные 
Штаты при сменявших друг друга администрациях 
предпринимали усилия, чтобы ограничить наше 
соперничество и определить практические области 
сотрудничества. Президент Путин эти попытки 
отверг, и теперь ясно, что его поведение не изме-
нится. Россия сейчас представляет собой непосред-
ственную и постоянную угрозу международному 
миру и стабильности. Речь идет не о борьбе между 
Западом и Россией. Речь идет об основополагающих 
принципах Устава ООН, которые Россия должна 
соблюдать, особенно в части уважения суверени-
тета и территориальной целостности стран  
и недопустимости приобретения чужих террито-
рий в результате войны» [1].

США признают, что они возглавили, а также 
сформировали коалицию «объединенного Запада» 
против России. Причем они не рассматривают 
других вариантов вооруженного противостояния, 
кроме как войны до гибели последнего украин-
ского бойца: «…США возглавили международную 
коалицию по оказанию Украине беспрецедент-
ной поддержки в ее военном противостоянии  
с Россией. И мы продолжим это делать» [1].

В Стратегии определены и способы проти-
водействия России: «…По всей Европе НАТО 
и Европейский Союз объединены для защиты 
наших общих ценностей. Мы оказываем мощ-
ное санкционное давление на стратегические 

отрасли экономики России, в том числе обо-
ронную и аэрокосмическую промышленность  
и банковско-финансовый сектор, и мы будем 
продолжать противостоять попыткам России  
ослабить и дестабилизировать суверенные 
страны и подорвать многосторонние инсти-
туты. Мы укрепляем нашу оборону и силы сдер-
живания, особенно на восточном фланге НАТО. 
Приветствуя Финляндию и Швецию в НАТО, 
мы уверены, что это еще больше повысит нашу 
общую безопасность и военные возможности.  
И мы вновь уделяем внимание повышению нашей 
коллективной устойчивости против угроз со сто-
роны России, включая асимметричные» [1].

Администрация США не скрывает, что воен-
ная помощь Украине и затягивание вооруженного 
конфликта требует расхода колоссальных ресур-
сов, которые тратятся не на созидание и развитие, 
а на борьбу, что влечет за собой ослабление про-
тивника, т.е. России: «…Хотя детальные аспекты 
наших стратегических подходов к России будут 
зависеть от хода и результатов военного кон-
фликта на Украине, в своей основе они уже ясны. 

Во-первых, США продолжат поддерживать 
Украину в ее борьбе за свою свободу. Мы помо-
жем Украине восстановиться экономически, и мы 
будем поощрять ее региональную интеграцию с 
Европейским союзом. 

Во-вторых, США будут защищать каждый 
дюйм территории НАТО и будет продолжать 
создавать и углублять коалицию с союзниками 
и партнерами для того, чтобы предотвратить 
причинение Россией дальнейшего вреда европейской 
безопасности, демократии и институтам.

В-третьих, США будут сдерживать и, при 
необходимости, реагировать на действия России, 
которые угрожают фундаментальным интересам 
Америки, включая атаки России на нашу инфра-
структуру и нашу демократию. 

В-четвертых, мы будем учитывать то 
обстоятельство, что обычные вооруженные силы  
России сейчас ослаблены, что, вероятно, усилит 
опору Москвы на ядерное оружие в своем военном 
планировании. США не допустят, чтобы Россия, 
или любая другая держава пыталась достичь своих 
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целей путем применения или угрозы применения 
ядерного оружия» [1].

Виной же неконтролируемой гонки воо-
ружения в мире признается Россия, но никак 
не США, которые в одностороннем порядке не 
продлили соглашение по СНВ-3 (договор между 
Российской Федерацией и США о мерах по даль-
нейшему сокращению и ограничению стратеги-
ческих наступательных вооружений): «…Америка 
по-прежнему заинтересована в сохранении стра-
тегической стабильности и развитии широкой, 
прозрачной и поддающейся проверке инфраструк-
туры контроля над вооружениями для успеха 
нового договора СНВ и восстановления механиз-
мов европейской безопасности, которые из-за дей-
ствий России пришли в упадок.

Наконец, Соединенные Штаты будут под-
держивать и развивать прагматические способы 
взаимодействия, чтобы работать над теми 
вызовами, по которым сотрудничество с Россией 
может быть взаимовыгодным.

Соединенные Штаты уважают русский народ 
и его вклад в науку, культуру и конструктивные 
двусторонние отношения на протяжении многих 
десятилетий.

Несмотря на действия российского прави-
тельства в связи с военной операцией на Украине, 
именно русский народ определит будущее России 
как великой державы, способной еще раз сыграть 
конструктивную роль в мире. Соединенные 

Штаты будут приветствовать такое будущее, а 
пока будут продолжать противостоять агрессии, 
совершенной российским правительством» [1].

Способы реализации глобального лидерства 
США

В Стратегии 2022 г., как и в предыдущих 
Стратегиях национальной безопасности США, 
утверждается форма противодействия между 
ведущими странами мира [5]: «Сейчас мы нахо-
димся в начале решающего десятилетия для Аме-
рики и всего мира. Будут установлены условия 
геополитического соперничества между круп-
нейшими державами. Окно возможностей для 
борьбы с общими угрозами, такими как измене-
ние климата, резко сузится. Действия, которые 
мы предпримем сейчас, определят, будет ли этот 
период известен как эпоха конфликтов и раздоров 
или начало более стабильного и процветающего 
будущего».

Отношение между социально-экономиче-
скими системами (СЭС) может быть организовано 
в форме: 

− конкуренции (противостояния, затрата 
ресурсов не на созидание, а на борьбу, противо-
стояние за свое лидерство);

− кооперации (взаимодействия);
− интеграции (объединения по целям и ресур-

сам) (рис. 3).
В анализируемой Стратегии жестко опреде-

лена форма отношения в виде конкуренции.

Конкуренция

Интеграция

Субъект 
управления1

Субъект 
управления2

Субъект 
управления1

Субъект 
управления2

Кооперация

Субъект 
управления1

Субъект 
управления2

Рисунок 3 – Формы отношений между социально-экономическими системами
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В Стратегии выделены две сферы стратегиче-
ских вызова для США: «…Первая заключается в 
том, что эпоха после холодной войны окончательно 
закончилась и между крупными державами идет 
соревнование за то, что будет дальше. Ни одна 
нация не имеет лучших возможностей для успеха 
в этом соревновании, чем Соединенные Штаты, 
пока мы работаем в общем деле с теми, кто раз-
деляет наше видение свободного, открытого,  
безопасного и процветающего мира. Это означает, 
что основополагающие принципы самоопределения, 
территориальной целостности и политической 
независимости должны соблюдаться, междуна-
родные институты должны быть укреплены, 
страны должны быть свободны в определении  
своего собственного внешнеполитического выбора, 
информация должна свободно распространяться, 
универсальные права человека должны соблюдаться, 
и глобальная экономика должна функционировать 
на равных условиях и предоставлять возможности 
для всех» [1].

Т.е. США, как государство, должно проводить 
политику глобализации по формированию монди-
ализма (рис. 4) [6].

«Во-вторых, пока идет это соревнование, 

люди во всем мире пытаются справиться с послед-
ствиями общих проблем, которые пересекают гра-
ницы, будь то изменение климата, отсутствие 
продовольственной безопасности, инфекционные 
заболевания, терроризм, нехватка энергии или 
инфляция. Эти общие проблемы не являются вто-
ростепенными по отношению к геополитике. Они 
лежат в основе национальной и международной 
безопасности, и к ним следует относиться как к 
таковым. По самой своей природе эти проблемы 
требуют от правительств сотрудничества, если 
они хотят их решить. Но мы должны четко осоз-
навать, что нам придется решать эти проблемы 
в конкурентной международной среде, где усиле-
ние геополитической конкуренции, национализма 
и популизма делает это сотрудничество еще более 
трудным и потребует от нас думать и действо-
вать по-новому» [1].

Т.е. борьба с теми проблемами, которые и соз-
дает сама Западная цивилизация со своими много-
численными надгосударственными структурами, 
разрушая целостность национальных государств:

− 1950-1953 гг. – война в Корее;
− Апрель 1961 г. – попытка американского 

вторжения на Кубу;

Рисунок 4 – Глобализация, фритредерство, мондиализм и процессы управления глобализацией
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− 1965-1973 гг. – война во Вьетнаме;
− 1964-1973 гг. – вооруженная операция США 

в борьбе против фронта Патет-Лао в Лаосе;
− 1965 – госпереворот в Индонезии, геноцид;
− 1966 – интервенция в Гватемалу;
− 1967 – поддержка переворота и последую-

щего фашистского режима в Греции;
− 1968 – охота на Че Гевару в Боливии;
− 1971-1973 – бомбардировки Лаоса;
− 1971 – американская военная помощь при 

перевороте в Боливии;
− 1972 – ввод войск в Никарагуа;
− 1973 – переворот в Чили;
− 1973 – террор в Уругвае;
− 1974 – поддержка режима Моботу в Заире;
− 1974 – подготовка агрессии в Португалию;
− 1974 – попытка переворота на Кипре;
− 1975 – оккупация Западной Сахары, введе-

ние войск в Марокко;
− 1975 – вмешательство во внутренние дела 

Австралии;
− 1975 – атака на Камбоджу;
− 1975-1989 – поддержка геноцида на Восточ-

ном Тиморе;
− 1979 – поддержка людоеда Бокасы;
− 1979 – военная помощь повстанцам Йемена;
− 1980-1992 – военное присутствие в Сальва-

доре, спецоперации, геноцид;
− 1980-1990 – военная помощь Ираку. Мил-

лион погибших за десять лет;
− 1980 – поддержка и финансирование Крас-

ных Кхмеров;
− 1980 – операция «Гладио» в Италии, 86 

жертв;
− 1980 – карательная операция в Южной 

Корее;
− 1980 — Иран: Операция «Орлиный коготь» 

по освобождению американских заложников в 
американском посольстве в Тегеране провалива-
ется;

− 1981 – попытка переворота в Замбии;
− 1981 – военное давление на Ливию, сбиты 

два ливийских самолета;
− 1982 – вмешательство во внутренние дела 

Суринама;

− 1982-1983 – атака на Ливан;
− 25 октября 1983 г. – июнь 1985 г. - военная 

операция США «Внезапная ярость» на Гренаде  
с целью свержения левого правительства остров-
ного государства.

− 1984 – минирование заливов Никарагуа;
− 1985 – финансирование геноцида в Чаде;
− Апрель 1986 г. – после введения экономиче-

ских санкций США предприняли военные акции 
против Ливии;

− декабрь 1989 г. – военная операция США 
«Правое дело» в Панаме с целью отстранить от 
власти руководителя страны Мануэля Норьегу;

− 1988 – вторжение в Гондурас;
− 1989 – бомбардировки на Филиппинах;
− 1989 – карательная операция на Вирджин-

ских островах;
− 17 января - 28 февраля 1991 г. – военная опе-

рация США и их союзников по освобождению 
Кувейта от иракской оккупации под кодовым 
названием «Буря в пустыне»;

− 1991-1995, 1998-1999 гг. – межэтническая 
война в Югославии и агрессия НАТО против 
Союзной Республики Югославия;

− 17 января 1993 г. – США нанесли ракетный 
удар по объекту рядом с Багдадом;

− 26 июня 1993 г. - США нанесли ракетный 
удар по основному командно-контрольному ком-
плексу иракской разведки в Багдаде;

− 3 сентября 1996 г. – США нанесли удар кры-
латыми ракетами по Ираку; 

− 20 августа 1998 г. – удар по «террористиче-
ским целям» Афганистана и Судана; 

− 24 марта 1999 г. Сербия – Операции «Союз-
ническая Сила»; 

− 7 октября 2001 г. Афганистан, операция 
«Несокрушимая свобода»; 

− 20 марта 2003 Иракская война – военный 
конфликт, начавшийся с вторжения сил США и 
их союзников в Ирак, свержение режима Сад-
дама Хусейна;

− 2004 – ввод войск на Гаити;
− 2004 – Попытка переворота в Экваториаль-

ной Гвинее;
− 2008 –  вторжение в Пакистан;
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− Август 2008 г. вооружённый конфликт в 
Южной Осетии; 

− 26 октября 2008 г. – военная операция в Сирии;
− 2010-2011 – операция по смене власти в 

Египте и Тунисе – «Арабская Весна»;
− 19 марта 2011 год. Война в Ливии;
− 2013-2015 – Сомали и Южный Судан;
− 2014 – Война на Украине;
− 2015 – Йемен: Ракетные удары США по пози-

циям йеменских повстанцев – хуситов и актив-

ная поддержка интервенции Саудовской Аравии 
и её союзников в Йемене;

− теперь Украина…
Таким образом, США и Британия позициони-

руют себя как мирные страны, которые помогают 
установить «демократию», но тех, кто против, 
признают «автократическими» государствами.

Общие процессы глобализации, заявленные и 
проводимые в Стратегии и проводимые глобали-
стами с помощью США, представлены на рис. 5.

Ценности Западной цивилизации, 
навязываемые всем странам мира

В анализируемой Стратегии заявлен план 
«…по достижению лучшего будущего свободного, 
открытого, безопасного и процветающего мира…, 
защите демократических ценностей, лежащих в 
основе американского образа жизни…». Но здесь 
необходимо понимать – что это за ценности? И 
как они соотносятся с ценностями Русской циви-
лизации? Сравнительная характеристика цивили-
зационных ценностей представлена в табл. 1.

На протяжении уже нескольких десятков лет 
осуществлялось внедрение ряду поколений граж-
дан России инверсии цивилизационных ценно-
стей (табл. 2).

2022 г., вероятно, войдет в историю не только 
как год вооруженного противостояния с кол-
лективным Западом на фронтах с Украиной, но 
и возврат к традиционным ценностям Русской 
цивилизации.

По крайней мере, хочется надеяться, что 
подписанный Президентом России В.В. Пути-
ным Указ от 09.11.2022 № 809 «Об утверждении 
Основ государственной политики по сохране-
нию и укреплению традиционных российских 
духовно-нравственных ценностей» даст этому 
начало после пораженческой политики послед-
них нескольких десятилетий [7].

Рисунок 5 – Процессы формирования глобальных проблем современности и проектирование нового мироустройства
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Таблица 1 –   Сравнительная характеристика цивилизационных ценностей

Ценности Западная цивилизация Русская цивилизация

Цивилизационная основа

Либерализм – это конкуренция и 
индивидуализм. Картельный сговор и 
монополизация.
Победа сильного над слабым

Суверенитет и социальная справедливость для 
всех социально-экономических систем (СЭС)

Реализуемые ценности Ценность индивида Ценность коллективизма

Приоритет личностного и 
общественного интересов Сохранение жизни индивида

Сохранение и процветание жизни общества. 
Объединение народов и их экономик на основе 
их совместного хозяйствования и равномерного 
развития.

Приоритет личностного и 
общественного интересов

Гарантии сохранения жизни вне зависимости 
от тяжести преступления перед другими 
гражданами и обществом

Приоритет ответственности за общественные 
интересы перед личными

Образовательные и
воспитательные
приоритеты

Формируется узкий профессиональный «товар» 
для рынка труда

Необходимое условие – формирование 
профессионализма; 
Достаточное условие – формирование личности с 
Человечным отроем психики

Перспективы развития 
личности и общества

С уничтожением среды обитания идет 
вырождение духовного и физического при всем 
материальном благополучии

Средством сохранения народа является русская 
культура, несущая целостность и устойчивое 
развитие всех СЭС

Понятие социального 
прогресса

Прогресс народов как безудержный рост 
потребления суммы индивидуумов

Прогресс – развитие личностей, которые 
неотъемлемы от общества.
Потребление и уровень жизни –
это залог развития каждого члена общества

Представление о 
взаимодействии СЭС

Стремление к мировому господству. Обеспечение 
государственного, дипломатического, 
экономического информационного и военного 
суверенитетов и безраздельное властвование 
над ещё полутора сотней псевдогосударств

Обеспечение суверенитетов всех равноправных 
государств. Сохранение собственных культурно-
национальных особенностей: культура, 
образование, ювенальная юстиция, общественные 
взаимоотношения, институт семьи и брака

Таблица 2 – Инверсия системы ценностей цивилизации и государства

Система Традиционная модель Внедряемая модель

Собственность
Традиция трудовой функциональной собственности, 
переносимой на идеологию «общенародной 
собственности» в советский период

Частная собственность

Социальная
защита

Система государственных льгот: государство берет на 
себя расходы граждан

Система социального страхования: граждане 
посредством отчислений, обеспечивают свое 
благополучие при утрате трудоспособности

Аграрный сектор Общинное (колхозное) хозяйство Фермерское хозяйство

Суд Народный суд, выносящий решение, исходя из 
критерия социального гуманизма

Профессиональный суд, выносящий решение, исходя 
из состязательного поединка сторон в трактовке 
законодательства

Система
общественного
порядка

Двухуровневая – государство в лице МВД и народ в 
лице народных дружин – милицейская модель

Полицейская модель преимущественного 
функционального подчинения органов общественного 
порядка

Спорт
Идеология командного духа: верность команде: 
в командных видах спорта акцент на игру в пас: 
ведомственный принцип организации клубов

Идеология спортсмена-профессионала, способного 
выступать за любой клуб: акцент на демонстрацию 
индивидуальных качеств: регионально-муниципальный 
принцип организации клубов

Жилищно-
коммунальное
хозяйство

Государственная система жилищно-коммунального 
обеспечения Ассоциативная контрактная модель обеспечения ЖКХ

Общественное
питание

Производственные столовые, репродуцирующие 
модель коллективной общинной трапезы Система быстрых уличных закусочных
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Система Традиционная модель Внедряемая модель

Государственная 
власть Автосубъектная («самодержавная») идеократия Либеральная демократия

Партийная
система

Партия как заменитель Церкви на этапе модернизации; 
партия как носитель функции государственной 
идеологии; сращивание партийного и государственного 
аппарата

Многопартийность (лучше –
 двухпартийность) как критерий демократии

Национальная
система

Полиэтнизм традиционных империй: русское 
государство образующее и духовнообразующее ядро 
(при зачислении в русские вне зависимости от крови), 
сочетаемое с многоцветием этнических идентичностей

Гражданская нация; модель этнического котла 
американской гражданственности

Экономика
Этатистско-общинная модель хозяйствования, 
базирующаяся на коллективистских традициях 
организации труда в России.

Открытая экономика рыночного хозяйствования, 
основанная на принципах индивидуальной конкуренции 
экономических субъектов.

Культура Культура внутреннего переживания, служащая задачам 
духовного развития личности.

Культура шоу, служащая задачам самореализации 
человека.

Армия
Народная армия, формируемая через ценностную 
парадигму «ополчения»; принципиальная роль 
штатского резерва

Профессиональная армия, формируемая через архетип 
воина-легионера

Школа

Преимущественно воспитательное учреждение: 
репродуцирование типа церковной школы; 
учитель как воспитатель; общеобразовательный 
принцип

Школа как учреждение образовательного сервиса; 
клиентелистские отношения учитель – ученик; 
специализированный принцип

Высшее
образование

Преимущественно фундаментальное образование; 
репродуцирование типа христианского 
позднесредневского университета

Обучение стандартам: модель «коммерческого 
университета»

Здравоохранение
Государственная система медицинского обслуживания, 
восходящая к традиции созданного в XVII в. 
Аптекарского приказа

Частная страховая медицина

Наука Государственная система научно-исследовательских 
институтов

Наука как вариант бизнеса; особое значение 
менеджерских услуг в продвижение научного продукта

Церковь
Выстраивается сверху (от Бога) вниз (к людям): 
иерократический иерархизм; значение обрядовой 
традиции

Выстраивается снизу как религиозное объединение: 
церковь - один из видов общественной организации: 
значение индивидуального религиозного опыта

Семья Трехпоколенная модель организации семьи Парная контрактная семья

Укрепление военных альянсов

Для реализации своих глобальных идей и 
реагирования на вызовы, якобы угрожающие 
США, Стратегия указывает на необходимость 
создания новых и модернизацию имеющихся 
военных блоков и новоявленных коалиций в 
сфере обороны и разведки с лидирующей ролью 
США. К числу таких коалиций следует отнести:

− НАТО (кроме Соединённых Штатов там 
сегодня представлены 29 государств);

− АУКУС (совместно с США входят Австралия 
и Великобритания) [8]; 

− союз «Пяти глаз»: США, Австралия, Канада, 
Новая Зеландия и Великобритания;

− КУАД (с Австралией, Индией и Японией) [9].

В Стратегии обосновывается, что агрессивный 
военно-политический блок НАТО – коллективный 
Запад – должен и дальше укрепляться, не обращая 
внимания ни на что, игнорируя международные 
законы, вмешиваться во внутренние дела других 
суверенных государств. Этот агрессивный воен-
но-политический блок на протяжении прошлого 
и нынешнего столетий нацелен на расширение 
своего состава за счет включения новых стран, 
которые ранее придерживались политики ней-
тралитета. Надо полагать, что вступление в ряды 
НАТО до недавнего времени нейтральных стран 
Швеции и Финляндии не является окончательным 
и укрупнение альянса «трансатлантической соли-
дарности» будет еще продолжаться [10].
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В Индо-Тихоокеанском регионе Стратегия 
планирует умножение военного потенциала сател-
литов США и укрепление связей между странами, 
которые разделяют геополитическое лидерство 
США. Так, например, коалиция АУКУС, которая 
основана на обмене технологиями по созданию 
ядерных подводных лодок США и Великобри-
тании, совместно с другими военными ноу-хау, 
должна «иметь решающее значение для решения 
региональных проблем» с целью подрыва безопас-
ности России и КНР в этой части света.

В настоящее время США разместили более 
800 военных баз по всему миру, кроме Антар-
ктики. Но, вероятно, в скором времени их число 
еще возрастет.

Ядерное оружие США 

В так называемом, «мировом сообществе» еще 
задолго до принятия Стратегии усиленно формиро-
валось мнение о якобы готовности России к приме-
нению ядерного оружия против Украины. При этом 
ни на основе анализа Доктрины военной безопасно-
сти Российской Федерации, ни на основе каких-то 
других документов либо заявлений официальных 
государственных лиц это не было подтверждено.

Теоретические варианты возможного приме-
нения ядерного оружия Российской Федерацией 
абсолютно точно изложены в Военной доктрине 
и «Основах государственной политики в области 
ядерного сдерживания» [11]. Согласно данным 
документам это возможно в случае агрессии против 
России или ее союзников с применением оружия 
массового уничтожения либо агрессии с приме-
нением обычных вооружений, когда под угрозу 
поставлено существование самого государства.

В Стратегии говорится о том, что США  
«не позволят» России или другой державе достичь 
своих целей с помощью применения или угрозы 
применения ядерных вооружений. Этот посыл 
дает основу для заявления о том, что США будут 
проводить модернизацию национальной стратеги-
ческой ядерной триады. 

В Стратегии акцентируется внимание на 
то, что ядерное сдерживание США «остаётся 
главным приоритетом» страны. Следовательно, 
ядерный потенциал будет основным фактором 

«интегрированного сдерживания», на основе кото-
рых базируются американские вооружённые силы:

− сухопутные войска;
− ВМС;
− ВВС;
− ПРО;
− космические силы;
− кибервойска.
Кроме стратегических ядерных сил США про-

должают совершенствование своих тактических 
ядерных сил. США, как известно, не пролонгиро-
вали Договор с РФ о нераспространении ядерного 
оружия (ДНЯО). Ядерные силы США размещены 
на территории 5-ти союзников по НАТО. Страны 
НАТО с устойчивой периодичностью проводят 
учения с целью отработки совместных действий 
по применению ядерного оружия на европейском 
театре военных действий.

Случайно или неслучайно, но Стратегия поя-
вилась за четыре дня до начала проведения над 
территорией Северо-Западной части Европы 
ядерных учений НАТО «Стойкий полдень» [12], 
в которых в октябре 2022 г. принимали участие 
ВВС из 14 стран альянса и до 60 самолётов, в том 
числе самолёты «двойного назначения» F-15 [13], 
F-16 и F-35 [14] различных модификаций, а также 
тяжёлые стратегические бомбардировщики В-52.

США планируют сохранить силы и сред-
ства около границ России и КНР, включая свои 
ядерные средства передового базирования, что, 
несомненно, является фактором устрашения кон-
курентов за мировое господство.

Контроль над вооружениями 

Отражённые в Стратегии тенденции к разви-
тию вооружений позволяют сделать вывод о том, 
что и дальнейшая политика США будет направ-
лена на неконтролируемую раскрутку вооружения. 
Никакие соглашения по ограничению стратеги-
ческих ядерных вооружения и обычного оружия 
Администрацией Дж. Байденом не соблюдаются и 
не пролонгируются. Перспектив к переговорному 
процессу не прослеживается. 

Упоминания о новом Договоре по СНВ-4 [15] 
не соответствуют реально проводимой политики 
Вашингтона. Планы обеспечения европейской 
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безопасности противоречат позиции США в их 
ответах на предложения руководства Российской  
Федерации о взаимных гарантиях безопасности [16].

Публичные выступления некоторых предста-
вителей Администрации Дж. Байдена по вопросу 
нераспространения ядерного, биологического 
и химического оружия противоречат реальным 
международным ограничительным механизмам. 

Размещенное ядерное оружие США в пяти 
зарубежных странах противоречит Договору 
о нераспространении ядерного оружия. Веще-
ственные доказательства, обнаруженные на 
освобожденных территориях Украины, свидетель-
ствуют о том, что в нарушение международной 
Конвенции о запрещении разработки биологи-
ческого и химического оружия американцы не 
только не уничтожили запасы этого оружия мас-
сового поражения, но и продолжают его разра-
ботку вблизи границ Российской Федерации.

США приступили к разработке средств ней-
трализации ядерного потенциала России, кото-
рое по их планам может предотвратить нанесение 
ответно-встречного удара в случае ядерной войны. 

Для сохранения своего мирового лидерства 
США разрабатывают комплекс мер по противо-
действию России с использованием, как ядерного 
оружия, так и обычных вооружений. Если раньше 
ими провозглашалась теория сдерживания, то 
теперь она заменена на теорию упреждающих 
силовых действий [17].

На среднесрочную перспективу США заплани-
ровали создание комплекса обычных вооружений 
с сокращенным подлетным временем. Это воору-
жение по их замыслу не должно подпадать под 
какие-то договоренности и международные огра-
ничения по применению стратегических наступа-
тельных вооружений.

В стратегических планах США поставлена 
задача на создание стратегических высокоэф-
фективных огневых систем вооружения, которые 
работают как разведывательные ударные ком-
плексы, системы оружия направленной энергии и 
другие перспективных виды оружия. 

В среднесрочной перспективе в США должна 
быть создана некая промежуточная структура, 

оснащенная существующими и поступающими в 
войска средствами кинетического и некинетиче-
ского, глобального и регионального, а также ядер-
ного воздействия.

Место Украины в новом мировом порядке

Украинский раздел занимает значительное 
место в Стратегии. Отмечается, что «…США  
продолжат поддерживать борьбу Украины за свою 
свободу. Мы поможем Украине восстановиться 
экономически. И мы будем поощрять её региональ-
ную интеграцию с Европейским союзом» [1].

Администрация Белого дома заявляет наме-
рение оказывать военно-техническую помощь 
Украине без каких-либо ограничений в масшта-
бах и времени. С началом специальной опера-
ции 24.02.2022 г. РФ в восточной части Украины 
США поставили вооружения и военной техники 
на сумму, превышающую $17 млрд., что состав-
ляет треть годового оборонного бюджета России 
за 2022 г. Но и это только промежуточная цифра. 

Поставляемые Украине американские воо-
ружения представляют собой преимущественно 
дальнобойную и тяжелую артиллерию, ракетные 
комплексы, противотанковые орудия и огромное 
количество боеприпасов к ним. Только в сентябре 
2022 г. США поставили для РСЗО «HIMARS» укра-
инским вооружённым силам более 75 тысяч единиц 
реактивных снарядов различной дальности [18].

В Стратегии отмечено: «…Война на Украине 
подчёркивает важность динамичной оборон-
но-промышленной базы для Соединённых Штатов, 
их союзников и партнёров» [1].

Украина стала полигоном утилизации ста-
рых видов вооружений стран НАТО и испытаний 
новых видов вооружений в реальной военной 
обстановке.

Но при этом в Стратегии отсутствует заявление 
об обязательном вступлении Украины в военно- 
политический блок НАТО. Об этом не заявлено 
ни на ближайшие планы, ни на долговременную 
перспективу. Таким образом, США подтвердили 
роль Украины, как разменной монеты в решении 
геополитических задач, готовности ее принести  
в жертву для достижения собственных геополи-
тических целей.
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Некоторые выводы

Анализ Стратегии национальной безопасно-
сти США 2022 г. позволяет сделать вывод о том, 
что перспектив на улучшение как российско- 
американских, так и китайско-американских отно-
шений по всем направлениям не предвидится. 
Могут быть только фрагментарные договорен-
ности, которые выгодны США на данном этапе  
отношений. К ним относятся, например, совмест-
ное использование космической станции, приоб-
ретение некоторых редкоземельных металлов.

Следующие разрабатываемые американские 
стратегии (стратегия национальной обороны, 
ядерная стратегия, космическая стратегия, про-
тиворакетная стратегия, киберстратегия) непре-
менно будут носить вызывающе-агрессивный  
и милитаристский характер применительно  
к Российской Федерации и КНР.

Поэтому следует прогнозировать, что военно- 
политическая обстановка в мире, по крайней 
мере, на ближайшее десятилетие останется чрез-
вычайно напряжённой, а временами будет даже 
носить весьма опасный характер.

С учетом того, что США и западная коалиция 
не выражают намерений на сокращение вооруже-
ний, отказываются от контроля за распростране-
нием ядерных и наступательных вооружений, то 
следует ожидать, что они не планируют в страте-
гической перспективе стабильность в мире. Более 
того, вынашиваются планы разжигания воору-
женных конфликтов по всему периметру Россий-
ской Федерации: Украина, Закавказье, Средняя 
Азия.  Это требует пересмотра Военной док-
трины Российской Федерации и стратегического 
планирования на развитие вооруженных сил и  
оборонно-промышленного комплекса. А это в 
свою очередь ставит вопрос о реформировании 
всей экономики России.

Соперничество США за свою гегемонию в 
мире будет происходить с двумя странами: Китай 
и Россия. Однако для США очевидно, что эти 
соперники не равны.

Китай называется «главным стратегическим 
соперником» следующего десятилетия, угрозой, 
которая претендует на передел мирового порядка 

и расшатывания статуса США как гегемона.  
С Китаем планируется в первую очередь рабо-
тать путем расшатывания изнутри: привлечение 
к ответственности за геноцид в Синьцзяне, нару-
шение прав человека в Тибете и Гонкоге, контроля 
напряженности на Тайване.

Россия же видится американцам как агрес-
сор. Но агрессор не опасный, а, скорее, «слепой», 
то есть не понимающий до конца, что и как ему 
делать. При этом в отношении РФ явно дается 
понять следующее:

− диалог с Россией никто вести не будет, по 
крайней мере, при текущем правителе;

− поддержка врагов России (Украины, Европы 
и пр.) будет только расти;

− США не позволят РФ (или любой другой 
стране) применять ядерное оружие;

− война на Украине понизила статус России  
в глазах некоторых стран мирового сообщества.

То есть в отношении России никаких мирных 
переговоров невозможно в принципе.

Основными задачами США и союзников в 
общемировом масштабе в рамках новой страте-
гии являются:

1. Инвестирование в основные инструменты 
власти и влияния США.

2. Создание сильной коалиции наций.
3. Инвестиции и модернизация вооружен- 

ных сил с учетом всех современных вызовов: 
кибервойска, разведка, угрозы терроризма.

Основным методом достижения поставленных 
задач США видят:

− инвестиции в частные компании, в том 
числе за пределами штатов. В первую очередь их 
интересуют сферы полупроводников, биотехно-
логии, инфраструктура, космос, искусственный 
интеллект и ракетные технологии; 

− привлечение качественных кадров, как из 
самих США, так из других стран.

Отдельными пунктами идет описание действий 
США практически в каждом регионе Земного шара. 

США, как и ранее, планируют к 2030 г. сделать 
высокотехнологичную армию, не имеющую ана-
логов в мире за счет использования и развития 
наиболее современных технологий и подходов. 
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А Россию они не рассматривают как соперника  
в принципе, максимум в этом периоде как прида-
ток Китая с ядерными ракетами.

Как отмечает газета The New York Times, 
каждая Стратегия национальной безопасно-
сти каждой администрации США имеет в своем 
составе отличительные особенности, которые 
включают «сочетание указаний, сигналов о наме-
рениях союзникам и противникам». При этом, по 
саркастическому замечанию газеты, редко обхо-
дится без «самовосхваляющей оды американской 
мощи» [19].

Так, например, стратегия президента Джор-
джа Буша-младшего была уникальна объявленной 
доктриной «упреждения», которая была положена 
в основу американской агрессии против Ирака. 
Барак Обама провозгласил Стратегию, вроде бы 
призывающую к отказу от ядерного оружия, но она 
была направлена на усиление США посредством 
«мягкой силы». 

Стратегия Дональда Трампа была направлена 
на борьбу с терроризмом и переходу к конкурен-
ции с «ревизионистскими» сверхдержавами.

Особенность Стратегии Джо Байдена заклю-
чается в провозглашении превосходства демо-
кратии и ее защиты. «Как американцы, мы все 
должны согласиться с тем, что вердикт народа, 
выраженный на выборах, необходимо уважать и 
защищать», – говорится в документе [1].

При этом в Стратегии указываются некие 
шаги против «внутреннего терроризма» и «ино-
странного вмешательства в выборы». Это 
намек на внутренние противоречия демократов  
с республиканцами, непосредственно укол в адрес 
Дональда Трампа, и их отказ от признания итогов 
президентских выборов.

Кроме этого, Джо Байден предложил несколько 
других необычных вещей для президента- 
демократа. В частности, в Стратегии он призвал 
к более быстрой модернизации вооруженных сил 
США, в то время как демократы обычно больше 
заточены на решение социальных проблем. С дру-
гой стороны, по замечанию The New York Times, 
многие «критики говорят, что бюджет не отражает 
его амбиций».
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ТЕХНОЛОГИЧЕСКАЯ БЕЗОПАСНОСТЬ КАК ГЛАВНЫЙ СТРАТЕГИЧЕСКИЙ 
ПРИОРИТЕТ СОЮЗНОГО ГОСУДАРСТВА БЕЛАРУСИ И РОССИИ

Байнев Валерий Федорович1
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АННОТАЦИЯ
В статье обоснована исключительная актуальность для Союзного государства России и Беларуси проблемы 

технологического противостояния с Западом, являющегося одной из ключевых компонент ведущейся им против наших 
союзных стран полномасштабной гибридной войны. Даны определения технологической безопасности государства и 
уровня технологичности национальной экономики, охарактеризованы объективные и субъективные трудности на 
пути их повышения. Предложена методика количественного и качественного определения уровня технологичности 
национальной экономики, использование которой позволит не только определять указанный уровень и отслеживать его 
сравнительную по отношению к другим странам динамику, но и планировать и контролировать его приращение в рамках 
реализации стратегии технологического наверстывания. Предложены конкретные рекомендации по повышению уровня 
технологичности национальной экономики и укреплению технологической безопасности Союзного государства России 
и Беларуси.

Ключевые слова: технико-технологический прогресс, технологическая война, технологическая безопасность, 
уровень технологичности национальной экономики, технологическое наверстывание, Союзное государство России и 
Беларуси.

TECHNOLOGICAL SAFETY AS A TOP STRATEGIC PRIORITY OF THE UNION STATE  
OF BELARUS AND RUSSIA

Baynev V.F. 1

1Belarusian State University, Minsk, Belarus

ABSTRACT
The article substantiates the exceptional relevance for the Union State of Russia and Belarus of the problem of technological 

confrontation with the West, which is one of the key components of the full-scale hybrid war waged by it against our allied countries. 
The definitions of the technological security of the state and the level of technological effectiveness of the national economy are 
given, objective and subjective difficulties on the way to their improvement are characterized. A method for quantitative and 
qualitative determination of the level of technological effectiveness of the national economy is proposed, the use of which will allow 
not only to determine the indicated level and track its comparative dynamics in relation to other countries, but also to plan and 
control its increment as part of the implementation of the technological catch-up strategy. Specific recommendations are proposed 
to improve the level of technological effectiveness of the national economy and to strengthen the technological security of the 
Union State of Russia 

Keywords: technical and technological progress, technological war, technological security, level of technological effectiveness 
of the national economy, technological catch-up, the Union State of Russia and Belarus.

Последние события вокруг Союзного государ-
ства России и Беларуси (далее – Союзное государ-
ство) недвусмысленно показали, что принятая на 
вооружение республиками бывшего СССР после 
его разрушения экономическая доктрина их уча-
стия в организованной Западом международной 
системе разделения труда и соответствующая ей 
идеология «вхождения в западную цивилизацию» 
оказались полностью несостоятельными. Напо-
ристая попытка западных стран в 2020 году орга-
низовать цветную революцию в Беларуси, ныне 

ведущаяся ими на территории Украины руками 
украинцев война с  Россией, беспрецедентные 
экономические санкции против хозяйственных 
систем наших стран – все это компоненты мас-
штабной гибридной войны, развязанной США и 
их подельниками против Союзного государства.

Заметим, что для всякого здравомыслящего 
человека нынешнее обострение взаимоотношений 
союзных стран с Западом было событием вполне 
предсказуемым. По информации американского 
еженедельника Financial Times, еще в 2012 г. тогдаш-
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ний госсекретарь США Хилари Клинтон, характе-
ризуя интеграцию постсоветских стран, предельно 
откровенно заявила, что Штаты должны всеми 
силами не просто затормозить, но вообще исклю-
чить такую интеграцию [1]. Все это позволяло уже 
тогда предвидеть те удары, которые нынче Запад 
прицельно наносит по самому ядру постсоветской 
интеграции – странам Союзного государства.

Впрочем, о том, что это именно так и будет, 
можно было догадаться гораздо раньше, даже еще 
до известной мюнхенской речи В.В. Путина в фев-
рале 2007 г. о приоритетности национальных инте-
ресов России, вызвавшей резкое неудовольствие 
наших западных «стратегических партнеров». 
Так, в самый разгар так называемого «медового 
месяца» России и США – периода их небывалого 
взаимопонимания и горячей дружбы – в Штатах 
была опубликована книга c говорящим само за 
себя названием «Великая шахматная доска Господ-
ство Америки и его геостратегические импера-
тивы», свидетельствовавшая о коварном двуличии 
наших западных «стратегических партнеров». 
В этой работе ее автор Зб. Бжезинский – ведущий 
американский идеолог, советник американского 
президента цинично разоткровенничался, напи-
сав: «Сознательно дружественная позиция, заня-
тая Западом, особенно Соединенными Штатами, 
в  отношении нового российского руководства 
ободрила постсоветских «прозападников» в рос-
сийском внешнеполитическом истеблишменте. 
Она усилила его проамериканские настроения и 
соблазнила членов этого истеблишмента… Когда 
американцы запустили в оборот лозунг о «зрелом 
стратегическом партнерстве» между Вашингто-
ном и Москвой, русским показалось, что этим был 
благословлен новый демократический америка-
но-российский кондоминиум, пришедший на смену 
бывшему соперничеству… Как только неизбежно 
начали возникать разногласия… идея «зрелого 
стратегического партнерства» стала казаться 
дутой, и все больше русских считают ее придуман-
ной специально для обмана России» [2, с. 53-54].

В настоящее время надобность в лицемерии и 
маскировке истинных планов Запада отпала, и он 
откровенно развернул против России и Беларуси 

полномасштабную гибридную войну, включаю-
щую в себя военную, экономическую, информа-
ционную и технологическую составляющие. Что 
касается собственно военного противостояния, то 
своевременно проведенная модернизация армии 
привела к тому, что вооруженные силы, прежде 
всего, России оказались готовыми к  решению 
вставших перед ними в 2022 г. боевых задач. Бес-
прецедентные по своему размаху экономические 
санкции, попутно нанося существенный ущерб и 
тем, кто их применил, пока не привели к ожидав-
шемуся Западом результату – росту внутриполи-
тической нестабильности и смене национально 
ориентированной власти в России и Беларуси на 
компрадорскую прозападную систему управления. 
Со временем наши страны научились успешно 
парировать и информационные атаки неприятеля.

В результате очередной блицкриг коллектив-
ного Запада против наших народов забуксовал, и 
противостояние приобрело характер «затяжной 
войны на истощение ресурсов». К  сожалению, 
наша главная ставка в этом противостоянии сде-
лана на «энергетическое оружие» – имеющиеся 
у нас сырьевые, главным образом, энергетические 
ресурсы, без которых не может нормально функ-
ционировать высокотехнологичная экономика и 
гарантироваться внутриполитическая стабиль-
ность западных стран. Наши же враги свой рас-
чет на победу в этой долгосрочной войне строят 
на использовании «технологического оружия» – 
отлучение России и Беларуси от высоких техно-
логий и произведенной с их помощью продукции. 

Западные политики и экономисты прекрасно 
понимают, что транслировавшаяся нашей вну-
тренней «пятой колонной» с их подачи на про-
тяжении более 30 последних лет концепция 
встраивания в  мировую систему разделения 
труда в качестве поставщика простых, преиму-
щественно энергетических и сырьевых продук-
тов сделала свое черное дело. Провоцирующая 
деиндустриализацию стратегия превращения 
России в «великую энергетическую державу» [3], 
живущую по принципу «продадим сырье – купим 
хайтек», которая всецело владела умами россий-
ских чиновников вплоть до кризиса 2008-2011 гг., 



Национальная безопасность и стратегическое планирование 27

№ 3 (39) 
Технологическая безопасность  

как главный стратегический приоритет Союзного государства Беларуси и России

закономерно привела страну к  существенной 
зависимости от импорта как сложно-технической 
потребительской продукции, так и технологиче-
ского оборудования для ее производства.

Сегодня, вводя против нас технологические 
санкции, наши «стратегические партнеры» рас-
считывают, что через пару-тройку лет в  усло-
виях резко возросших трудностей приобретения 
и обновления постепенно изнашивающегося 
импортного технологического оборудования, 
дефицита запчастей к нему и расходных материа-
лов начнет падать технологический уровень отече-
ственного производства. По их замыслам, все это 
должно снизить конкурентоспособность союзной 
экономики, привести к снижению экономической 
безопасности, а в итоге, к подрыву обороноспо-
собности Союзного государства. После этого 
западные страны надеются без особых усилий рас-
членить на куски его территорию примерно так, 
как это им однажды уже удалось сделать с Совет-
ским Союзом. Тем более, что в последнее время 
наши бывшие стратегические партнеры даже и не 
скрывают своих намерений банально поделить 
Россию на ряд территорий-протекторатов в рам-
ках проекта ее «деколонизации» [4].

Кстати говоря, точно также угрожают терри-
ториальной целостности Союзного государства 
планы Польши, нынче активно подстрекаемой 
к возрождению Речи Посполитой США и Велико-
британией, в том числе за счет аннексии у Беларуси 
и даже у России до Смоленской области их запад-
ных территорий [5]. На этом фоне заявления поль-
ских политиков о кратном увеличении их страной 
военных расходов для создания «самой сильной 
сухопутной армии в Европе среди стран НАТО» 
заставляют всерьез задуматься о безопасности 
Союзного государства не только на украинском, 
но и белорусском направлении. Важно отчетливо 
осознавать и всегда помнить, что острый ресурс-
ный дефицит и кризис на Западе побудил его 
взяться за нас со всей серьезностью, основательно. 
Поэтому все маски дружелюбия и даже элемен-
тарного приличия сброшены. Не должно быть 
никаких сомнений, что после того, как Украина 
исчерпает все возможности поставлять на фронт 

человеческий материал, вторым эшелоном в битву 
за ресурсы Союзного государства вступит Польша,  
а после нее – и все остальные алчущие выйти из 
кризиса за наш счет капиталистические страны 
мира. Сегодня уже многим стало очевидно, что 
в своем стремлении уничтожить нас Запад готов 
пойти до конца.

Одним словом, следует хорошо понимать, 
что вокруг Союзного государства складывается 
крайне неблагоприятная ситуация, содержащая 
в себе прямую угрозу элементарному существова-
нию союзных стран. При этом исход охарактери-
зованной выше «энергетическо-технологической 
войны» далеко не ясен, поскольку Россия и Бела-
русь демонстрируют серьезное индустриальное 
и технологическое отставание, грозящее превра-
титься в настоящую «технологическую пропасть», 
о чем на протяжении многих лет вели и продол-
жают вести речь некоторые российские и белорус-
ские ученые [6, с. 46; 7].

Таким образом, преодоление допущенного 
технологического отставания высокими темпами, 
ускоренное технологическое развитие в  рамках 
программы новой индустриализации России и 
Беларуси должно быть обозначено в качестве глав-
ного стратегического приоритета как каждой из 
наших стран в отдельности, так и Союзного госу-
дарства в целом. Мы должны решительно отка-
заться от смертельно опасного, уповающего на 
саморегулирование «невидимой руки» рынка тео-
ретического мракобесия и перейти на рельсы 
предвоенной мобилизационной экономики. В связи 
с этим вспоминаются пророческие, актуальные и 
в наши дни слова Иосифа Сталина, произнесенные 
им в 1931 году на Первой Всесоюзной конференции 
работников социалистической промышленности: 
«Задержать темпы развития – значит отстать.  
А отсталых бьют… Таков уж закон эксплуататоров 
– бить отсталых и слабых. Волчий закон капита-
лизма… Ты отстал, ты слаб – значит, ты не прав, 
стало быть, тебя можно бить и порабощать…  
Вот почему Ленин говорил накануне Октября:  
«Либо смерть, либо догнать и перегнать передо-
вые капиталистические страны». Мы отстали от  
передовых стран на 50–100 лет. Мы должны про-
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бежать это расстояние в  десять лет. Либо мы  
сделаем это, либо нас сомнут» [8, c. 39].

Реализация указанного стратегического при-
оритета требует решения непростой научной 
задачи, связанной с объективным определением 
уровня технологичности национальной эконо-
мики с целью определения его текущего состо-
яния, планирования прироста и контроля его 
динамики. К сожалению, в настоящее время на 
пути решения данной проблемы имеется множе-
ство серьезных препятствий.

Во-первых, за 30 лет безраздельного господ-
ства на постсоветском пространстве стратегии 
«вхождения в западную цивилизацию» во власт-
ной вертикали России и Беларуси укоренилась 
разветвленная «пятая колонна», которую вполне 
устраивает сырьевая ориентация наших стран и их 
технологическая зависимость от Запада. Сегодня 
ее представители терпеливо ждут, когда все успо-
коится и ситуация вернется в привычное для них 
русло, когда снова можно будет выменивать про-
дукцию высоких технологий на местное сырье. 
Для них куда желательнее свержение национально 
ориентированной власти и ее замена компрадор-
ской вертикалью, нежели осуществление усилий 
по организации технологического прорыва.

Во-вторых, наши западные «стратегические 
партнеры», используя свое финансовые возмож-
ности и опираясь на все ту же местную «пятую 
колонну», позаботились о том, чтобы под техноло-
гической безопасностью экономической системы 
подразумевался не достаточный для борьбы с кон-
курентами уровень применяемых технологий, а 
минимизация негативного воздействия технос-
феры на окружающую среду, общество, человека. 
К сожалению, с подачи зарубежных советников 
и ангажированных местных экспертов именно 
такой эколого-ориентированный подход к опреде-
лению технологической безопасности, объективно 
отвлекающий внимание от технологического 
противостояния с Западом, внедрен и использо-
ван в ряде соответствующих нормативных пра-
вовых актов постсоветских стран. Так, например, 
в Рекомендациях по совершенствованию законо-
дательства государств – участников СНГ в сфере 

противодействия технологическому терроризму, 
принятые постановлением Межпарламентской 
Ассамблеей государств-участников СНГ от 16 
апреля 2015 г. №42-7 осуществлена именно такая 
подмена. В этом и ряде других аналогичных доку-
ментов термин «технологическая безопасность» 
использован в отвлекающем от сути рассматрива-
емой проблемы смысле, характерном для понятия 
«техносферная безопасность».

В-третьих, точно так же жизненно важная 
для Союзного государства проблема повышения 
уровня технологичности национальной эконо-
мики подменяется задачами импортозамещения, 
в том числе с привлечением «невероятно эффек-
тивного» (однако отчего-то все время требующего 
поддержки) малого и среднего бизнеса. При этом 
под импортозамещением подразумевается всего 
лишь замена зарубежной продукции, техноло-
гического оборудования, запчастей и расходных 
материалов к нему отечественными аналогами, 
невзирая на уровень применяемых при этом тех-
нологий. Данный оставляющий вне поля зрения 
проблему нашего технологического отставания 
приоритет опять-таки отвлекает силы и средства 
от самой важной на сегодняшний день задачи тех-
нологического наверстывания, решение которой 
под силу только крупным и сверхкрупным кор-
порациям. Политика импортозамещения имеет 
право на существование и реализацию только 
в увязке с проблемой опережающего технико-тех-
нологического прогресса Союзного государства.

В-четвертых, в качестве критериев техноло-
гического развития экономики используются 
затратные, то есть отождествляющие результаты 
с затратами показатели. Типичный пример – пока-
затель наукоемкости ВВП как отношение затрат на 
исследования и разработки к валовому выпуску. 
Увы, наличие и приращение этих затрат отнюдь 
не означает того, что их результаты будут реа-
лизованы в виде полезного эффекта в производ-
ственном секторе. Например, можно директивно 
существенно нарастить расходы на исследования 
и разработки, но они во многом могут оказаться 
бесполезными, если промышленность – главное 
народнохозяйственное звено, потребляющее 
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результаты научных изысканий и воплощающее 
их в виде инновационной продукции и передовых 
технико-технологических нововведений – будет 
в упадке, например, по причине глубокой деин-
дустриализации, что характерно для постсовет-
ских стран. Значит, вместо затратного показателя 
наукоемкости, учитывающего лишь начальную 
связанную с расходами на исследования и разра-
ботки часть инновационного процесса, для опре-
деления уровня технологичности целесообразно 
применять другие показатели, принимающие во 
внимание возникающий в производственном сек-
торе полезный эффект этих затрат.

И наконец, в-пятых, для оценки и сравнения 
уровней технологичности национальной эконо-
мики исследователи обычно используют тот или 
иной набор частных разнородных показателей 
(«количество исследователей на 1  млн, человек 
населения», «публикационная активность уче-
ных», «расходы коммерческих организаций на 
исследования и разработки», «удельный вес отгру-
женной инновационной продукции в общем ее 
объеме», «наукомкость ВВП» и др.) [9]. На наш 
взгляд, данный подход страдает высокой степенью 
субъективности, поскольку включение в указан-
ный набор либо игнорирование того или иного 
конкретного показателя, учет его значимости во 
многом определяются в зависимости от стоящих 
перед исследователями задач и целей, которые  
те желают достигнуть.

Таким образом, для решения проблемы техноло-
гического наверстывания, прежде всего, необходимо 
четко определиться с понятиями и определениями. 
Под технологической безопасностью государства 
следует понимать уровень технологичности наци-
ональной экономики, который с учетом его дина-
мики и неблагоприятных внешних условий, включая 
противодействие конкурентов, гарантирует ей 
глобальную конкурентоспособность – возможность 
обеспечивать себя всеми необходимыми для теку-
щего и перспективного функционирования ресурсами 
путем сохранения/расширения доступа к ним и/или 
повышения степени их полезного использования.  
При этом несложно заметить, что в данном опре-
делении ключевой является категория «уровень 

технологичности национальной экономики», под 
которой подразумевается степень прогрессивности 
используемых ею техники и технологий. Очевидно, 
что определение указанного уровня представляет 
собой достаточно сложную и пока еще не решенную 
научную проблему.

В Белорусском государственном универси-
тете осуществлены научные исследования, позво-
лившие выработать методологию и методику 
количественного и качественного определения 
уровня технологичности национальной эконо-
мики. В их основе лежит концепция технологи-
ческих укладов Д. Львова-С. Глазьева, согласно 
которой эволюция земной цивилизации делится 
на шесть соответствующих периодов – этапов 
технико-технологического прогресса, принципи-
ально различающихся применяемыми техникой и 
технологиями [10, 11].

Очевидно, что всякая современная хозяй-
ственная система представляет собой сово-
купность шести секторов (по числу известных 
технологических укладов), каждый из которых 
согласно используемым в  нем техникой и тех-
нологиям может быть идентифицирован как 
относящийся к одному из этих технологических 
укладов. Таким образом, количественное значе-
ние уровня технологичности национальной эко-
номики может быть определено действительным 
числом из интервала от 1 до 6, отражающим сред-
невзвешенный удельный вес (в ВВП, числе заня-
тых в экономике, общем энергопотреблении и т.п.) 
ее секторов с учетом их принадлежности к тому 
или иному технологическому укладу (рис. 1).

Первый предложенный нами подход к опре-
делению уровня технологичности национальной 
экономики базируется на существующей клас-
сификации видов экономической деятельности, 
относящей их к высоко-, средневысоко-, средне-
низко- и низкотехнологичным производствам 
[12, с. 282-283]. При этом высокотехнологичным 
видам экономической деятельности постав-
лен в  соответствие числовой идентификатор  6 
(шестой техноклад), среденизкотехнологичным – 
5 (пятый техноуклад), средненизкотехнологичным 
– 4 (четвертый техноуклад) и средевысокотехно-
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логичным – числовой идентификатор 3 (третий 
техноуклад). Все оставшиеся виды экономической 
деятельности, наш взгляд, могут быть отнесены 
к низкотехнологичным отсталым (второй техноу-
клад, числовой идентификатор 2) и низкотехноло-
гичным архаичным (первый техноуклад, числовой 
идентификатор 1) производствам.

На основе статданных об удельном весе в ВВП 
видов экономической деятельности в ВВП с уче-
том их принадлежности к тому или иному уровню 
технологичности и соответствующих числовых 
идентификаторов по формуле средневзвешенной 
величины исчисляется показатель уровня техно-
логичности национальной экономики: 

Рисунок 1 – Иллюстрация возможности числового и графического представления уровня технологичности  
национальной экономики, а также его сравнительной динамики

(1)

где TL – показатель уровня технологичности национальной экономики («technological level»); Ha – удельный вес в ВВП 
a-го вида экономической деятельности, относящегося к высокотехнологичным («high») производствам, %; A – количе-
ство видов экономической деятельности, относящихся к высокотехнологичным производствам; MHb – удельный вес 
в ВВП b-го вида экономической деятельности, относящегося к средневысокотехнологичным (среднетехнологичная 
высокого уровня) («medium high») производствам, %; B – количество видов экономической деятельности, относящихся 
к средневысокотехнологичным производствам; MLc – удельный вес в ВВП c-го вида экономической деятельности, 
относящегося к средненизкотехнологичным (среднетехнологичным низкого уровня) («medium low») производствам, 
%; С – количество видов экономической деятельности, относящихся к средненизкотехнологичным производствам; 
Ld – удельный вес в ВВП d-го вида экономической деятельности, относящегося к низкотехнологичным («low»)  
производствам, %; D – количество видов экономической деятельности, относящихся к низкотехнологичным про-
изводствам; LRe – удельный вес в ВВП e-го вида экономической деятельности, относящегося к низкотехнологич-
ным отсталым («low retarded») производствам, %; E – количество видов экономической деятельности, относящихся  
к низкотехнологичным отсталым производствам; LAf – удельный вес в ВВП f-го вида экономической деятельности, 
относящегося к низкотехнологичным архаичным («low archaic») производствам, %; F – количество видов экономиче-
ской деятельности, относящихся к низкотехнологичным архаичным производствам.

Поскольку официальная статистика не разделяет 
виды экономической деятельности, использующие 
низкотехнологичные отсталые и низкотехнологич-

ные архаичные производства, то расчет показателя 
уровня технологичности национальной экономики 
возможен по модифицированной формуле:

(1ʹ)

где RC – суммарный вклад в ВВП видов экономической деятельности, не относящихся к высоко-, средневысоко-, 
средненизко- и низкотехнологичным производствам «remainder contribution», %.
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дится по значению исчисленного показателя TL 
с использованием таблицы 1.

Качественная идентификация уровня техно-
логичности национальной экономики произво-

Таблица 1  –          Шкала качественной идентификации уровня технологичности национальной экономики 
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Показатель уровня технологичности национальной 
экономики ТL ≤2,00 2,01–3,00 3,01–4,00 4,01–5,00 >5,00

На рис.  2 показана динамика показателя 
уровня технологичности национальной эконо-
мики стран Союзного государства в сравнении 
с  Китаем и странами G7, свидетельствующая о 
серьезных проблемах в  сфере технологической 
безопасности России и Беларуси. Так, если наши 
стратегические противники, приступив к  фор-
мированию шестого технологического уклада, 
имеют высокотехнологичную экономику, а Китай 

со своим средневысокотехнологичным народнохо-
зяйственным комплексом их уверенно догоняет, 
то экономика Союзного государства классифи-
цируется как средненизкотехнологичная хозяй-
ственная система. Разумеется, это не означает,  
что в наших странах нет современных высокотех-
нологичных производств. Просто их удельный  
вес в  ВВП среди прочих видов экономической  
деятельности недостаточно высок.
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Рисунок 2 – Динамика показателей уровня технологичности национальной экономики стран Союзного государства России  

и Беларуси в сравнении с Китаем и странами G7

Таким образом, необходимо сделать вывод 
о крайне низкой технологической безопасности 
Союзного государства, что создает реальную 
угрозу для входящих в него стран из-за высокой 
вероятности осуществления планов Запада в ходе 
описанной выше «энергетическо-технологической 

войны». Судя по всему, время заигрывания с Запа-
дом и половинчатых решений исчерпано, поэтому 
чтобы не проиграть и элементарно выжить нам 
придется:

 – кардинально изменить доктрину социаль-
но-экономического развития, решительно 
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отказавшись от уповающей на саморегу-
лирование рыночной парадигмы в  пользу 
жестко управляемой и контролируемой 
государством мобилизационной эконо-
мики, что позволит планировать и целена-
правленно концентрировать необходимые 
для выживания и победы в гибридной войне 
Запада против нас силы и средства;

 – стратегию технологического наверстыва-
ния в  рамках политики новой индустриа-
лизации официально обозначить в качестве 
самого главного стратегического приоритета 
России и Беларуси и Союзного государства 
в  целом [6]. При этом главным целевым 
критерием экономического развития сле-
дует директивно обозначить планомерное 
приращение показателя уровня технологич-
ности национальной экономики, который, 
наш взгляд, объективно и достаточно одно-
значно отражает состояние и темпы техни-
ко-технологического прогресса в  стране. 
Так, в программных и плановых документах, 
например, России можно будет предусмот-
реть необходимость увеличения указанного 
показателя с его нынешнего значения 3,7 до, 
положим, 5,0 к 2025 г. и 5,5 к 2030 г., также 
строгого ежегодного контроля за выполне-
нием данной директивы; 

 – в рамках этой новой стратегии развития все 
отечественные общественные и частные 
институты, включая кредитно-денежную 
систему, должны начать работать не на инди-
видуальный результат, ориентированный на 
максимизацию собственной прибыли, а на 
всемерное укрепление военной, экономиче-
ской, социальной, технологической безопас-
ности государства;

В завершение хочется особо отметить, что 
если мы продолжим-таки упорно цепляться за 
навязанные нам Западом рыночные принципы и 
модели саморазрушения, как это было на протя-
жении предыдущих десятилетий и даже последних 
тревожных лет, то мы попросту потеряем время, 
усугубив ущерб национальной безопасности. 
Нынешние драматичные события, разворачиваю-

щиеся вокруг Союзного государства, убедительно 
доказывают, что необходимость элементарного 
выживания рано или поздно все равно заставить 
нас перейти на рельсы мобилизационной эконо-
мики и сделать своим главным приоритетом реше-
ние жизненно важной задачи индустриального 
технологического прорыва. Точно такого же пред-
военного прорыва, который в свое время позво-
лил нашим великим дедам и прадедам выстоять 
в  Великой Отечественной войне 1945-1945  гг., 
в который раз развязанной коллективным Запа-
дом против нашей Родины.
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Влияние ШОС на формирование нового 
порядка безопасности в Евразии

Региональное соглашение, созданное после 
успешного разрешения пограничных споров 
между Китаем, Россией и тремя республиками 

Центральной Азии привело к созданию в 2001 г. 
Шанхайской организации сотрудничества (ШОС). 
За последние десятилетия ШОС превратилась 
в  региональный институт с  расширенным спи-
ском официальных членов, стран-наблюдателей и 

СТРАТЕГИЧЕСКОЕ ПЛАНИРОВАНИЕ 
И ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ  
В СФЕРЕ ГЕОПОЛИТИКИ

УДК 327    DOI: 10.37468/2307-1400-2022-3-34-42

РОЛЬ РОССИИ И КИТАЯ В ШАНХАЙСКОЙ ОРГАНИЗАЦИИ СОТРУДНИЧЕСТВА 
В СВЕТЕ ТЕОРИИ ИНСТИТУЦИОНАЛЬНОГО БАЛАНСА

Хлопов Олег Анатольевич1

1Российский государственный гуманитарный университет, Москва, Россия

АННОТАЦИЯ
В статье анализируется деятельность Шанхайской организации сотрудничества (ШОС) и взаимодействие Китая и России 

по продвижению идеи формирования Большой Евразии как незападного международного сообщества с целью реализации 
своих геостратегических, внешнеполитических и экономических интересов. На основе теории институционального 
баланса раскрывается значение ШОС за последние 20 лет, расширение членского состава и географического охвата, 
а также некоторые проблемы, с  которыми она столкнулась при консолидации и реализации своего потенциала.  
Хотя у Пекина и Москвы много общих интересов в регионе, их приоритеты и подходы могут не всегда совпадать.

Автор приходит к выводу, что наиболее важная трансформация ШОС как региональной организации заключается 
в ее полезности в эксклюзивной стратегии институционального балансирования для КНР и России, чтобы предотвратить 
широкое влияние США в  Центральной Азии, укрепить доверие между государствами-членами и превратить ШОС 
в региональное сообщество безопасности для защиты интересов стран-членов. 

Ключевые слова: региональная безопасность, институциональное балансирование, сотрудничество международные 
отношения, ШОС, Россия, КНР, США.

THE ROLE OF RUSSIA AND CHINA IN THE SHANGHAI COOPERATION ORGANIZATION 
IN THE LIGHT OF THE INSTITUTIONAL BALANCE THEORY 

Khlopov O.A.1

1Russian State University for the Humanities, Moscow, Russia

ABSTRACT
The article analyzes the activities of the Shanghai Cooperation Organization (SCO) and the efforts of China and Russia to 

promote the idea of   forming Greater Eurasia as a non-Western international community in order to embody their geostrategic, 
foreign policy and economic interests. Based on the theory of institutional balance, the article reveals the significance of the SCO 
over the past 20 years, the expansion of membership and geographical coverage, as well as some of the problems that it faced in 
consolidating and realizing its potential. Although Beijing and Moscow have many common interests in the region, their priorities 
and approaches may not always coincide.

The author argues that the most important transformation of the SCO as a regional organization lies in its usefulness in an 
exclusive institutional balancing strategy for the PRC and Russia to prevent widespread US influence in Central Asia, to build trust 
among member states, and to turn the SCO into a regional security community for protecting the interests of member countries.

Keywords: regional security, institutional balancing, cooperation, international relations, SCO, Russia, China, USA.
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партнеров по диалогу. Она также установила отно-
шения с другими региональными и глобальными 
организациями от ООН до Организации Договора 
о коллективной безопасности (ОДКБ). Географи-
ческий охват ШОС распространился на Южную 
Азию с принятием Индии и Пакистана в качестве 
членов в 2018 г. 

В настоящее время в  ШОС входят 8 стран 
государств-членов: Индия, Казахстан, КНР, 
Республика Пакистан, Россия, Таджикистан,  
Узбекистан; 4 страны имеют стат ус госу-
дарств-наблюдателей при  ШОС: Афганистан, 
Беларусь, Иран, Монголия; 6 стран являются 
партнёрами подиалогу: Азербайджан, Армения,  
Камбоджа, Непал, Турция, Шри-Ланка.

Мандат ШОС расширился по сравнению с его 
первоначальным фокусом на «три зла» — терро-
ризм, сепаратизм и экстремизм, включая широ-
кий спектр проблемных областей, охватывающих 
энергетическую безопасность и сотрудничество, 
экономическое развитие и другие возникающие 
нетрадиционные вызовы безопасности.

Потенциал ШОС – стать частью новой архи-
тектуры безопасности в Евразии вместе с другими 
региональными институтами, такими как ОДКБ 
и Евразийский экономический союз (ЕАЭС) и, 
в некоторой степени, Совещанием по Взаимодей-
ствию и мерам доверия в Азии (СВМДА). Китай и 
Россия уже предприняли некоторые скоордини-
рованные действия, пытаясь превратить Большую 
Евразию в  то, что аналитики называют в  неза-
падное международное сообщество. Напряжен-
ность США в отношениях с Россией и Китаем еще 
больше побудила Пекин и Москву работать в этом 
направлении. На ШОС с ее нынешним составом 
(еще не включая Иран) приходится 40% населения 
мира и 20% глобального ВВП, что обеспечивает 
большой потенциал как в геоэкономическом, так 
и в геополитическом плане [1].

Секретариат ШОС был создан в  2004  г.;  
за этим последовало создание в 2005 г. Региональ-
ной антитеррористической структуры (РАТС). 
ШОС на  протяжении многих лет также стре-
милась развивать и поощрять более тесное эко-
номическое и энергетическое сотрудничество 

между государствами-членами. Было предложено 
создать Банк развития ШОС для содействия реги-
ональной торговле и инвестициям. С 2005 г. два 
раза в год проводятся совместные военные уче-
ния государств-членов «Peace Mission». Китай и  
Россия были ключевыми игроками в  ШОС, и 
организация также все больше становится плат-
формой, на которой делаются важные заявления 
по международным делам. 

На протяжении более двух десятилетий ШОС 
постепенно развивалась, имея на  сегодня раз-
личные уровни механизмов диалога, начиная от 
ежегодных встреч глав государств на  высшем 
уровне, консультаций премьер-министров и глав 
парламентов до целого ряда встреч на  уровне 
министров, посвященных вопросам обороны, 
внутренней безопасности, экономическому раз-
витию и финансам [2].

Когда ШОС отметила свое 20-летие в Душанбе, 
Таджикистан, в сентябре 2021 г., была достигнута 
еще одна веха, когда был начат официальный 
процесс рассмотрения вопроса о полноправном 
членстве Ирана в организации. Организация рас-
ширила свой состав после того, как в 2017 г. она 
приняла Индию и Пакистан в качестве полноправ-
ных членов. С Ираном в качестве нового дополне-
ния ШОС расширит свое присутствие на Большой 
Ближний Восток, уже охватив Среднюю Азию и 
Южную Азию. Азия [3]. 

Решение о начале процедуры приема Ирана 
в ШОС было принято на заседании Совета глав 
государств ШОС в  Душанбе в  сентябре 2021  г. 
На заседании Совета глав государств-членов 
ШОС в  сентябре 2022  г. в  Самарканде пред-
полагается подписание Меморандума об обя-
зательствах Ирана в  целях получения статуса 
государства-члена ШОС, после чего будет оформ-
лено окончательное решение о вступлении Ирана 
в организацию.

Нет никаких сомнений в том, что включение 
Ирана в ШОС имеет важные последствия. Если 
включить в нее членов-наблюдателей и партнеров 
по  диалогу, ее географический охват уже явля-
ется фактом жизни. Аналитики спорят о том, кто  
выиграл от расширения Иран или ШОС, но 
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Тегеран явно получил место в региональной орга-
низации, когда он чувствует себя изолированным 
и надеется, что его членство откроет возможно-
сти для расширения политической, экономиче-
ской, и культурные связи со странами региона, 
где на карту поставлены его интересы, включая 
ослабление санкций [4].

Концепция институционального баланса как 
основа политического равновесия в Евразии

С окончанием «холодной войны» и периодом 
относительной стабильности и даже сотрудниче-
ства между двумя главными бывшими антагони-
стами на глобальном уровне в 1990-е гг. появились 
новые инициативы и договоренности, призван-
ные устранить то, что воспринималось как вакуум 
власти, и предотвратить конфликты на региональ-
ном уровне. Например, в Азиатско-Тихоокеанском 
регионе Ассоциация государств Юго-Восточной 
Азии (АСЕАН) инициировала многостороннее 
соглашение по безопасности в форме Региональ-
ного форума АСЕАН, целью которого было вовле-
чение всех основных держав региона в диалоги о 
доверии, превентивная дипломатия и разрешение 
конфликтов [5].

В Европе, с другой стороны, с распадом Совет-
ского Союза и роспуском Организации Варшав-
ского договора появились новые или измененные 
механизмы безопасности, такие как Организа-
ция по сотрудничеству в области безопасности 
в Европе (ОБСЕ), Программа (НАТО) «Партнер-
ство ради мира» для облегчения перехода к Европе 
после «холодной войны». Эти изменения могут 
быть объяснены на  основе теории концеп-
ции институционального баланса (institutional 
balancing theory) [6].

Институты создаются либо потому, что вели-
кие державы создают их для снижения транзак-
ционных издержек, закрепления норм и правил 
в своих интересах, либо в ответ на спрос на них. 
Эти события часто происходят в важные моменты 
международной истории, когда неопределенность 
обстановки либо требует вмешательства великих 
держав, либо требует создания институтов для 
обеспечения стабильности [7].

В других случаях государства, некоторые из 

них берут на себя инициативу, объединяются для 
создания институтов для решения конкретных 
вопросов, а затем расширяют их мандаты, укре-
пляют их структуры и возлагают на них допол-
нительные задачи. Формирование ШОС можно 
отнести ко второму случаю.

Благосостояние и жизнеспособность учреж-
дений зависят от приверженности членов, часто 
более влиятельных, их поддержанию и обновле-
нию, а их внутренние нормы, правила и струк-
туры могут также требовать периодической 
корректировки, поскольку распределение полно-
мочий в рамках регистров существенно меняется. 
Когда корректировки не происходят или когда 
они происходят медленно, институты вступают 
в периоды неэффективности и кризиса функци-
онирования из-за сильных внутренних разногла-
сий между государствами-членами. Кроме того,  
недовольные члены могут создать собственные 
институты для решения вопросов, которые они 
считают более важными.

Вызовы, с которыми в последние годы стол-
кнулись международные институты, большая 
часть которых была создана после Второй миро-
вой войны, дают стимулы для академических 
дискуссий и изучения условий и обстоятельств 
создания и функционирования международных 
организаций.

Существующие институты либо приспосабли-
ваются, либо не приспосабливаются к изменяю-
щейся среде международных отношений, а при 
этом появляются развивающиеся страны и вос-
ходящие державы, которые используют возмож-
ности, чтобы требовать изменения и продвигать 
свои собственные интересы, которым существу-
ющие институты больше не могут служить или 
даже им препятствуют.

Инициативы Пекина по запуску инициативы 
«Один пояс, один путь» и созданию Азиатского 
банка инфраструктурных инвестиций пред-
ставляют собой попытки обойти, а не заменить 
существующие институты в  международных  
экономических отношениях. В этом контексте 
институты становятся средствами, с  помощью 
которых великие державы, существующие и 
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новые, соревнуются либо за сохранение, либо за 
расширение своего влияния и своей доли выгод.

Теория институционального баланса пытается 
объяснить стратегии, принятые новыми держа-
вами для защиты и продвижения своих интересов, 
не бросая фундаментальных вызовов существую-
щим институтам, поскольку это может повлечь за 
собой значительные затраты без гарантий успеха 
[8]. Однако они также не удовлетворены струк-
турой власти, правилами и процедурами, а также 
распределением благ, которые по-прежнему бла-
гоприятствуют существующим полномочиям, 
несмотря на изменение распределения власти [9].

После глобального финансового кризиса  
2007–2008 гг. вопросы управления стали еще более 
важными с точки зрения координации глобальных 
и региональных вызовов посредством многосто-
ронних усилий, а также для решения нормативных 
вопросов о том, что и как управлять [10].

Например, большинство государств, не обла-
дающих ядерным оружием, в последние годы все 
больше разочаровываются и недовольны темпами 
ядерного разоружения в рамках существующей 
институциональной архитектуры – Договора о 
нераспространении ядерного оружия (ДНЯО, 
принятый в 1968 г.). В результате они призвали и 
согласовали новый Договор о запрещении ядер-
ного оружия (ДЗЯО, принятый в 2017 г.) для реше-
ния этой проблемы [11].

Другой пример – учитывая свою растущую 
мощь, Китай стал более активно участвовать 
в  различных международных и региональных 
форумах, предлагая «китайские голоса» и предо-
ставляя «китайские решения» в  области обще-
ственного здравоохранения, изменения климата, 
финансовой реформы [12].

В то время как оспариваемая многосторон-
ность отражает фрагментацию власти, теория 
институционального баланса предлагает концеп-
туальную основу для описания стратегий, которые 
новые державы могут использовать для продвиже-
ния национальных интересов.

Теория различает инклюзивную и эксклюзив-
ную балансировку. Инклюзивная балансировка 
предполагает включение государства в  между-

народный институт, и пользоваться правами и 
нормами для поведения на международной арене. 
Кроме того, инклюзивное институциональное 
уравновешивание также служит для того, чтобы 
успокоить амбиции государства и работать с ним, 
чтобы справиться с  подозрениями в  отноше-
нии намерений и растущей силы государства,  
и объединить усилия с  ним для продвижения 
общих программ и интересов. В контексте ШОС 
это было осуществлено Пекином, который заверял 
Россию в том, что растущее присутствие Китая 
в Центральной Азии связано не столько с заменой 
России, сколько с сотрудничеством с ней для про-
движения их общих интересов. Подходы Пекина 
были относительно последовательными, несмотря 
на то, что разрыв между экономической мощью 
Китая и России увеличивался, и что государства 
Центральной Азии видят ценность в расширении 
своих экономических связей с Китаем. 

Эксклюзивное балансирование, с другой сто-
роны, исключает государство из международного 
института, одновременно мобилизуя ресурсы 
данной организации для противодействия пред-
полагаемым или реальным угрозам со стороны 
исключаемого государства [13].

 Например, первоначальное Транстихоокеан-
ское партнерство (ТТП), о котором договорилась 
администрация Обамы, и недавно объявленная 
Индо-Тихоокеанская экономическая структура 
(IPEF) не включали Китай, хотя Китай является 
крупнейшим торговым партнером почти всех 
государств-членов этих двух стран.

По мере развития ШОС ее роль, а также 
интересы Пекина и Москвы в  использовании 
регионального института для исключения или, 
по  крайней мере, сведения к  минимуму влия-
ния и присутствия США в  Центральной Азии.  
Эти усилия нашли отражение в  различных 
совместных заявлениях ШОС о необходимости 
установления нового международного порядка 
с  акцентом на  праве государств выбирать свои 
собственные политико-экономические системы 
без вмешательства извне; и более тесное сотруд-
ничество и политическая координация в  обла-
сти борьбы с терроризмом, совместных военных 
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учений и сотрудничества в правоохранительных 
органах [14].

Выбор государством инклюзивной или экс-
клюзивной стратегии балансирования зависит 
от расчета прибыли и убытков и от конкретных 
рассматриваемых вопросов, а также от степени 
его влияния или его отсутствия. Если государ-
ство ценит большую легитимность и ищет более 
широкой поддержки и признания того, чего оно 
стремится достичь, оно, скорее всего, отдаст пред-
почтение инклюзивному институциональному 
балансированию. Сотрудничество России и Китая 
в рамках ШОС может быть примером такого типа 
стратегии институционального балансирования, 
когда обе стороны стремятся ограничивать вли-
яние и глобальные стремления США, а также 
использовать ресурсы друг друга для продвиже-
ния своих общих интересов [15]. Пекин и Москва 
видят преимущества формирования Большого 
евразийского сообщества незападного типа для 
защиты своих основных интересов и делают ставку 
на природные ресурсы и экономический потенциал 
региона для укрепления своей власти и влияния 
в  переходе от однополярного к  многополярному 
миру [16].

Роль членства Китая в ШОС в реализации своих 
интересов

Россия и КНР сыграли решающую роль в соз-
дании ШОС после распада Советского Союза 
в ответ на возникающие нетрадиционные вызовы 
безопасности. Со временем ШОС превратилась 
в  региональную организацию, которая имеет 
важное значение для растущих интересов Китая 
в  Центральной Азии и Евразии. КНР все чаще 
стремится влиять на организацию и формировать 
ее в поддержку своей стратегии институциональ-
ного баланса, в том числе добиваясь одобрения 
Россией своих дипломатических программ в реги-
оне, начиная от энергетической безопасности  
и большей экономической интеграции и заканчи-
вая сопротивлением и предотвращением влияния 
США в регионе.

Китай имеет свою перспективу и интересы, 
учитывая его экономические и геополитические 
амбиции в  Евразии. Работа в  рамках ШОС и 

с Россией придала Пекину уверенности, но также 
заставила его осознать проблемы. Трудности  
России после начала специальной военной опе-
рации на  Украине в  феврале 2022  г. предоста-
вили Китаю возможность укрепить свои позиции 
в Евразии. В то же время российско-украинский 
конфликт создал серьезные проблемы для Пекина 
как в результате значительного ослабления России, 
так и в результате более объединенной Европы 
и более тесных трансатлантических отношений. 
Конфликт на  Украине привел к  серьезной про-
блеме в программе Китая, заключающейся в соче-
тании его избыточной способности связывать 
страны, включая Украину, вдоль транспортного 
маршрута со строительством инфраструктуры, 
которая может преобразовать регион и пре-
вратить Евразию в коридор для китайской тор-
говли, вплоть до самого сердца Европы в рамках  
проекта «Один пояс – один путь».

Китай продолжает рассматривать ШОС как 
важную региональную организацию по обеспече-
нию безопасности, и Пекин все чаще использует 
свое растущее влияние в Центральной Азии для 
дополнения мер, особенно с  упором на  уйгур-
ские сепаратистские движения, включая усиление 
сотрудничество правоохранительных органов 
как через механизм ШОС, так и через двусто-
ронние договоренности. ШОС вместе с другими 
региональными институтами, такими как ОДКБ 
и ЕАЭС, позволила Китаю и России сформули-
ровать и реализовать эксклюзивные институцио-
нальные стратегии, чтобы исключить присутствие 
США и минимизировать их влияние в Централь-
ной Азии, где Пекину и Москве удалось укрепить 
свои позиции, взрастить чувство общности и рас-
ширить географический охват в Южную Азию и 
Большой Ближний Восток с новыми членами.

Во многих отношениях ШОС предоставила 
Китаю возможность проецировать мощь на Цен-
тральную Азию, а также обеспечить безопасность 
поставок энергоносителей и продвигать свои эко-
номические интересы. Страны Центральной Азии 
также обращаются к Китаю за инвестициями, эко-
номической помощью и сотрудничеством в обла-
сти безопасности.
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Американские аналитики предполагают, что 
Пекин использует возможности для совмест-
ных военных учений, чтобы познакомить НОАК 
с  зарубежным опытом, координируя свои дей-
ствия с другими вооруженными силами в Цен-
тральной Азии под эгидой ШОС. Поступали 
сообщения о создании Китаем в Таджикистане и 
контртеррористических патрулях в районе гра-
ницы между Афганистаном, Китаем и Таджики-
станом [17].

Хотя Пекин видел свою роль лидера в этом 
начинании, учитывая его явный экономический 
и политический вес по сравнению со своими сла-
быми соседями, он также остается чувствителен 
и внимателен к мнению Москвы о своем статусе. 
По сути, совместное управление организацией со 
стороны России и Китая обеспечило относитель-
ную стабильность в регионе, а ШОС – жизнеспо-
собность и даже процветание. При этом Россия и 
КНР могут вместе взаимодействовать и в других 
региона мира, например в регионе Персидского 
залива [18].

В то же время перед ШОС существует ряд 
вопросов. В какой степени организация может 
играть более заметную роль и решать вопросы 
безопасности и экономики, которые связывают 
три важнейших региона в глобальном геополи-
тическом и геоэкономическом ландшафте. Сюда 
может входить стабильность Афганистана в его 
реконструкции после ухода США. Контактная 
группа ШОС-Афганистан, созданная в  2005  г., 
теперь может усилить свое влияние. Китай заин-
тересован в том, чтобы добиться от правительства 
Талибана обязательств не позволять уйгурским 
сепаратистским группировкам, таким как Ислам-
ское движение Восточного Туркестана, исполь-
зовать Афганистан для дестабилизации региона 
Синьцзян. Однако с возвращением талибов к вла-
сти не ясно, сохранится ли этот механизм, и пока 
нет никаких признаков в том, что ШОС готова 
ввязываться в  крайне нестабильную ситуацию 
[19].

После возвращения талибов к власти в Афга-
нистане на  повестку дня организации была 
поставлена роль ШОС в смягчении неопределен-

ной обстановки безопасности в регионе. Она пока 
не намерена признавать новый режим в Кабуле, 
но может играть более активную роль, учитывая 
исключительную важность Афганистана для его 
соседей, многие из которых являются членами 
ШОС [20]. Однако достижение консенсуса внутри 
организации будет сложной задачей, поскольку 
члены придерживаются разных позиций в отно-
шении того, как реагировать на Талибан.

Более глубокое участие ШОС в области безо-
пасности и развития зависит от того, насколько 
совпадают внутренние интересы и приоритеты 
государств-членов, подкрепляемые внешним дав-
лением и возможностями. По всей вероятности, 
способность ШОС влиять и даже активно строить 
региональную архитектуру экономики и безопас-
ности останется ограниченной, избирательной и 
постепенной. Это понятно, учитывая разнообра-
зие и сложность трех регионов – Центральной 
Азии, Южной Азии и Ближнего Востока, а любое 
обсуждение консолидации ШОС в организацию, 
подобную НАТО, остается отдаленной, если не 
невозможной, перспективой, и на  нее может 
повлиять то, как будут развиваться отношения 
между США и Россией и США и Китаем [21].

По мере своего развития ШОС также стал-
кивалась с рядом других проблем, особенно если 
смотреть с точки зрения России и КНР, использу-
ющих организацию в качестве стратегии институ-
ционального баланса, чтобы свести к минимуму, 
если не предотвратить, установление более посто-
янного присутствия и расширения своего влияния 
в регионе Соединенных Штатов.

Несколько государств-членов ШОС разре-
шили США создавать или использовать военные 
базы для поддержки своих операций в Афгани-
стане. Такое американское военное присутствие 
может стать более постоянным, что встрево-
жило Китай и Россию. Поддержка США того, что 
было охарактеризовано как «революция тюльпа-
нов» в  Кыргызстане в  2005  г., убедила Пекин и 
Москву в необходимости укрепления внутренней  
сплоченности организации, общих ценностей и 
скоординированных ответов на попытки вмеша-
тельства извне. 
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Активная поддержка со стороны России 
в  продвижении членства Индии также соот-
ветствовала геостратегическим амбициям 
Китая, поскольку она еще больше расширила 
присутствие ШОС в двух важных регионах, за 
счет вступления Индии и Пакистана в  2017  г.   
Кроме того, включение Индии в  ШОС, наряду 
с существующей группой БРИКС и трехсторон-
ней структурой Китай-Индия-Россия, означает, 
что усилия Вашингтона по привлечению Нью-
Дели к  сдерживанию вызовов Китая в  Азии 
могут быть в  некоторой степени ограничены.  
В то время как Нью-Дели, вероятно, по-преж-
нему будет считать сотрудничество с США важ-
ными внешнеполитическими целями, членство 
в  ШОС и общие взгляды с  Пекином на  про-
движение многополярного международного 
порядка также предполагают, что Индия будет 
более осторожно относиться к присоединению 
или восприятию ее как части любого антикитай-
ского окружения. Участие Пакистана позволит  
ШОС расширить помощь и координировать 
политику в борьбе с терроризмом и этническим 
сепаратизмом, которые представляют собой 
серьезную угрозу безопасности для интересов 
Китая.

Во время администрации Б.Обамы США 
стремились сохранить свое первенство в Азии, 
запустив многоаспектную стратегию «поворота» 
(«перебалансировки») в  направлении Азии, 
в основном в ответ на предполагаемую и реаль-
ную растущую мощь Китая в  регионе. Несмо-
тря на то, что администрация Б.Обамы уделяла 
большое внимание военным аспектам переди-
слокации большей части военно-морских и военно- 
воздушных сил США в Азию, на самом деле она 
стремилась расширить дипломатические связи и 
партнерские отношений в области безопасности, 
а также разработать регионального соглашения о 
свободной торговле – Транстихоокеанское пар-
тнерство (ТТП) для восстановления экономиче-
ского импульса и сдерживания растущего влияния 
Китая [22].

Расширение ШОС также сопряжено с потен-
циальными рисками, особенно если она ока-
жется втянутой в индо-пакистанские конфликты. 
Учитывая долгосрочные индо-пакистанские 
конфликты и растущую напряженность между 

Китаем и Индией, удержание их от переноса  
своих споров в  организацию стало для Пекина 
важнейшей управленческой проблемой.

Создание и консолидация ШОС помогли 
государствам-членам не только лучше коор-
динировать свои действия и распределять 
ресурсы в ответ на эти вызовы, но и со време-
нем способствовали формированию чувства 
общности, когда общие интересы еще больше 
стимулируют сотрудничество между государ-
ствами-членами. Стабильная Центральная Азия 
и сотрудничающая Россия служат интересам 
Пекина в  поддержании региональной безопас-
ности и стабильности, а также в использовании 
и развитии потенциала сотрудничества в области 
энергетики, торговли и инвестиций [23].

С момента своего создания в 2001 г. и с уче-
том меняющихся интересов в регионе политика 
России и КНР в отношении ШОС включала в себя 
как инклюзивные, так и эксклюзивные стратегии 
институционального балансирования, поскольку 
они продвигают альтернативный механизм реги-
ональной безопасности, который направлен 
на исключение или ограничение влияния США 
в Евразии.

Таким образом, Россия и КНР сыграли реша-
ющую роль в  создании ШОС после распада 
бывшего Советского Союза в ответ на возника-
ющие нетрадиционные вызовы безопасности. 
Со временем ШОС превратилась в  региональ-
ный институт, имеющий решающее значение для 
растущих интересов России и Китая в Централь-
ной Азии.

КНР все чаще стремится влиять на организа-
цию и формировать ее в поддержку своей стра-
тегии институционального баланса, в том числе 
добиваясь одобрения Россией своих дипломати-
ческих программ в регионе, начиная от энергети-
ческой безопасности и большей экономической 
интеграции. В последнее время эта стратегия 
также проявилась в  расширении членского 
состава ШОС до Индии, чтобы свести к мини-
муму шансы оси Вашингтон-Дели против Китая.

Дальнейшее расширение членского состава до 
Ирана открывают новый географический охват 
в Центральной и Южной Азии. Трансформация 
ШОС как региональной организации основана 
на  стратегии институциональному балансиро-
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ванию, проводимая Россией и КНР в отношении 
США, чтобы предотвратить влияния Соединен-
ных Штатов в Центральной Азии.

Конфликт на Украине поставил перед Китаем 
серьезные вопросы относительно того, как ему 
поддерживать важные партнерские отношения 
и продвигать их общие интересы через ШОС и 
другие региональные институты, чтобы отделить 
себя от украинского конфликта, и тем, чтобы не 
оттолкнуть Москву. 

Для России и КНР очень важно сохранить цен-
ное стратегическое партнерство ШОС, несмотря 
на временами конкурирующие интересы и раз-
личия во внешнеполитических подходах, а также 
жизнеспособность и единство этой организации.

Список литературы

1. Хакимов Б.  М.  ШО С и про блемы 
евразийской безопасности // Международная 
жизнь. – 2021. – № 2. – С. 144-145.

2. ШО С.  Ду ша нбинская  Дек лара ция 
двадцатилетия ШОС. Душанбе, 17 сентября 2021 
года.

3. Малышев Д. В. Шанхайская организация 
сотрудничества и ее роль в системе современных 
международных отношений (к 20-летию создания 
ШОС) // Вестник Московского университета. 
Серия 25: Международные отношения и мировая 
политика. – 2021. – Т. 13. – № 4. – С. 81-104.

4. Eftekhari F. Why Iran is so Keen on Joining 
the SCO? The Diplomat. September 7. 2021. 
[Электронный ресурс]. – Режим доступа: https://
thediplomat.com/2021/09/why-is-iran-so-keen-on-
joining-the-sco/ (дата обращения 15.08.2022). 

5. ASEAN and Regional Order: Revisiting 
Security Community in Southeast Asia. Routledge, 
2021.

6. Alesina A., Rosenthal H. A Theory of 
Institutional Balancing // In Partisan Politics, Divided 
Government, and the Economy (Political) Economy 
of Institutions and Decisions. – Cambridge University 
Press, 1995. – pp. 43-82.

7. After hegemony: Cooperation and Discord 
in the World Political Economy. Princeton University 
Press. 2005.

8. Brooks S. G., Wohlforth W. C. America Abroad: 
Why the sole superpower should not pull back from the 
world. Oxford University Press, 2016.

9. Caffarena A. Diversity Management in World 
Politics. Reformist China and the Future of the (liberal) 
order // The International Spectator. – 2017. – V. 52. – 
№ 3. – pр. 1-17.

10. Breslin S. The Normative Basis of Global 
Governance // Fudan Journal of the Humanities and 
Social Sciences. – 2020. – V. 13. – № 1. – pp. 1-5.

11. Müller H. The Nuclear Non-proliferation 
Teaty in Jeopardy? Internal Divisions and the Impact 
of World politics // The International Spectator. – 2017. 
–V. 52. – № 1. – pp. 12-27.

12. Kirton J., Wang A. X. China’s Complex 
Leadership in G20 and Global Governance: From 
Hangzhou 2016 to Kunming 2021 // Chinese Political 
Science Review. – 2022. – pp. 1-50.

13. Feng H., He K. China’s Institutional Challenges 
to the International Order // Strategic Studies Quarterly. 
– 2017. – V. 11. – № 4. – pp. 23-49.

14. ШОС. Декларация глав государств-членов 
Шанхайской организации сотрудничества.  г. 
Астана, 5 июля 2005 г.

15. Lo Bobo. A Wary Embrace: What the China-
Russia Relationship Means for the World. A Lowy 
Institute Paper. – Sydney: Penguin Australia, 2017.

16. Лукин А.В. Россия и Китай в  Большой 
Евразии // Полис. Политические исследования. – 
2020. – № 5. – С. 46-59.

17. Китай построит спецбазу для МВД 
Таджикистана на  границе с  Афганистаном 
// РИА Новости, 28.10.2021. [Электронный 
ресурс]. – Режим доступа: https://ria.ru/20211028/
tadzhikistan-1756684202.html (дата обращения 
10.08.2022). 

18. Хлопов О.А. Проблемы безопасности и 
интересы России и Китая в регионе Персидского 
залива //  Национальная безопасность и 
стратегическое планирование. – 2021. – № 3(35). – 
С. 25-32. – DOI 10.37468/2307-1400-2021-3-25-32. – 
EDN IEYYHV.

19. Seiwert E.  The Shanghai Cooperation 
Organization Will Not Fill Any Vacuum in 
Afghanistan. Central Asian Papers. Philadelphia, 
PA: Foreign Policy Research Institute, September, 
2021. [Электронный ресурс]. – Режим доступа: 
https://www.fpri.org/article/2021/09/the-shanghai-



Научный журнал42

стратегическОе планирОвание и Обеспечение безОпаснОсти  в сфере геОпОлитики 2022

cooperation-organization-will-not-fill-any-vacuum-
in-afghanistan/ (дата обращения 11.08.2022). 

20. Silk Road Briefing. Shanghai Cooperation 
Organization Not Recognizing Taliban Government 
But Will Have Dialogue. September 24. 2021. 
[Электронный ресурс]. – Режим доступа: https://
www.si lkroadbrief ing.com/news/2021/09/24/
shanghai-cooperation-organization-not-recognizing-
taliban-government-but-will-have-dialogue/. ( дата 
обращения 11.08.2022). 

21. Singh S., Singh B. Re-imagining the SCO’s 
Geopolitical Expansion: Would It Be a Next SAARC? // 
International Studies. – 2021. – V. 58. – № 4. – pp. 491-512.

22. Manyin M.E. Pivot to the Pacific? The Obama 
Administration’s” Rebalancing” Toward Asia. – Library 
of Congress Washington DC Congressional Research 
Service, 2012.

23. Алимов Р.К. Шанхайская организация 
сот рудничес тв а:  с т ановление,  ра звитие, 
перспективы. – М.: Весь мир, 2017.

Статья поступила в редакцию 17 августа 2022 г.
Принята к публикации 22 сентября 2022 г.

Ссылка для цитирования: Хлопов О.А. Роль России и Китая в Шанхайской организации сотрудничества в свете теории 
институционального баланса // Национальная безопасность и стратегическое планирование. 2022. № 3(39). С. 34-42.  
DOI: https://doi.org/10.37468/2307-1400-2022-3-34-42

For citation: Khlopov O.A. The role of Russia and China in the Shanghai cooperation organization in the light of  
the institutional balance theory // National security and strategic planning. 2022. № 3(39). pp. 34-42. DOI: https:// 
doi.org/10.37468/2307-1400-2022-3-34-42

Сведения об авторах: 

ХЛОПОВ ОЛЕГ АНАТОЛЬЕВИЧ – кандидат политических наук, доцент, доцент факультета международных отношений, 
политологии и зарубежного регионоведения, Российский государственный гуманитарный университет г. Москва, Россия
e-mail: rggu2007@rambler.ru

Information about authors:

KHLOPOV OLEG A. – Candidate of Political Sciences, Associate Professor, Associate Professor of the Faculty of International Relations, 
Political Science and Foreign Regional Studies, Russian State University for the Humanities Moscow, Russia
e-mail: rggu2007@rambler.ru



Национальная безопасность и стратегическое планирование 43

В последнее время понятие сущности «патри-
отизма», приобрело достаточно тривиальный и 
упрощенный смысл. С другой стороны, в толковых 
словарях определение «патриотизма», на первый 
взгляд, расписано полно и как будто раскрывает 

смысл данного феномена. Например, как «пре-
данность и любовь к своему отечеству, к своему 
народу и готовность к любым жертвам и подви-
гам во имя интересов своей Родины» [1, с.749].  
Даже из данного определения очевидно, что для 
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АННОТАЦИЯ
В статье анализируется феномен патриотизма как одной из форм национализма. Автором выделены два вида 

национализма: консервативный национализм, механизм достижения целей которого определяется законностью 
в рамках правового поля и абсолютным суверенитетом государства, поддержанием и укреплением его территориальной 
целостности; радикальный национализм, направленный на  достижение целей путем прямого насилия или террора. 
Выявлены признаки, при наличии которых патриотизм потенциально трансформируется в шовинизм или ксенофобию. 
Отмечается содержание политики Запада, несущей внешние и внутренние угрозы безопасности и целостности России. 
В  результате проведенного анализа формируется вывод, что патриотизм представляет собой механизм защиты 
государства от внешнего врага (не имеет значение реального или мнимого). Национализм же реализует возможность 
противодействия уничтожения России  внутренним врагом.

 Ключевые слова: государство, патриотизм, национализм, народ, нация, Россия, Запад, либерализм, олигархия.
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ABSTRACT
The article analyzes the phenomenon of patriotism as one of the forms of nationalism. The author identifies two types of 

nationalism: conservative nationalism, the mechanism for achieving the goals of which is determined by legality within the legal 
field and the absolute sovereignty of the state, maintaining and strengthening its territorial integrity; radical nationalism aimed 
at achieving goals through direct violence or terror. The signs are revealed, in the presence of which patriotism is potentially 
transformed into chauvinism or xenophobia. The content of the policy of the West, which carries external and internal threats to 
the security and integrity of Russia, is noted. As a result of the analysis, the conclusion is formed that patriotism is a mechanism 
for protecting the state from an external enemy (it does not matter real or imaginary). Nationalism, on the other hand, realizes the 
possibility of counteracting the destruction of Russia by an internal enemy.
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понимания сущности патриотизма необходимо 
знать значение иных понятий, близких к катего-
рии патриотизма. На самом деле все гораздо слож-
нее, чем может показаться на первый взгляд. И для 
этого предлагается сначала обратиться к такому 
явлению как «национализм».

Термин «национализм»,  как правило, 
понимается в  двух смыслах, во-первых, как 
«идеология, направленная на разжигание наци-
ональной вражды и принижение других наций»,  
а во-вторых, как «движение за независимость 
народа и страны против иноземных поработи-
телей, против колониализма» [1, с.603]. Необхо-
димо разобраться в имеющих место определениях,  
которые находятся в противоречии друг с другом. 
Есть близкое к понятию национализм по смыслу 
понятие «нация». Именно национализм, по мне-
нию Э. Геллнера [2, с.87], есть «механизм искус-
ственной инициативы буржуазии по созданию 
нации, как политизированного народа». Согласив-
шись с данной позицией, можно сделать вывод, 
что национализм есть ни что иное, как чисто 
политический феномен. На это еще указывает и то,  
что прослеживается прямая связь нации с госу-
дарством и осуществляемой им политикой, 
именно поэтому и национализм естественным 
образом связан с  государством. В  литературе 
верно указывается, что национализм является 
одной из характерных черт эпохи Модерна, 
поскольку возник в этот период [3, с.418].

 Как и у всякого явления у национализма 
существуют различные формы проявления 
(патриотизм, ирредентизм, колониализм, анти-
колониализм и др.). Одна из основных форм – 
патриотизм (лат.patria, т.е. «отчизна», «родина»). 
Так профессор А.Г. Дугин указывает, что сущ-
ность патриотизма заключается в «мобилизации 
нации (граждан) для защиты государства от внеш-
него врага» [3, с.420], в чем мы с ним полностью 
солидарны. Но следует обратить внимание, что 
в настоящее время в России, «патриотизм» в боль-
шей степени обращен к истории своей страны и 
это обращение основано на пристрастном, идео-
логическом изложении истории, в которой идет 
отсылка к великому прошлому предков, воевав-

шим с  внешними врагами. Нам думается, что 
обращение происходит в историческом аспекте 
к  предкам по причине отсутствия каких-либо 
серьезных достижений в  любой сфере жизне-
деятельности в  настоящий период. Примером 
являются результаты Великой Отечественной 
Войны 1941-1945 годов, как достижение предков, 
победивших врага, хотя имеет место и замалчи-
вание определенных локальных поражений [4, 5] 
в период войны. Таким образом, мы имеем дело 
более с идеологией (совокупность идей, основопо-
лагающих начал, принципов, которые выражают 
интересы и господство власти, через население), 
чем с  историей, поскольку история в  отличие  
от идеологии не является объективным явлением 
(объективная история, по сути, есть идеология), 
главный вопрос с  какой позиции (коммуниста, 
фашиста, либерала, националиста и т.д.) историк 
объясняет те или иные исторические события и 
явления. 

Особо подчеркнем, если патриотизм начи-
нает сопровождаться некоторым бахвальством, 
кичливостью, провозглашая национальную 
исключительность, то это приводит к переходу  
от патриотизма к такому его виду, как шовинизм.

 Если же в патриотизме начинает присутство-
вать некие социокультурные эмоции, направлен-
ные на  ненависть к  другими народам, которая 
выражается, например, в недовольстве внешним 
их видом, их культуры и т.д., то патриотизм пере-
ходит в такую форму его проявления, как ксено-
фобия.

 Необходимо отметить, если ксенофобия и 
шовинизм по своей сути являются эмоциональ-
но-психологическим состоянием, состоянием 
эмоций, как правило, не подкрепленные опре-
деленной идеологической теорией, то расизм 
представляет собой систему идеологии и миро-
воззрения, утверждающих превосходство одних 
культур, народов, этносов над другими по социо-
логическим и по биологическим (антропологиче-
ским) признакам.

Как было отмечено выше, если патриотизм 
по большей части проявляется в «мобилизации 
нации (граждан) для защиты государства от 
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внешнего врага», то проявление национализма 
происходит уже в основном внутри государства. 
В связи с этим следует отметить, что национа-
лизм внутри государства имеет два возможных 
вида. Первый состоит в национализме этниче-
ского большинства народа или этноса, со своей 
построенной национальной идентичностью.  
Второй – национализм этнического меньшинства 
– проявляется в выделении некоторой общности 
из государства, с целью выделить свою нацию. 
Национализм этнического большинства можно 
назвать «большим национализмом» [3, с.423]. 
Думается, что смысл «большого национализма», 
заключается в консолидации и укреплении нации 
политическими методами. Соответственно если 
это так, то «большой национализм» должен  
быть ориентирован на абсолютный суверенитет 
государства, поддержку и укрепление территори-
альной целостности государства [3, с. 423]. 

Следует отметить, что «большой национа-
лизм» бывает радикальный и консервативный. 
Консервативный национализм всегда направлен 
на сохранение стимулов и принципов, на основе 
которых было построено государство, при этом 
имеет цель сохранить контроль над интегра-
ционными процессами в  руках политического 
руководства государства. В  литературе верно 
отмечается, что «...консервативные национа-
листы предпочитают действовать правовыми 
методами с  использованием демократических 
процедур... радикальные националисты часто 
прибегают к экстремистским практикам и мето-
дам, в том числе к прямому насилию, а иногда 
к террору...» [3, с. 425]. Следует особо подчер-
кнуть, что хотя цели, как радикального нацио-
нализма, так и консервативного одни и те же и 
состоят в «…сплочении граждан национального 
государства и укреплении степени однородности 
и гомогенности общества» [6], но консерватив-
ный национализм добивается вышеуказанных 
целей в рамках правового поля, а так же унифи-
кации экономического пространства и админи-
стративного контроля.

 То, что касается «малого национализма», 
который свойственен малым культурным и 

этническим группам, входящим в национальное  
государство, то он является реакцией на «большой 
национализм». Другими словами, малые группы 
начинают создавать свои территориально-наци-
оналистические конструкции, именно поэтому 
«малый национализм» является таким же искус-
ственным и прагматическим, как и «большой». 
Таким образом, «малый национализм – политиче-
ское явление, всегда ставящее перед собой задачу 
построения независимого суверенного нацио-
нального государства... окончательный выход  
из состава данной нации и образования новой 
нации с полностью независимой государственно-
стью» [3, с. 428]. То есть другими словами, «малый 
национализм» по своей форме приближается 
к сепаратизму. В этой связи «малый национализм» 
всегда несет угрозу территориальной целостности 
национального государства.

Таким образом, в современных условиях необ-
ходимым является национализм, который был 
бы ориентирован на  абсолютный суверенитет 
государства, поддержку и укрепление террито-
риальной целостности государства. Что касается 
отношения русского народа к  другим народам, 
то в литературе верно отмечено, что «…русские 
любят нерусских, потому что им интересно...»  
[7, с.232]. Именно об этом особом характере 
русских людей писал один из часто цитируе-
мых президентом РФ В.В. Путиным [8] философ  
И. Ильин: «… не искоренить, не подавить, не 
поработить чужую кровь, не задушить ино-
племенную и инославную жизнь, а дать всем 
дыхание и великую Родину… всех соблюсти, 
всех примирить, всем дать молиться по-своему, 
трудиться по-своему и лучших отовсюду вов-
лечь в государственное и культурное строитель-
ство...» [9, с.2]. Именно поэтому преломляясь 
через призму национализма «Русский патриотизм 
не похож ни на  один из других патриотизмов, 
любое сходство обманчиво. Русский патриотизм 
абсолютно открыт и горизонтально (импер-
ский принцип) и вертикально (метафизический 
синтез)... Русские мерят все своей собственной 
мерой, которая бесконечна...» [7, с.230-231]. Нам 
нужен эффективный и правильный национализм,  
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который, по словам президента РФ В.В. Путина, 
нацелен на  сохранение многонациональной  
России, в противопоставлении его «пещерному» 
национализму, ведущего к  развалу государства 
[10]. Именно созидательный и консолидирован-
ный национализм, в контексте нации, как поли-
тизированного народа, ведет к  правильному 
пониманию патриотизма и его реализации. Для 
этого как минимум нужно вырваться от воздей-
ствия западной цивилизации, «права и свободы 
человека» которой не просто входят в противо-
речие с «правами граждан», а можно сказать, что 
они их атакуют [11, с.70-73], уничтожая группо-
вую идентичность, предоставляя от нее свободу, 
заменяя Бога человеком, отрицая традиционные 
ценности общества, присущие всегда русской 
цивилизации. Кроме того, данная идеология 
угрожает суверенитету и национальной безо-
пасности России, путем склонения как России,  
так и других государств к уничтожению государ-
ственных границ и регулярных армий, чтобы жить 
по мысли либеральных идеологов Запада «друж-
ной семьей» под управлением из Вашингтона [12, 
с.42]. Из этого логично следует, что идеология 
«прав и свобод человека» обязательно предусма-
тривает рассмотрение гражданина в  отрыве от 
своего государства и национального законода-
тельства [11, с.70-73].

И возможно самое негативное, что скрыто 
в идеологии «прав человека» – это ложь о том, 
что у человека якобы существуют естественные 
права, а конкретно, естественное право на жизнь, 
которого никогда не было и не будет. Несмотря 
на то, что право на жизнь гарантируется ст. 20 
Конституции РФ [13], это право есть выражение 
позитивной нормы, принятой законодателем, 
т.е. представителем власти. Соответственно, так 
же законодательно может быть принято реше-
ние, что например не все граждане имеют право 
на жизнь, а лишь некоторые. Поэтому исполь-
зовать, например, средства индивидуальной 
защиты во время пандемии или нет [14, 15], вак-
цинироваться от имеющегося место заболевания 
на определенной территории или нет [16], даже 
в том случае, если гражданин не болен [17], изо-

лировать вакцинированных от не вакцинирован-
ных [18], жить человеку или умереть (например, 
путем введения смертной казни) и т.д., решает 
и будет решать всегда государственная власть. 
И регулировать власть будет данные решения, 
во-первых, с  помощью позитивного права, а 
именно с  помощью какого-либо наказания, 
предусмотренного определенной нормой права, 
за невыполнения гражданами указаний власти. 
Во-вторых, с  помощью постановлений Прави-
тельства или иных властных государственных 
органов, указание которых, для граждан обя-
зательно. Естественно, Конституционный суд, 
хоть и является органом конституционного кон-
троля, самостоятельно и независимо осущест-
вляющим судебную власть, признает решения 
вышеуказанных органов власти не противоре-
чащих конституции, поскольку сам является 
элементом государственной власти и ее апо-
логетом, выполняющим свои функции в целях 
защиты конституционного строя. В связи с этим 
уместно высказывание Юлиуса Эволы: «... сами 
по себе “естественные права” являются чистой 
выдумкой, которую используют к своей выгоде 
антитрадиционные, подрывные силы. “Доброй” 
по самой себе природы, в которой были бы изна-
чально в сложившемся виде заложены незыбле-
мые принципы права, равноценного для каждого 
человека не существует...» [19, с.49]. Соответ-
ственно, на наш взгляд, различные обращения 
и взывания либеральных адептов Запада и их 
сателлитов в  России к  абстрактным «правам 
человека» есть ничто иное, как словоблудие 
(введение в заблуждение) с целью навязывание 
другим народам, в  частности России, идеоло-
гии беспомощности, слабости, пораженчества 
(например, как элемент идеологии либерализма, 
– идею пацифизма) с  целью в  дальнейшем их 
порабощения и получения колоссальной эконо-
мической прибыли. Жизнь же устроена таким 
образом, что всегда более сильный забирает 
себе все. Поэтому, «насильственные теории про-
исхождения государств» являются тому под-
тверждением (см. труды Л. Гумпловича [20] и К. 
Каутского [21]). 
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Особо подчеркнем относительно феномена 
«человека», природу которого Т. Гоббс считал 
«злой» и «греховной», именно поэтому «чело-
век, человеку волк» и безопасность людей может 
обеспечить только государство со своим аппа-
ратам принуждения и подавления, с  правом 
на законное насилие [22]. Кроме того, поскольку 
по мировоззрению, мы являемся «этатистами», 
соответственно выступаем за сильное и мощное 
государство, то считаем, что смысл идеологии 
«прав человека», в отличие от прав «гражданина» 
конкретного государства, направлен на  возвы-
шение гражданского общества, которое является 
антиподом государства, над национальными и 
государственными интересами. Да, несомненно, 
в  гражданском обществе, являющегося элемен-
том системы глобализма, человек есть правовой 
статус и он фактически, – гражданин. Но мы 
убеждены, что если признавать такое положе-
ние вещей, то в  конечном итоге, данные права 
всё более будут глобализироваться, приведут  
со временем к десуверенизации, что будет обо-
значать передачу полномочий вненациональным 
субъектам (инстанциям). «Гражданское общество 
мыслится интернациональным и надгосудар-
ственным... гражданское общество не может быть  
не глобальным» [3, с. 452]. Соответственно, «граж-
данское общество» в данном смысле выступает 
синонимом «глобального общества». Более того, 
на юридическом уровне, искусственная концеп-
ция «прав человека», которая сначала вытеснила, 
а потом и вовсе заменила собой такие понятия 
как «права государств», «права народов», «права 
общества» и т.д., превратила человека в особо-ин-
дивидуальный фактор и оторвало его (человека) 
от культуры, профессии, традиции, семьи, нации, 
что само по себе обозначает только одно, – раз-
ложение права до уровня утопической химеры. 
Соответственно все это является противоречием 
всем законам режимов, народов, государств,  
союзов и даже территорий [23, с.118].

Для того чтобы воссоздать «гражданское 
общество», необходимо уничтожить нацию, 
и на  место нации придет глобальное обще-
ство [24]. Отметим, что нация может создавать 

предпосылки для гражданского общества, чем 
и могут воспользоваться сторонники «прав 
человека» и глобального общества, но в конеч-
ном итоге нация становится ограничителем 
к  развитию космополитических настроений.  
Кроме того, понятие «гражданское общество» 
на сегодняшний момент является лишь абстрак-
цией, поскольку мыслится как выходящее за 
пределы национальных государств, поскольку 
сегодня не существует современных обществ, 
которые были бы вне государственности. Более 
того, космополит по своей сущности, – чело-
век мира, который чувствует свою принадлеж-
ность всему человечеству, а не только своей 
государственной общности, ставит интересы 
всего человечества выше интересов отдельного 
народа, нации или государства, нами видится 
как не совсем душевно (психически) здоровым. 
В этой связи нам думается, что психически здо-
ровый человек, не может ставить «абстрактное»,  
т.е. «все человечество», выше культуры и инте-
ресов своего народа. Именно поэтому греческие 
демократы понимали «человека», «индиви-
дуума» как противоположность «гражданину», 
поскольку гражданин есть причастность к тра-
диции, истории, культуре и земле. Человек же 
есть понятие абстрактное, сущность которого 
заключается в заведомом очищении его от соци-
ально-исторических наслоений, которые либера-
лами как бы не отрицаются, но считаются ими 
излишними. Думается отсюда в греческом полисе 
основная фигура индивидуума, т.е. человека  
без относительности его к гражданству государ-
ства получило название «идеотес» («негражда-
нин», «исключенный») [8, с.103]. Соответственно, 
«в основе современного клинического термина 
“идиот” лежит политическое понятие, означа-
ющее того, кто жестко отстранен от соучастия 
в демократии» [25, с. 103].

Заметим, что на  протяжении всей истории 
США призывают к «свободе», тем самым на самом 
деле косвенно оправдывают собственные захват-
нические и агрессивные аннексии территорий. 
Запад в  лице США хочет представлять собой 
избранное государство, которое не желает ограни-
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чивать свободу любых своих действий каким-либо 
правовым полем, однако другие государства, по их 
мнению, должны соблюдать принципы и нормы 
международного права [26, с.292]. Западная циви-
лизация отказывает нам в праве на то, чтобы мы 
могли быть иной, отличной от него цивилизацией, 
что и порождает конфронтацию и войну между 
Россией и Западом. Поэтому сегодня как никогда 
необходимо усовершенствовать механизм защиты 
государственных интересов. Уже сейчас, попав  
«в плен» и зависимость от Западной либераль-
ной идеологии, мы при этом так и не вырабо-
тали своего содержательного правового аспекта.  
Мы обязаны сами себе, своему народу сформи-
ровать и развивать идеологические принципы 
и моральные устои, которые должны представ-
лять собой альтернативу западно-либеральным 
юридическим концепциям [27, с.38-39]. Хотя мы 
понимаем, что понятие «Родина» для либерально 
мыслящих людей (коих в нашей стране предоста-
точно) весьма абстрактное, поскольку для них 
приоритетом являются личные интересы. Родина 
– это понятие конкретное, «это идея общины 
в  противоположность гражданскому обще-
ству» [28, с. 7], и она действительно в опасности  
в настоящее время. И враг у нашего Отечества 
тоже не абстрактный, а конкретный, – запад-
ная идеология «права человека», направленная 
на  уничтожение Российской государственно-
сти. История нам указывает на существование 
«врага», поскольку его наличие есть как внешняя, 
так и внутренняя политическая необходимость, 
которая является условием для существования 
полноценного общества, в  ином случае, «вра-
гами» станут все, а «друзьями» никто [7, с.157]. 
Необходимо подчеркнуть, что граждане России 
в настоящее время осуществляют свою жизнеде-
ятельность в рамках доминирования либераль-
ной концепции, соответственно такие понятия 
как «гражданское общество» и «права человека» 
греют им слух и кажутся само собой разумеющи-
мися. Но в этом и кроется опасность, поскольку 
западные идеи либерализма заложены не столько 
в сознание граждан, сколько на их подсознание, 
на уровне операционной системы [29, с.33]. 

Сегодня нельзя допустить того, чтобы 
само понятие патриотизма, как некой формы 
национализма, потеряло бы свою сущность и 
значимость. Патриотизм должен быть прогрес-
сивным, а это обозначает, что он должен быть 
направлен на ведение борьбы с врагом, ибо по 
нашему убеждению, в  западной цивилизации 
(атеистической, либеральной, потребительской) 
прогрессом является развитие техники, а в рус-
ской цивилизации (православной), – борьба со 
злом. В  контексте данной мысли в  литературе 
верно указывается, что «... техническое развитие 
есть зло и внешнее выражение активного духов-
ного упадка... Это общий диагноз человечества»  
[7 с.7], приведший мир сегодня, к идеям постче-
ловека и трансгуманизма [30]. Нам необходимо 
использовать для своей защиты механизмы здра-
вого, эффективного национализма и одной из его 
форм, – патриотизма. 

Несмотря на  то, что наша страна владеет 
минерально-сырьевой базой, стоимость которой 
по состоянию на  конец 2019  года оценивается 
по некоторым подсчетам экспертов, свыше 100 
триллионов рублей [31], в  России продолжает 
стагнация экономики и уровень жизни остается 
достаточно низким. В будущем также прогнози-
руется сильнейшее замедление роста экономики 
РФ [32]. Естественно все это происходит и в кон-
тексте падения промышленного рынка труда, 
падения его производства в  условиях систем-
ного кризиса [33, с.63-67], который, по нашему 
убеждению, в  большинстве своем порожден 
коррупцией, проникающей во все уровни госу-
дарственной власти [34, с. 317-318]. Коррупция и 
олигархия – одни из основных внутренних угроз 
нации, именно поэтому «здравый национализм», 
должен быть направлен на борьбу с указанным 
злом. 

Выводы

Из вышеуказанного можно сделать опреде-
ленные выводы относительно сущности патрио-
тизма через призму анализа национализма. Если 
патриотизм направлен на готовность к любым 
жертвам и подвигам во имя интересов своей 
Родины, мобилизации нации (граждан) для 
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защиты государства от внешнего врага (не имеет 
значение реального или мнимого), то его основ-
ной задачей и является противодействие врагу, 
несущему внешние угрозы для целостности Рос-
сии. Механизмы национализма же направлены 
на  подавление внутреннего врага, несущего 
угрозы России изнутри. Именно поэтому нельзя 
не согласиться с высказыванием А.Г. Дугина: «…
особенность патриотизма состоит в том, что это 
форма национализма чаще всего обращена про-
тив внешних врагов, реальных или мнимых...»  
[3, с.420]. Соответственно можно говорить о том, 
что если патриотизм – это «любовь к Родине», то 
национализм – политическое воплощение этой 
любви, поскольку нация есть политизированный 
народ. Так называемый «большой национализм», 
в свою очередь, бывает как консервативным (здо-
ровым), т.е. направленным на сохранение госу-
дарственности и национального большинства 
при использовании механизма правового поля, 
так и радикальным, сущность которого заклю-
чается в применении не правовых и экстремист-
ских методов в своей деятельности.

Таким образом, в  современных условиях 
необходимым условием является «здравый наци-
онализм», который был бы ориентирован на абсо-
лютный суверенитет государства, поддержку и 
укрепление территориальной целостности госу-
дарства, в  полной мере отвечал бы интересам 
народа в сильном государстве.
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АННОТАЦИЯ
Выявлена актуальность противодействия утечки конфиденциальной информации в  связи с  активной 

цифровизацией процессов управления, цифровой экономики, расширением масштабов удаленной работы. Указано 
появление и расширение нового вида ренты – конфиденциальной информации. Установлены тенденции в сфере утечки 
конфиденциальной информации. Дано понятие утечки информации и смоделированы схемы утечки. Проанализировано 
изменение структуры воздействия на информационные ресурсы. Систематизированы факторы умышленных утечек 
конфиденциальной информации. Проведена классификация потерь от утечек конфиденциальной информации. Описан 
форум Dark web по продаже конфиденциальной информации. Проанализированы отрасли и подразделения утечки 
конфиденциальной информации. Проведен хронологический анализ государственных структур, подверженных утечке 
конфиденциальной информации. Представлен международный опыт по противодействию утечки конфиденциальной 
информации. Проведен сравнительный анализ утечки конфиденциальной информации в России и в странах мира по 
отраслям, размеру организаций, по характеру информации.

Ключевые слова: утечки, рентная экономика, экономическая безопасность, информационная безопасность, 
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ABSTRACT
The relevance of countering the leakage of confidential information in connection with the active digitalization of management 

processes, the digital economy, and the expansion of remote work has been identified. The emergence and expansion of a new type 
of rent - confidential information is indicated. Tendencies in the field of leakage of confidential information have been established. 
The concept of information leakage is given and leakage schemes are modeled. The change in the structure of the impact on 
information resources is analyzed. The factors of intentional leaks of confidential information are systematized. The classification 
of losses from leaks of confidential information is carried out. The Dark web forum for selling confidential information is described. 
The branches and divisions of confidential information leakage are analyzed. A chronological analysis of state structures exposed 
to the leakage of confidential information was carried out. The international experience in countering the leakage of confidential 
information is presented. A comparative analysis of the leakage of confidential information in Russia and in the countries of the 
world by industry, size of organizations, and the nature of information has been carried out.
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Введение

Обеспечение экономической безопасности, 
как свойство функционирования управляемой 
системы с предсказуемым достижением целевой 
функции в пределах допустимых отклонений под 
воздействием внешних факторов среды, внутрен-
них изменений системы и управления ориенти-
ровано за защиту от внешних и внутренних угроз 
для устойчивого по предсказуемости функциони-
рования управляемой системы [1].

Внедрение современных информационно-ком-
муникационных технологий, с  одной стороны, 
обеспечивает рост быстродействия экономи-
ческих процессов, расширяет технологические 
возможности производства и обмена, а, с другой 
стороны, увеличивает уязвимость управляемых 
систем к  угрозам потери информации в  силу 
растущей зависимости от информационно-ком-
муникационных средств и действий персонала [2]. 

Особенным явился период пандемии, возник-
шей по причине COVID-19, когда принципиально 
изменился процесс экономической деятельности, 
связанный с  необходимостью перехода многих 
субъектов экономики на удаленную работу. В связи 
с  этим возросли риски утечки конфиденциаль-
ной информации [3]. Так, по экспертной оценке,  
за первое полугодие 2020 года потери российского 
бизнеса от утечек информации составили около 
1,800 трлн. рублей. За второе полугодие этот пока-

затель снизился и составил около 1,2 трлн. рублей. 
Снижение потерь связано с тем, что, приобретя 
некоторый опыт удаленной работы и оценив  
экономические потери, субъекты экономики 
начали активно работать над проблемой обеспече-
ния информационной безопасности (ИБ) [4].

В рентной экономике, которую еще называют 
капитализмом, основой сохранения и преумноже-
ния капитала является рента, которой могут быть: 
земля, право эмиссии средств платежа, ссудный 
процент, природные богатства и т.д. [5]. В насто-
ящее время одной из форм товарной ренты стала 
конфиденциальная информация.

Товарная рента – та прибыль, которая зараба-
тывается при производстве товаров или преоб-
разовании информации. Её извлечение является 
процессом фундаментальным для расширенного 
воспроизводства капитала, лежащим в основании 
всех остальных экономических процессов. 

Формально ферментом, катализирующим 
и оживляющим товарные циклы, является при-
быль, а фактически – жажда наживы. Именно она 
заставляет крутить товарные циклы, обеспечивая 
расширенное воспроизводство (рис. 1). Функ-
цию эквивалента ресурсов прибыли свободного 
капитала исполняли пользовавшиеся устойчи-
вым спросом товары длительного хранения. Мир 
наполнен массой товаров, в которой возникают 
новые товары и в  настоящее время, в  частно-

(информация)

Рисунок 1 – Цикл обмена в рентной экономике
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сти, появился новый товар – конфиденциальная 
информация. В связи с этим появился новый фак-
тор угроз национальной и экономической безопас-
ности – утечка конфиденциальной информации.

Тенденции в сфере утечки конфиденциальной 
информации

По данным исследований, проведенных экс-
пертно-аналитическим центром InfoWatch за 2021 
г. зарегистрирована 331 утечка конфиденциальной 
информации из коммерческих компаний, органов 
власти и государственных организаций в России 
[6]. Это на 40,8% меньше, чем в 2020 г., и на 46,4% 
меньше, чем в аномальном 2019 г. (рис. 2).

Снижение числа зарегистрированных утечек 
можно объяснить ослаблением контроля за 
сотрудниками в период удаленной работы, в этой 
ситуации многие инциденты могли оказаться 
в тени. К тому же возникли новые возможности 
для злоумышленников. Но вместе с  тем, ряд 
крупных компаний и госорганизаций начали 
получать эффект от внедренных в предыдущие 
годы средств защиты информации, в том числе 
DLP-систем, получая информацию об ошибках 
персонала, о  попытках (в том числе удачных) 
копирования защищаемых данных  [7]. И как 
следствие, успешное предотвращение утечкам 
конфиденциальной информации [8].

В то же самое время одними из причин сохра-
нения значительной степени утечки конфиденци-

альной информации являются:
 – расширение и распространение техноло-

гий, которые обеспечивают более широкий 
несанкционированный доступ к  инфор-
мации организаций, чем это было пре-
жде (облачные провайдеры). Третьи лица 
могут получать информацию через цепочку 
поставок, клиентов и поставщиков. 

 – увеличение числа устройств, которые 
используются для обмена данными. 

Т р а д и ц и о н н ы е  п р о г р а м м н ы е  и 
орг аниз ационные ср едс тв а  о б е спе чения 
информационной безопасности постепенно 
устаревают, что вызывает необходимость 
в новых средствах анализа угроз и программах 
безопасности для снижения рисков и выявления 
информационных атак.

Анализируя содержание информации, ставшей 
достоянием злоумышленников, следует отметить, 
что основную утекшую конфиденциальную 
информацию составляют персональные данные 
и платежная информация. В 2021 г. в открытых 
источниках появилась информация об утечке 
более 80 млн записей персональных данных и 
платежной информации, что примерно на 20% 
больше, чем в  2020 г. (рис. 3). Однако следует 
отметить, что на теневом онлайн-рынке Dark web 
в 2021 г. активно распространялись базы данных и 
их фрагменты из утечек прошлых лет [9].

2018 2019 2020 2021
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Рисунок 2 – Число зарегистрированных утечек: Россия, 2018-2021 гг.
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Можно сделать промежуточный вывод о том, 
что в 2021 году в России наметилась тенденция 
роста количества утечек персональных данных  
и платёжной информации.

Понятие утечки информации и схемы утечки

Утечка информации – это кража данных, 
которая является серьезной проблемой для 
экономической безопасности хозяйствующего 
субъекта. В этих условиях особую актуальность 

приобретают вопросы обеспечения экономи-
ческой безопасности с  точки зрения защиты  
конфиденциальной информации [10].

Источниками утечки конфиденциальной 
информации могут как внешние, так и внутренние 
нарушители.

Схема действий внешних нарушителей пред-
ставлена на рис. 4. 

При краже данных внешними нарушителями 
используется одна из двух схем. 
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Рисунок 3 – Количество утекших записей: Россия, 2018-2021 гг.
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Рисунок 4 – Схема действий внешних нарушителей
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Схема №1: «взлом – копирование данных – 
продажа данных – деньги».

Схема №2 с  использованием шифрования 
данных пользователя. Это выглядит так: «взлом 
– шифрование данных – деньги». Данная схема 
исключает длительный и неопределенный по вре-
мени этап продажи, например, в Dark web, если 
только это не была заказная акция. 

Остановка бизнес-процессов в  результате 
шифрования данных и последующей блокировки 
информационных систем, цифровых сервисов – 
это крайне болезненная ситуация для большин-
ства компаний. Причем не всегда помогает наличие 
резервных копий, так как необходимо время на 
восстановление и тестирование. Поэтому в подоб-
ной ситуации бизнес зачастую идёт на диалог 
с киберпреступниками и вносит требуемый выкуп. 

То есть «конверсию» атак хакеры чаще стали 
рассматривать под другим углом – «прямой моне-
тизации» данных в  деньги (выкуп за расшиф-
ровку), исключив процесс поиска покупателей 
данных и непосредственной продажи, снизив 
тем самым количество объявлений в Dark web и, 
как следствие, повлияв на снижение публикаций  
об утечках в СМИ [11]. 

Структура воздействия на информационные 
ресурсы

За 2021 г. произошли изменения в структуре 
утечек с  точки зрения вектора воздействия на 
информационные ресурсы (внешний/внутрен-

ний). Доля утечек по вине внешних нарушите-
лей в 2021 г. по сравнению с 2020 годом выросла 
с 52,9% до 63,2%. Соответственно, в результате 
умышленных и случайных действий внутренних 
нарушителей произошло снижение утечек до 
36,8% из общего количества в 2021 г. по сравнению 
с 47,1% в 2020 г. (рис. 5).

Вероятно, сыграло свою роль распространение 
удаленной работы, когда контроль за сотрудни-
ками оказался сильно затруднен. В такой ситуации 
недобросовестные работники могли незаметно 
похищать информацию, кроме того, в  тень мог 
уйти большое количество случайных нарушений.

В целом, с  2018 г. наблюдается неуклонный 
рост доли утечек в результате действий внешних 
нарушителей. Это может быть связано со станов-
лением широкого спектра хакерских группиро-
вок, повышением доступности вредоносного ПО  
(в том числе по мере развитие модели RaaS –  
«вредоносное ПО как услуга»). Вместе с тем, в ряде 
случаев возможно предположить, что утечки были 
совершены при участии сотрудников, вступив-
ших в  сговор с  хакерами, или вследствие оши-
бок сотрудников, которые привели к раскрытию 
аутентификационной информации, которой вос-
пользовались внешние нарушители. Но в других 
случаях, когда утечку удалось предотвратить 
или своевременно выявить, минимизировав 
ущерб, многие компании убедились в эффектив-
ности средств защиты, направленных на проти-

2018 2019 2020 2021

91% 89,3%
83,2%

75%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Рисунок 5 – Динамика доли утечек по вине внутренних нарушителей: Россия, 20182021 гг.
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водействие внутренним нарушениям. Речь идет 
о DLP-системах, решениях для контроля доступа, 
поведенческой аналитики и т.д. [12].

Умышленные утечки конфиденциальной 
информации

Статистика указывает на то, что в период пан-
демии резко выросла доля утечек умышленного 
характера: с 58% в 2019 г. до 83% в 2020-2021 гг. 
(рис. 6). 

Причиной этому послужило несколько фак-
торов [13]:

 – в значительной степени возросла хакерская 
активность при общем ослаблении контроля 
за персоналом в условиях удаленной работы;

 – возросла цена на черном рынке персональ-
ных данных и другой конфиденциальной 
информации;

 – в период пандемии возрос объем данных и/
или появились новые обширные источники 
персональных данных, что связано с  созда-
нием новых баз данных: заболевших, вакци-
нированных, получивших социальную под-
держку и т.д.;

 – в значительной степени возросли в  объе-
мах некоторые сервисы, например, служб по 
доставке еды. 

Все это способствовало росту охотников за 
конфиденциальной информацией как внутри 
организаций, так и за ее пределами [14].

Продажа данных в Dark web

Dark web или по-другому «Darknet», что озна-
чает темный интернет, а также употребляется 
понятие «Deep Web» – глубокая паутина, пред-
ставляет собой часть теневого онлайн-рынка. 
Dark web – это специализированная группа сай-
тов, где личность каждого пользователя скрыта от 
власти, трекеров и правоохранительных органов. 
Стандартные поисковые системы и стандартные 
веб-браузеры не видят страницы Dark web. То есть 
это частное виртуальное пространство, где люди 
действуют анонимно для достижения своих целей 
[15].

Основное свойство Dark web – полная ано-
нимность онлайн с гарантией безопасности, где 
пользователи могут виртуально взаимодейство-
вать друг с другом и не бояться закона. Dark web 
содержит форумы, блоги информаторов, услуги 
сводничества одних с  другими, онлайн рынки, 
ресурсы с документацией и т.д.

На Dark web информаторы сообщают о корпо-
ративных и правительственных неправомерных 
действиях прессе без опасений преследования, 
рассекречивают коррупционные действия, кото-
рые скрыты от общественности, свободно 
излагают информацию вне зависимости от поли-
тических, религиозных и расовых убеждений, не 
опасаясь репрессий [16]. 

Но Dark web – это и черный рынок, где можно 
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Рисунок 6 – Динамика доли умышленных утечек: Россия, 2018-2021 гг.
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купить или продать что угодно, любую контра-
банду, украденную вещь или незаконно добытую 
информацию. Наркотики, оружие, ворованные 
номера кредитных карт, порнографию, услуги по 
отмыванию денег и даже наем убийц. В том числе 
можно купить и продать любую конфиденциаль-
ную информацию.

Работы в  Dark web требует установки и 
использования специального программного  
обеспечения, и высокий профессионализм 
в  IT-технологиях. Работу анонимной обеспе-
чивают две разные технологии: протокол I2P 
(Invisible Internet Project) и протокол TOR (The 
Onion Router). 

TOR представляет из себя систему прокси- 
серверов, позволяющих устанавливать анонимное 
сетевое соединение, защищённое от прослушива-
ния. Сайты TOR используют имя домена .onion 
[17]. 

Сеть I2P является оверлейной, устойчивой 
(отключение узла не повлияет на функциониро-
вание сети) и анонимной. При передаче данных 
между узлами сети применяется шифрование. 
В  скорости работы уступает TOR, но зато I2P 
более устойчива перед правоохранительным 
надзором. В  обоих случаях Dark web работает 
с  использованием сложного математического 
шифрования, чтобы зашифровать личность, 
сеть и местонахождение участника. Весь сетевой  
трафик перескакивает с  сервера на сервер по 
всему миру, что делает отслеживание невоз-
можным. Обмен сообщениями осуществля-
ется с  помощью псевдонимов, не связанных 
с настоящей личностью. Большинство денежных 
операций используют биткойны и услуги депони-
рования в третьем лице, чтобы защитить покупа-
теля и продавца от нечестной торговли.

Оплата товаров и услуг в Dark Web осущест-
вляются с использованием анонимных номеров 
счетов (также, как счета в швейцарских банках, 
но с большей маскировкой). Эти анонимные счета 
называются «биткойн кошелек». Биткойн явля-
ется не регулируемой валютой, поэтому в случае 
обмана или нечестной финансовой операций не 
получится обратиться в банк для возврата денег.

В Dark Web предпочитаются биткойны. Услуга 
депонирования в третьем лице будет действовать 
как от имени покупателя, так и от имени про-
давца, действуя в качестве доверенного посред-
ника в обмен на комиссионные.

Контрабандные товары Dark Web доставля-
ются обычной почтой или курьерской службой. 
Степень риска покупки на Dark Web зависит от 
действий правоохранительных органов. Доставка 
конфиденциальной информации и оплата за нее 
биткоинами фактически исключает вмешатель-
ство правоохранительных органов. 

Классификация потерь от утечек 
конфиденциальной информации

Утечки конфиденциальной информации при-
водят к:

 – репутационным потерям; 
 – финансовым потерям. 

Финансовые потери от утечек 
конфиденциальной информации в организации

Их последствия могут быть серьезными. Так, 
согласно подсчетам экспертов, достаточно утраты 
всего 20% коммерческих секретов субъекта хозяй-
ствования, чтобы спровоцировать его банкрот-
ство. 

Подобные примеры есть в мировой практике. 
Например, в  2019 году крупный американский 
медицинский коллектор Retrieval-Masters Creditors 
Bureau Inc, один из лидеров отрасли, обанкро-
тился как раз из-за того, что было допущено  
утекание сведений о  более чем 12.000.000 кли-
ентов. Компания не смогла справиться с обяза-
тельствами по выплате $4.000.000 компенсаций 
потерпевшим, в  результате чего было принято 
решение инициировать процедуру признания 
агентства банкротом.

Даже потери от утечек 5% конфиденциальных 
данных компании приводят к серьезным послед-
ствиям. Эксперты отмечают, что такого количе-
ства достаточно для утраты лидирующих позиций 
на рынке.

К финансовым потерям относятся прямой 
денежный, а также вероятный ущерб, возника-
ющий из-за того, что компания лишается части 
прибыли.
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Утечки важных данных в организации при-
водят к возникновению (а если не принять меры, 
то к реализации) нескольких видов финансовых 
рисков:

Liquidity risk. Риск ликвидности, заключа-
ется в неспособности компанией выполнять свои 
финансовые обязательства (перед заемщиками, 
поставщиками и пр.). Подобные риски возни-
кают из-за утечек информации, вследствие кото-
рых снижается эффективность работы компании: 
из-за корпоративного мошенничества, хищения 
материальных активов, сырья.

Market risk. Рыночный риск, заключается в сни-
жении стоимости активов. Практика показывает, 
что подобные инциденты влекут потерю стоимости 
акций крупных организаций на срок около 3 меся-
цев. У кого-то после этого у многих происходит 
рост до прежних показателей, другим же компа-
ниям достичь первоначального уровня не удается.

Operation risk. Операционные риски связаны 
непосредственно с выполнением компанией бизнес- 
функций. Довольно опасны для организации, 
так как при их возникновении потери от утечек 
информации имеют непредвиденный характер.

Последствия реализации всех трех групп 
рисков проявляются для компаний по-разному. 
Кому-то приходится возмещать немалый ущерб 
сотрудникам или клиентам (как в  примере 
с  Retrieval-Masters Creditors Bureau Inc). Кто-то 
теряет прибыль на том, что украденные техноло-
гии попадают в руки конкурентов, а те отбирают 
часть рынка. У каких-то бизнес-субъектов падает 
стоимость активов, акций.

Репутационные потери от утечек информации

Репутационные риски и потери связаны 
с  финансовыми. Они оказывают прямое воз-
действие на снижение дохода из-за негативного 
восприятия статуса компании: утрата репута-
ции автоматически влечет упущенную выгоду. 
Привести к репутационным потерям может уте-
кание сведений, связанных с текущей деятель-
ностью организации, а также данных о каких-то 
событиях из прошлого. Поэтому нужно уделять 
внимание защите любых сведений, включая 
архивные, не использующиеся в данный момент.

Репутационные потери от утечек информации 
плохо поддаются прогнозированию. Ведь подсчи-
тать, хотя бы приблизительно, сколько клиентов и 
партнеров откажется от сотрудничества с компа-
нией, невозможно. По подсчетам экспертов более 
55% расходов на ликвидацию последствий таких 
инцидентов в организациях тратятся именно на 
решение проблем, связанных с репутационным 
потерями.

Утечка конфиденциальной информации из 
внутренних источников организации

Оценить уровень мошенничества со стороны 
сотрудников, динамику масштабов, размеров 
ущерба, географию и отраслевой ландшафт жертв 
нарушений, смоделировать портрет нарушителя 
возможно применяя метод электронного опроса 
респондентов из числа руководителей и владель-
цев бизнеса. Так результаты опроса компаний 
категории «малого бизнеса» (до 100 сотрудников), 
«среднего бизнеса» (от 500 до 1000 сотрудников), 
и «крупного бизнеса» (свыше 1000 сотрудников) 
(рис. 7), проведенного аналитиками «РТК-Солар», 
указывают на изменения в  рабочем поведении 
рядовых сотрудников и руководителей органи-
заций и связанных с этим внутренних наруше-
ниях в связи с массовым переходом к гибридному 
режиму работы. Гибридный режим работы подра-
зумевает, что одна часть сотрудников работает на 
стационарных рабочих местах в офисе, а другая 
– дистанционно: из дома, а в летние месяцы, воз-
можно, и находясь на даче. 

В 2021 году в Трудовом кодексе были детально 
регламентированы основные процедуры удален-
ной занятости, в  связи с  чем соответствующая 
практика организации труда получила устойчивое 
распространение в организациях самых разных 
сфер деятельности. 

Удаленка ожидаемо расхолаживает, поддер-
живать «офисный» уровень контроля, физиче-
ски находясь с  сотрудниками в  разных местах, 
на постоянной основе не под силу практически 
никому. Соответственно – и вполне ожидаемо – 
растет и количество самых разных нарушений: 
и простых дисциплинарных, и таких, которые 
способны нанести бизнесу значительный урон. 
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Цифровые следы таких нарушений остаются 
в корпоративной инфраструктуре.

Из числа респондентов 87 % заявили, что в их 
организации в 2021 г. имели место случаи мошен-
ничества со стороны сотрудников.

Наиболее часто встречающиеся в российских 
компаниях виды нарушений – мошеннические 
действия сотрудников продающих подразделе-
ний (почти 20% случаев), различные хищения 
или предоставление необоснованных преиму-
ществ при закупках (по 14% случаев). Наименее 
распространенные, экзотические нарушения: 
кража клиентской базы и данных о  клиентах 

с целью продажи этой информации (примерно 
в 5% случаев) и хищение разработок компании 
в  целях получения личной выгоды (менее 3% 
нарушений) (рис. 8).

Основной канал утечки данных в  реализа-
ции мошеннических схем – это мессенджеры.  
С их помощью совершена треть нарушений (33%). 
В половине случаев это различные виды мошен-
ничества с  продажами (предоставление безос-
новательных преимуществ, взяточничество).  
Именно в мессенджерах реализовывались мошен-
нические схемы с наибольшим зафиксированным 
ущербом (рис. 9).
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13 %

Свыше 1000 сотрудников, 
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до 500 сотрудников, 
78,3 %

Рисунок 7 – Размер опрошенных компаний
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Рисунок 8 – Виды мошенничества, которые допускали сотрудники
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Рисунок 9 – Наиболее частые каналы реализации мошеннических схем

Однозначный лидер среди неблагонадежных 
подразделений – это отделы продаж (33% инци-
дентов), далее с большим отрывом следуют про-
изводственные подразделения (16,7%), закупки 
(13%), бухгалтерия и финансы, хранение и логи-
стика (по 10% случаев нарушений) (рис. 10).

Преобладание среди нарушителей сотрудников 

отделов продаж по сравнению с теми же закуп-
ками можно объяснить двумя факторами: общей 
численностью (как правило, менеджеров по про-
дажам в организациях больше, чем сотрудников 
закупочных подразделений) и отсутствием четкой 
законодательной регуляции процедур в сфере про-
даж, в отличие от закупок.

Рисунок 10 – В каких подразделениях произошли инциденты
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Подавляющее число нарушений (более 70%) 
происходит по вине сотрудников среднего воз-
раста (30-50 лет). Лиц старшей возрастной группы 
(старше 50 лет) вообще нет среди фигурантов 
нарушений.

Отмечается рост доли умышленных наруше-
ний по вине сотрудников (рис. 11). В 2020 г. доля 
умышленных нарушений достигла почти 80%. 
Некоторое снижение в 2021 г., вероятно, связано 
с повышением латентности внутренних инциден-

тов, т.е. большая часть их просто остались неза-
меченными.

Риску инцидентов по утечке конфиденциаль-
ной информации с участием сотрудников подвер-
жены самые разные отрасли (рис. 12).

Принимаемые меры для исправления ситу-
ации носили, как правило, характер последей-
ствия, а не предупреждения и предотвращения 
(рис. 13). Только в 8,7% случаев компания при-
нимала решение на использование DLP-системы.
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Рисунок 11 – Динамика доли умышленных утечек внутреннего характера: Россия, 2018-2021 гг.
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Рисунок 12 – Отраслевое распределение респондентов
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При этом ни одна из компаний, для которой 
мошенничество сотрудников и слив информации 
вылились в крупный ущерб, в результате не озада-
чилась внедрением инструментов защиты от уте-
чек. DLP-система пока в основном сфера сугубых 
интересов служб ИБ, либо ассоциируется система 
такого класса в основном с борьбой с утечками 
данных. А низкие размеры штрафов за такого вида 
нарушения (за исключением, пожалуй, финан-

Рисунок 13 – Принятые меры для исправления ситуации

Традиционная проблема многих крупных 
организаций – уровень дисциплины в филиаль-
ной сети, который, как правило, существенно 
ниже центрального аппарата. Запрос на кон-
троль филиальной сети как приоритетная задача 
встречается почти у каждого крупного заказчика 
DLP-системы.

Оценка причиненного ущерба от утечек 
конфиденциальной информации

Суммы причиненного организациям ущерба 
существенны: почти в 20% случаев его размер 
составил от 10 до 100 млн. рублей, при этом такой 
ущерб фиксируют организации среднего раз-
мера с численностью сотрудников 500-1000 чело-
век. Приобретение DLP-системы для контроля 
сотрудников для всей такой организации ориен-
тировочно стоит 10 млн. рублей в год, что соот-
ветствует нижнему уровню возможного ущерба.

Наиболее крупный по размеру причинен-
ного ущерба случай мошенничества со стороны 
сотрудников зафиксирован в крупной (более 1000 
сотрудников) производственной организации, 
базирующейся в одном из отдаленных регионов 
России. Его размер составил более 100 млн руб. 
Учитывая, что зафиксированные нарушения 
имели место в разных подразделениях организа-
ции и, скорее всего, происходили на протяжении 
достаточно длительного периода времени, можно 

сделать вывод, что в организации с большой веро-
ятностью не использованы никакие инструменты 
для своевременного выявления подобных ситуа-
ций, в том числе DLP-системы.

Ни один из случаев самых крупных по мас-
штабу нарушений не стал для организаций-жертв 
поводом для использования ИБ-средств контроля 
потенциально опасных действий сотрудников.  
О приобретении DLP-систем по итогам выявлен-
ных нарушений сообщили 10% организаций, при 
этом ущерб во всех был незначительным. Объ-
яснить такую логику можно либо недостаточной 
осведомленностью высшего руководства органи-
заций о потенциальном решении проблемы в виде 
DLP-системы, либо отсутствием квалифицирован-
ных кадров для её эксплуатации. Хотя данный про-
бел давно заполняют решения по аналитическому 
аутсорсингу и возможности вендоров провести 
качественное обучение inhouse-аналитиков DLP.
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сового сектора) является слабым мотивом для 
топ-менеджмента в обеспечении экономической 
безопасности предприятия.

При этом отечественные DLP-системы по 
своим функциональным возможностях давно 
уже перешагнули изначальный, достаточно узкий 
функционал контроля утечек конфиденциальной 
информации за пределы организаций. Сейчас они 
выступают полноценными партнерами и для служб, 
ответственных за экономическую безопасность, и 
даже для кадровых служб, которым предлагается 
набор самых разных метрик: от продолжительно-
сти и содержания деятельности на ПК в течение 
рабочего дня сотрудников до мягкого мониторинга 
психологического климата в коллективе.

Структуры, подверженные утечке конфиден-
циальной информации

 – утечки данных в госсекторе России:
• базы данных единого портала 
Государственных слуг;
• базы данных Федеральной налоговой службы;
• Базы данных Пенсионного фонда России;
• база данных ГИБДД;
• база данных государственных медицинских 
учреждений;
• базы данных государственной системы 
образования;
• базы данных силовых структур;
• база данных Федеральной таможенной 
службы РФ;
 – коммерческие компании:
• утечки данных из банков России;
• утечки данных страховых компаний;
• утечки данных операторов связи;
• утечки данных торговых сетей;
• утечки данных из социальных сетей и 
электронной почты клиентов;
• утечки данных промышленных предприятий 
и транспорта;
• утечки данных ЖКХ.

Утечки данных в социальных сетях

На госструктуры в России приходится 23,3% 
от общего числа зарегистрированных утечек.

ГИБДД. В 2016 г. произошла утечка данных 
автовладельцев из ГИБДД. В  интернете на бес-

платном сервисе autonum.info стало возможным 
по номеру автомобиля найти имя и номер теле-
фона владельца. Данные с  autonum.info можно 
получить на сайте и по запросу автоинформатору 
в мессенджере Telegram. Зафиксирована крупная 
утечка персональных данных российских автов-
ладельцев. По номеру автомобиля на autonum.
info в 70-80% случаев находится подлинное имя 
автовладельца и актуальный номер его мобиль-
ного и стационарного телефонов, а также верно 
определяются и марки автомобилей. Сайт исполь-
зовал компиляцию баз данных ГИБДД и страхо-
вых компаний, а также информацию из открытых 
источников. Сайт autonum.info зарегистрирован, а  
сервера находятся в Голландии. Владельцы сервиса 
неизвестны. 

Пенсионный фонд РФ. В  2017 г. Из ПФР 
утекли данные 17 тысяч человек. ПРФ получил 
массовую рассылку с прикрепленным докумен-
том в формате MS Excel, который содержал дан-
ные 17752 человек, в том числе даты их рождения, 
адреса регистрации и номера СНИЛС. Была ли это 
целенаправленная деятельность или случайность, 
установить не удалось.

На портале «Госуслуги» в 2019 г. произошла 
утечка персональных данных клиентов. В свобод-
ном доступе в интернете оказалась информация 
десятков тысяч пользователей портала «Госус-
луги». Персональные данные стали доступны всем 
желающим в результате утечки.

В Internet в свободном доступе утекла полная 
таможенная база данных РФ за 2012-2019 годы. 
Информация содержала все экспортно-импортные 
операции российских компаний (данные по всем 
таможенным постам РФ). Данная конфиденциаль-
ная информация была выставлена на продажу.

В 2020 г. за крайне высокую цену – в 66,6 бит-
коина ($627 000) – на продажу была выставлена 
база данных 115 тыс. возвращавшихся на родину 
россиян, которая включала сведения: ФИО, дата 
рождения, паспортные данные, адрес, телефон, 
e-mail, дата въезда и выезда из России, дата подачи 
заявления на портале госуслуг, а также данные 
банковской карты и счета, данные загранпаспорта 
и страна нахождения.
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В период пандемии в  Москве был усилен 
режим передвижения горожан. И в 2020 г. в Dark 
Web появилось объявление о продаже доступа ко 
всем камерам видеонаблюдения Москвы, кото-
рые установлены на подъездах домов, парковках, 
в парках, поликлиниках и школах. Покупателю 
гарантировали доступ к ним в реальном времени, 
а также к архиву видео за пять дней. Согласно 
данным столичного Департамента информаци-
онных технологий, именно столько времени и 
хранится информация с  камер на территории 
Москвы. Доступ к данной информации можно 
было получить всего за 30 тыс. рублей.

Всего за 2020 г. в России зарегистрированы 
25 утечек данных заражённых корнавирусом 
COVID-19. Они коснулись 35,5 тыс. россиян. 
большинство случаев – это утечки данных 
отдельных лиц или списков из нескольких десят-
ков или сотен человек. Анализ инцидентов пока-
зал, что сфера здравоохранения, погруженная 
в  борьбу с  пандемией, не смогла обеспечить 
защиту основополагающего артефакта цифровой 
эпохи – персональных данных граждан, включая 
защищаемую законом информацию о состоянии 
здоровья. При этом утечки информации о паци-
ентах и о  контактных лицах, наносили весьма 
серьезный удар по людям. Перечни пациентов 
были сфотографированы и распространены 
с помощью мессенджеров или групп в соцсетях. 
Некоторые утечки произошли из-за случайной 
отправки менеджерами данных на неправильные 
адреса электронной почты.

В том же 2020 г. произошла утечка паспорт-
ных данных участников онлайн голосования 
по поправкам в Конституцию РФ, включающая 
паспортные данные, прописку, семейное поло-
жение, номера СНИЛС и ИНН, информацию 
о кредитной истории и т.д. Всего в продаваемую 
базу данных попали паспортные данные 1,1 млн, 
использовавших электронную технологию голосо-
вания  по поправкам в Конституцию РФ.

В России ввели штрафы за принуждение 
к передаче персональных данных. Закон защи-
щает покупателей, не желающих делиться пер-
сональными данными при оплате товаров и 

услуг. Административная ответственность гро-
зит продавцам услуг в случае отказа заключать, 
исполнять, изменить или расторгнуть договор 
с  потребителем при его отказе предоставить 
персональные данные. Закон вступит в силу с 1 
сентября 2022 года, устанавливается штраф для 
должностных лиц в  размере от 5 до 10 тысяч 
рублей, а для юридических — в размере от 30 до 
50 тысяч рублей.

Зарубежный опыт
Кибератаки деловой почты в США привели 

к убыткам в 2021 г. $43 млрд. ФБР и Центр рас-
смотрения жалоб на  интернет-преступления 
(Internet Crime Complaint Center, IC3) обнару-
жили, что с июня 2016 года по декабрь 2021 года 
в  результате более 241.000 инцидентов было 
похищено $43,31 млрд. Взлом служебной элек-
тронной почты является прибыльным для кибер-
преступников.

Мошенничество с компрометацией деловой 
электронной почты (Business Email Compromise, 
BEC) позволяет злоумышленнику осуществить 
несанкционированный перевод средств с помо-
щью взлома служебной или личной учетной 
записи электронной почты, используя социаль-
ную инженерию или компьютерное вторжение. 
Для достижения своих целей киберпреступники 
осуществляют кражи личной информации сотруд-
ников, бланки отчетов о заработной плате и нало-
гах (W-2) и криптокошельки.

BEC-атаки часто проводятся с  помощью 
фишинга цели для получения доступа к почто-
вым ящикам. Злоумышленник ищет важные темы, 
такие как переписка с поставщиком или с сотруд-
ником внутри компании для дальнейшей атаки на 
работников или внешнюю компанию.

BEC-мошенничество зарегистрировано во 
всех 50 штатах США и 177 странах мира, причем 
мошеннические переводы осуществлялись в более 
чем 140 стран. Основные средства от мошенни-
ков проходили через банки Таиланда и Гонконга. 
Китай, ранее лидирующий в данной сфере, в 2021 
году занял третье место, за ним последовали 
Мексика и Сингапур. У BEC-киберпреступников 
также была структура поддержки, включающая 
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наличие денежных мулов1. Смурферы передавали 
отмытые украденные средства мошенникам.

Утечки данных обошлись компаниям в сред-
нем в  $4,24 млн. Так например, по оценке IBM 
Security ущерб от утечек данных в среднем обхо-
дится компаниям в $4,24 млн. Это самое высокое 
значение за 17 последних лет ведения исследований 
IBM. Глубинный анализ утечек данных более чем  
в 500 организациях показал, что инциденты в сфере 
безопасности приводят к возросшим расходам и их 
сложнее сдерживать, потому что в условиях панде-
мии кардинально изменились методы работы орга-
низаций. Ущерб в 2021 г. по сравнению с 2020 годом 
увеличился на 10% (рис. 14).

По результатам ежегодного исследования 
«Cost of a Data Breach Report», проведенного 
Ponemon Institute при спонсорской и аналитиче-
ской поддержке IBM Security, были выявлены сле-
дующие тенденции в 2021 г.:

 – Влияние удаленной работы. Быстрый пере-
ход на удаленную работу во время панде-
мии предположительно увеличил размеры 
ущерба от утечек данных. В  тех случаях, 
когда одной из причин утечки был при-
знан дистанционный режим работы, ущерб 
в среднем был на $1 млн. выше, чем в ситу-

ациях, в которых этот фактор не был задей-
ствован ($4,96 млн против $3,89 млн).

 – Вырос ущерб от утечек в  сфере здравоох-
ранения. Отрасли, которым пришлось кар-
динально изменить подходы к  работе во 
время пандемии (здравоохранение, рознич-
ная торговля, гостиничный и ресторанный 
бизнес, производство и дистрибуция потре-
бительских товаров), также столкнулись 
с  существенным ростом ущерба от утечек 
данных по сравнению с  2020 годом. Самые 
дорогостоящие утечки – в здравоохранении: 
$9,23 млн. на каждый случай, что на $2 млн. 
больше, чем в 2020 году.

 – Компрометация учетных записей приводит 
к краже данных. Доступ с помощью украден-
ных учетных данных стал причиной боль-
шей части утечек, указанных в  исследова-
нии. Злоумышленники при этом чаще всего 
крали персональные данные рядовых поль-
зователей (имя, адрес электронной почты, 
пароль) – в 44% случаев утечек пострадали 
данные именно такого типа. Получается дви-
жение по спирали: украв имя пользователя 
и пароль, злоумышленник может в будущем 
получать доступ к новой информации.
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Рисунок 14 – Средняя общая стоимость утечки данных

1 Денежный мул – это лицо, которое передает (в электрон-
ном виде или наличными) полученные от третьего лица 
деньги другому лицу, получая за это комиссионную плату.
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Современные подходы помогают снизить 
убытки. Применение искусственного интеллекта, 
ИБ-аналитика и шифрование – три главных фак-
тора, которые доказали свою эффективность 
в плане уменьшения расходов, связанных с утеч-
ками данных. Экономия составила от $1,25 млн. до 
$1,49 млн. (по сравнению с организациями, где эти 
инструменты практически не используются). Что 
касается утечек данных, находящихся в облаке, 
организациям, применяющим гибридные облака, 
утечки обходятся дешевле ($3,61 млн.), чем тем, 
кто использует только публичное облако ($4,80 
млн.) или только частное облако ($4,55 млн.).

Более высокие убытки от утечек данных – еще 
одна статья расходов для бизнеса на фоне быстрого 
изменения технологий во время пандемии. 

Из-за пандемии люди все больше пользуются 
цифровыми средствами общения. Компании пере-
ходили на удаленную работу и облачные техноло-
гии, подстраиваясь под реалии.

Отчет показал, что эти факторы существенно 
влияют на способность компаний реагировать на 
утечки данных. Почти 20% организаций, приняв-
ших участие в исследовании, отметили, что дис-
танционный режим работы стал одной из причин 
утечек данных, причем связанные с ним утечки 
обошлись в  2021 г.  организациям в  $4,96 млн. 
(почти на 15% дороже, чем в среднем).

Компании, участвовавшие в  исследовании 
и столкнувшиеся с утечками во время перехода 
на облачные решения, понесли ущерб, на 18,8% 
превысивший среднее значение. Однако иссле-
дование также показало, что компании, которые 
дальше других продвинулись по пути модерни-
зации и перехода на работу в  облаке (то есть, 
находились на более «зрелой» стадии), более 
эффективно выявляли и предотвращали инци-
денты – в среднем на 77 дней раньше, чем орга-
низации, находившееся на начальных стадиях. 
Исследование случаев утечки данных в облачных 
инфраструктурах показало, что организациям, 
применяющим гибридные облака, утечки обхо-
дятся дешевле ($3,61 млн), чем тем, кто использует 
только публичные облака ($4,80 млн) или только 
частные облака ($4,55 млн).

Отчет также выявил нарастающую проблему: 
утечки влекут за собой компрометацию данных 
потребителей (в том числе учетные данные), что 
в дальнейшем может использоваться для прове-
дения других  атак. 82% индивидуальных поль-
зователей, принявших участие в  исследовании, 
признают, что используют одинаковые пароли для 
разных учетных записей, поэтому компромета-
ция учетных данных является, с одной стороны, 
основной причиной утечек информации, а с дру-
гой, ведет к  дальнейшим негативным послед-
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Рисунок 15 – Средняя общая стоимость утечки данных, разделенная на  категории
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ствиям, а значит, представляет собой двойной 
риск для бизнеса.

 – Персональные данные оказываются в руках 
мошенников. Почти половина (44%) из про-
анализированных утечек была связана с кра-
жей персональных данных потребителей 
(имя, адрес электронной почты, пароль и так 
далее – даже медицинские сведения), и это 
самый распространенный тип инцидентов 
в отчете.

 – Самый большой ущерб возникает при краже 
идентифицирующих персональных данных. 
$180 на каждую украденную запись по срав-
нению со $161 на каждую запись в среднем 
по всем категориям утечек.

 – Наиболее распространенный метод атаки. 
Скомпрометированные учетные данные 
чаще всего использовались как средство для 
взлома (20% проанализированных утечек 
данных).

 – Более длительное выявление и пресечение. 
На выявление утечек, причиной которых 
стала компрометация учетных данных, тре-
буется больше времени – в среднем 250 дней 
(по сравнению с  общим средним показате-
лем – 212 дней).

Некоторые изменения в сфере ИТ во время 
пандемии увеличили стоимость утечек данных, 
однако организации, которые не стали модерни-
зировать свой бизнес, на самом деле несут более 
высокие расходы, связанные с утечками. В орга-
низациях, не начавших цифровую трансформа-
цию в связи с COVID-19, ущерб от одной утечки 
оказался на $750 тыс. выше, чем средний по всем 
организациям (на 16,6% выше среднего).

Подход «нулевого доверия» помогае т 
компаниям, принявшим участие в исследовании, 
бороться с утечками данных. Он подразумевает, 
что любой пользователь в  системе или сама 
сеть могут уже быть скомпрометированы, и 
использует средства искусственного интеллекта 
и инструменты аналитики для непрерывной 
проверки подключений между пользователями, 
данными и ресурсами. В организациях с развитым 
подходом «нулевого доверия» ущерб от утечек 

данных составил в среднем $3,28 млн – на $1,76 
млн ниже, чем в  компаниях, которые не стали 
внедрять этот подход.

Также отчет показал, что в  2021 г. больше 
компаний развернули средства автоматизации 
защиты по сравнению с  прошлыми годами, и 
это ведет к существенному снижению расходов. 
Около 65% компаний, принявших участие 
в исследовании, указали, что они частично или 
полностью развернули средства автоматизации 
ИБ – по сравнению с  52% два года назад. 
В организациях, которые провели развертывание 
полностью, средний размер ущерба от утечек 
данных составлял всего $2,90 млн, а у компаний, 
которые вообще не использовали автоматизацию, 
тот же показатель оказался выше более чем вдвое 
– $6,71 млн.

Компаниям, принявшим участие в исследова-
нии, удалось сократить затраты на борьбу с утеч-
кой за счет инвестирования в команды и планы 
реагирования на инциденты. Организации, соз-
давшие группы реагирования на инциденты и 
протестировавшие свои планы реагирования, 
в среднем потратили на ликвидацию последствий 
взлома $3,25 млн. В то же время компаниям, кото-
рые этого не сделали, пришлось потратить в сред-
нем $5,71 млн (разница составляет 54,9%).

Некоторые выводы исследования за 2021 год:
 – Время устранения утечек. На то, чтобы 

выявить и ликвидировать  утечку данных, 
в среднем требовалось 287 дней (212, чтобы 
выявить, и еще 75, чтобы нейтрализовать) – 
это на неделю больше, чем в 2020 году.

 – Гигантские утечки данных. Средний ущерб 
в случае гигантской утечки (от 50 до 65 млн 
записей) составил $401 млн. Это почти в 100 
раз больше, чем в  большинстве обычных 
утечек, проанализированных в ходе исследо-
вания (от 1 тыс. до 100 тыс. записей).

 – Отраслевая специфика. Дороже всего 
обходились утечки в  сфере  здравоохране-
ния  ($9,23 млн), на втором месте – финан-
совый сектор ($5,72 млн), на третьем – фар-
мацевтика  ($5,04 млн). В  сфере розничной 
торговли, мультимедиа, в гостиничном биз-
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несе и общественном секторе ущерб в сред-
нем был ниже, но он тоже заметно вырос по 
сравнению с 2020 годом.

 – Региональная специфика. Самые дорогие 
утечки происходили в  США ($9,05 млн на 
каждый случай), затем шли страны Ближ-
него Востока ($6,93 млн) и Канада ($5,4 млн).

Сравнительная характеристика утечки 
конфиденциальной информации в России, 
в мире и их тенденция

Анализ статистики утечки конфинедциальной 
информации в теневых и «полутеневых» ресурсов, 
таких как платформа Dark web, а также закрытые, 
анонимные Telegram-каналы показывает возрос-
шее число кибератак с последующими утечками 
конфиденциальной информации. За первое полу-
годие 2022 г. (с 1 января по 30 июня 2022 г.)  заре-
гистрировано 2036 утечек. Факт утечки может 
быть обнаружен как сразу в нескольких источни-
ках (открытых и закрытых), так и только в одном. 
Фиксируются только умышленные утечки кон-
фиденциальной информации независимо от их 
«механизма»: кража данных сотрудников или 
следствие хакерской атаки. На основании объяв-
лений в Dark web и в сетях не представляется воз-
можным определить, кто стал виновников утечки: 

сотрудник или хакер. С определенной долей веро-
ятности можно предположить, что в  основном 
речь идет о внешнем воздействии хакеров и их 
подельников. Даже в  том случае, если конфи-
денциальная информация утекла из-за потери 
физического носителя, такого как USB-флеш-на-
копитель, или по оплошности сотрудника ком-
пании, обнаружение данных злоумышленником 
и их выставление на продажу переводит такие 
утечки в категорию умышленных. Анонимно про-
давать данные может и укравший их сотрудник 
организации или его сообщник, но количество 
таких сообщений, следует полагать, значительно 
меньше. На рисунке 17 представлено распределе-
ние обнаруженных утечек данных по странам, где 
действуют компании и организации, из которых 
«утекла» информация. Всего обнаружена утечка 
конфиденциальной информации в  104 странах 
мира. Для части утечек страна не установлена (9% 
найденных объявлений о продаже или бесплатном 
«сливе» данных).

Распределение по топ-11 странам выглядит 
следующим образом: 

США – 30%; РФ – 13%; Великобритания/Герма-
ния/Индия/Канада/ – по 3%; Бразилия/Испания/
Италия/Китай/Украина/Франция – по 2% (рис.16). 

 
Рисунок 16 – Число объявлений о продаже данных
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Регулярно первое место по количеству утечек 
занимают США. Поэтому не является исключе-
нием и мониторинг утечек в Dark web и закрытых 
Telegram-каналах. Такое положение вполне объяс-
нимо: США все еще обладают самой мощной эконо-
микой мира, именно здесь зарегистрированы сотни 
корпораций, ряд из которых оперируют данными 
миллиардов людей и обладают очень ценными ноу-
хау. 

На втором месте – Российская Федерация, число 
кибератак на информационные ресурсы которой 
существенно возросло с марта 2022 г., что привело 
к большему, чем в аналогичном периоде 2021 года, 
числу утечек конфиденциальной информации. 

На рис. 17 представлено отраслевое распреде-
ление утечек из компаний и организаций по всему 
миру, чьи данные оказались в Dark web.

Больше всего (19%) объявлений о продаже дан-
ных относилось к промышленным и транспортным 
компаниям, включая как пассажирские перевозки, 
так и грузовые. На втором месте (16%) – объявле-
ния о продаже данных высокотехнологичных ком-
паний, а на третьем – торговых сетей (15%). 

Если сравнить распределение утечек в Dark web 
по отраслям организаций в мире (рис. 17) и в России 
(рис. 18), то окажется, что распределения во многом 
очень похожи.

Банки и финансы

Высокие технологии

Госорганы и силовые 
структуры

Другое/Не определено

Здравоохранение

Муниципальные 
учреждения

Образование

Промышленность и 
транспорт

Торговля

Рисунок 17 – Распределение утечек в Dark web по отраслям организаций в мире
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Рисунок 18 – Распределение утечек в Dark web по отраслям организаций в России
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За исключением нескольких аспектов: 
1. В России доля утечек, которые пришлись на 

организации сферы «Торговля» несколько выше, 
чем в мире – 27% против 22%. По-видимому, хакеры 
в  последнее время испытывали повышенный  
интерес к масштабным клиентским базам крупных 
российских ритейлеров и поставщиков услуг. 

2. Доля утечек из промышленных и транспорт-
ных организаций в России (10%) оказалась ниже, 
чем в мире (19%).

Значительнее всего отличаются доли утечек 
информации в высокотехнологичных компаниях: 
если в мире на такие компании приходится 19,7% 
утечек от общего количества, то в Dark web доля 
составляет 16%. Еще больше различия обнаружи-
ваются, если рассматривать распределения утечек 
в секторе «Высокие технологии» в России: доля 
утечек от общего количества – 27,9%, а в объявле-
ниях в Dark web – 16%. 

Можно предположить, что целью хакеров при 
кибератаках в  меньшей степени являются ком-
пании этого сегмента рынка. Такая же картина 
наблюдается и для организаций сферы «Здравоох-
ранение». Но если рассматривать промышленные 
и транспортные компании, то ситуация обрат-
ная. В  мире (19%) и России (10%) чаще хакеры 
выкладывали объявления о продаже или передаче 
данных в Dark web. В общем числе утечек инфор-
мации доли в мире и России составили 14,4% и 
7,5%, соответственно. Как в глобальном масштабе, 
так и в России есть внушительная часть случаев, 
когда отраслевую принадлежность пострадавшей 

компании либо невозможно отнести ни к одной 
из обозначенных категорий, либо вообще нельзя 
определить. В общем количестве утечек доля слу-
чаев категории «Другое/не определено» составляет 
22% в мире и 16,7% в России, среди утечек из Dark 
web – 22% в мире и 27% в России (табл. 1). Такое 
значительное увеличение доли утечек в органи-
зациях «неопределенной отрасли» объясняется 
тем, что зачастую в  объявлениях не уточняют 
происхождение данных, предлагают приобрести 
базу «персональных данных россиян», «паспортов 
россиян» и т.д.

Интерес к  конфеденциальной информации 
зависит от размеров самой организации. Постра-
давшие компании и организации по размеру: 
маленькие (<50 сотрудников), средние (<500 
сотрудников) и крупные (>500 сотрудников) пока-
заны на рис. 19. 

Сравнительный анализ утечки конфиденци-
альной информации указывает на то, что в Dark 
web в первом полугодии 2022 г. в основном про-
давали данные организаций среднего сегмента 
– 46%. Но при этом значительно котируется 
информация крупных компаний – 30%. Порой 
(16% случаев) не удается установить размер орга-
низации, в  которой произошла утечка данных. 
Схожее распределение мы наблюдаем и в России 
за исключением того, что доля организаций, для 
которых не установлен их размер, выше – 24% 
в России против 16% в мире. 

По содержанию продаваемой информации 
в Dark web и на специализированных Telegram-ка-

Таблица 1 – Сравнение утечек, выявленных в Dark web, со сводным количеством утечек, выявленных из различных источников

Общая база Утечки в Dark web

Мир Россия Мир Россия

Банки и финансы, % 7,3 8,5 8 10

Высокие технологии, % 19,7 27,9 16 16

Госорганы и силовые структуры, % 8,6 10,5 7 12

Другое/Не определено, % 22,2 16,7 22 27

Здравоохранение, % 7,2 2 6 1

Муниципальные учреждения, % 3,1 3,6 2 3

Образование, % 5 5,6 5 4

Промышленность и транспорт, % 14,4 7,5 19 10

Торговля, % 12,5 17,7 15 17
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налах приоритет отдается (в 81% случаях) базам 
персональных данных клиентов компаний и госу-
дарственных органов. В  13% случаев речь идет 
о  продаже коммерческих тайн компаний, а 3%  
и 2% объявлений, соответственно, предлагают 
платежную информацию и сведения категории 
«государственная тайна» (рис. 20).

И в мире, и в России основной целью хакеров 
остаются персональные данные: 81% инциден-
тов относятся к  персональным данным в  мире  
и 60% в России. 

Доля укра денных коммерческий тайн  
в  России в  распределении выше, чем в  мире:  
21% против 13%. Это может быть связано 

с кибервойной, проводящейся против организа-
ций, формирующих российскую экономику. Две 
самые крупные с точки зрения числа скомпро-
метированных уникальных записей персональ-
ных данных утечки данных в мире – это утечка 
из бразильской компании-разработчика пла-
тежного инструмента (66 миллионов записей) и 
утечка пользователей онлайн-сайта для взрослых  
(65 миллионов записей). 

Встречаются в теневой Сети и совсем неболь-
шие базы, содержащие около 1000 записей. При 
сравнительном анализе распределения утечек из 
объявлений в Dark web с распределением общего 
количества утечек можно отметить, что превали-

маленькие

средняя

крупная

неизвестно

Мир Россия

Рисунок 19 – Распределение утечек из объявлений в Dark web по размеру организаций

Мир Россияперсональные данные

платежная информация
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Рисунок 20 – Распределение объявлений по типу продаваемой информации
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рующая доля утечек в обоих случаях относится 
к персональным данным – в мире 82,9% в общем 
распределении, 81% в  распределении утечек 
в ДаркВебе. На втором месте утечки, связанные 
с кражей коммерческих тайн компаний: в мире 
13,4% в общем распределении и 13% в распре-
делении утечек в Dark web. В обоих источниках 
также невелика доля утечек сведений, состав-
ляющих государственную тайну, – порядка 2%. 
Доля утечек из объявлений в Dark web, пришед-
шихся на платежную информацию, составляет 
4% в мире. В общем распределении эта выборка 
несколько теряется и составляет уже 1,5%.  
А в  России в  объявлениях о  продаже или бес-
платной передаче данных платежная информа-
ция встречается достаточно часто – в 8% случаев. 
В общем распределении это значение снова теря-
ется – всего 0,7%

Выводы
С учетом происходящих событий на глобаль-

ном и региональном уровне интенсивность утечек 
конфиденциальной информации будет возрас-
тать как в мире, так и в России. В рамках гибрид-
ной войны, включающей в себя как применение 
летального оружия, разрушения инфрасруктуры, 
вооружения и военной техники, так и экономиче-
ское противодействие, информационную войну и 
воздействие на ментальность людей, несомненно 
будет возрастать интенсивность кибервойн, 
уибератак, широкое распространение хакерских 
инструментов и повышение значимости инфор-
мации в мире, а также стремление ее использовать 
как инструмент шантажа, экономического и поли-
тического давления.

Возрастает латентность внутренних нару-
шений. Если в  компании нет на вооружении 
современных инструментов защиты от действий 
персонала, службам безопасности крайне затруд-
нительно проводить мероприятия по выявлению 
инцидентов и в  сборе доказательной базы для 
проведения расследований. Ситуация осложня-
ется тем, что вектор многих атак становится все 
более сложным, злоумышленники из-за пределов 
информационного контура организации все чаще 
вступают в сговор с сотрудниками и реализуют 

многоступенчатые схемы похищения информа-
ции. Обращает на себя внимание тот факт, что 
значительно выросла доля утечек коммерческой 
тайны. Наибольшее давление злоумышленников 
в I полугодии 2022 г. испытывали производствен-
ные компании, в том числе связанные с оборон-
ным сектором. От кражи персональных данных 
чаще всего страдал ритейл и высокотехнологиче-
ские компании. 

Анализ статистики о продаже данных в Dark 
web позволяет сделать вывод о  процветании 
этого сегмента: ежедневно на подпольных фору-
мах появляются десятки объявлений о продаже 
свежих баз данных, также злоумышленники 
предлагают (зачастую бесплатно или за симво-
лически деньги) базы из утечек прошлых лет.  
Усилия правоохранительных органов пока не 
дают ожидаемого эффекта – закрытие крупней-
шей хакерской торговой площадки RaidForums. 
Ввод оборотных штрафов может повлиять  
на отношение к обеспечению безопасности пер-
сональных данных и к  задачам специалистов  
по информационной и экономической безопас-
ности.
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ДИНАМИКА УРОВНЯ ЖИЗНИ НАСЕЛЕНИЯ САНКТ-ПЕТЕРБУРГА  
В УСЛОВИЯХ ПАНДЕМИИ

Тарандо Елена Евгеньевна1 
Липатова Людмила Николаевна2

1Санкт-Петербургский государственный университет, Санкт-Петербург, Россия
2Северо-Западный институт управления РАНХиГС,  Санкт-Петербург, Россия

АННОТАЦИЯ
Анализируются показатели, отражающие достижение национальных целей развития по уровню жизни в  Санкт-

Петербурге. Установлено, что наибольшее негативное влияние пандемия оказала на  ход реализации национальных 
проектов «Демография» и «Здравоохранение». И в стране в целом, и в СПб, в частности, возросла смертность и снизилась 
продолжительность жизни населения. Жилищное строительство ведется в СПб активно, хотя его объемы немного снизились. 
Пандемия не сильно повлияла на ход реализации целей в этой сфере. Доступность информационно-телекоммуникационной 
сети «Интернет» для жителей Санкт-Петербурга находится на одном из самых высоких уровней в стране, и пандемия 
придала этому процессу дополнительный импульс. Предлагается пересмотреть сроки реализации национальных 
проектов «Демография» и «Здравоохранение». Требуется также внести корректировки в содержание данных программ с учетом 
особенностей демографического развития в период пандемии, в частности, специалистам в области здравоохранения следует 
разработать программы углубленной диспансеризации, которая позволит выявить последствия COVID-19 для здоровья людей. 

Ключевые слова: пандемия COVID-19, уровень жизни, национальные цели развития, национальный проект, 
демография, здравоохранение, жилье и городская среда, 

DYNAMICS OF THE STANDARD OF LIVING OF THE POPULATION OF ST. PETERSBURG 
IN THE CONDITIONS OF A PANDEMIC

Tarando E. E. 1 
Lipatova L. N. 2

1St. Petersburg State University, St. Petersburg, Russia
2North-West Institute of Management of RANEPA, St. Petersburg, Russia

ABSTRACT
The indicators reflecting the achievement of national development goals in terms of living standards in St. Petersburg 

are analyzed.It was found that the pandemic had the greatest negative impact on the implementation of the national projects 
“Demography” and “Health Care”. And in the country as a whole, and in St. Petersburg, in particular, the mortality rate has 
increased and the life expectancy of the population has decreased. Housing construction is actively underway in St. Petersburg, 
although its volumes have decreased slightly. The pandemic has not significantly affected the implementation of goals in this area. 
The availability of the Internet information and telecommunications network for residents of St. Petersburg is at one of the highest 
levels in the country, and the pandemic has given this process an additional impetus. It is proposed to revise the deadlines for the 
implementation of the national projects “Demography” and “Healthcare”. It is also necessary to make adjustments to the content 
of these programs, taking into account the peculiarities of demographic development during the pandemic, in particular, health 
professionals should develop in-depth medical examination programs that will identify the consequences of COVID-19 for human 
health.

Keywords: COVID-19 pandemic, standard of living, national development goals, national project, demography, healthcare, 
housing and urban environment.
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COVID-19, пришедший на  планету в  конце 
2019  г., сильно повлиял на  все стороны жизни 
людей. В начале 2020  г. жизнь во многих стра-
нах мира практически замерла. Из-за введенных 
почти повсеместно строгих ограничений вплоть 
до остановки некоторых производств мировая 
экономика понесла значительные потери. Феде-
ральный бюджет РФ в первый год пандемии не 
досчитался 1874,5 млрд руб., что составляет 9,1% 
от прогнозных значений. Несмотря на это бюд-
жетные ассигнования на  социально значимые 
государственные программы не только не были 
сокращены, но, напротив, были увеличены: объем 
финансирования государственных программ 
«Социальная поддержка граждан» и «Развитие 
образования» увеличены на 283161,7 млн. руб. [1]. 
Дополнительные средства были выделены регио-
нам на организацию борьбы с COVID-19 [2]. 

В ситуации, когда условия реализации госу-
дарственных программ сильно изменились, 
исследователям предстоит оценить, насколько 
приблизились (отдалились) регионы от постав-
ленных целей. Наша задача – проанализировать 
динамику показателей уровня жизни населения, 
отражающих достижение национальных целей 
развития Российской Федерации. [3] Для дости-
жения этой цели в стране реализуются националь-
ные проекты в разных сферах жизнедеятельности 
общества. Но пандемия внесла существенные кор-
рективы в ход многих социально-экономических 
процессов. Ученым предстоит оценить изменения, 
произошедшие в период пандемии, чтобы скор-
ректировать меры и достичь поставленные цели 
в максимально короткие сроки. Объектом иссле-
дования стал второй по величине город страны 
– Санкт-Петербург. Оценка показателей за 2020 г. 
поводилась на основе анализа индикаторов, при-
нятых для измерения достижения показателей 
национальных проектов (программ), нацелен-
ных на повышение жизненного уровня россиян: 
демография, здравоохранение, жилье и городская 
среда. 

В число индикаторов уровня жизни был вклю-
чен и показатель, используемый для оценки дости-
жения цели национального проекта «Цифровая 
экономика» – Доля домохозяйств, имеющих широ-
кополосный доступ к сети «Интернет», поскольку 
информационные коммуникационные технологии 

стали неотъемлемой частью жизни современного 
человека. Ученые говорят о положительном влия-
нии цифровизации на качество жизни людей [4]. 

И пандемия COVID-19 доказала это со всей 
очевидностью, когда современные компьютер-
ные технологии позволяли людям во время лок-
дауна решать каждодневные и остро возникшие 
вопросы: получить консультацию врача, купить 
необходимые товары и заказать их доставку, не 
прерывать процесс обучения, работать удаленно, 
зарегистрироваться на  бирже труда, оформить 
социальные пособия и получить много других 
государственных услуг. 

Санкт-Петербург – второй по величине город 
России, на 01.01.2021 г. численность его жителей 
составляла 5 384,3 тыс. чел. (это 3,68% населения 
страны). По данному показателю северная столица 
занимает 4-е место после г. Москвы, Московской 
области и Краснодарского края. 

Санкт-Петербург по праву называется куль-
турной столицей России, поскольку в нем сосредо-
точено большое число исторических и культурных 
достопримечательностей нашей страны. Регион 
вносит значительный вклад и в  экономическое 
развитие России: его удельный вес в ВВП страны 
равен 5,4% (2019 г.). По ВРП на душу населения, 
который обычно используется для характеристики 
экономического потенциала региона, СПб зани-
мает 9-е место после Ненецкого, Ямало-Ненец-
кого, Ханты-Мансийского автономных округов, 
Сахалинской области, Чукотского АО, г. Москвы, 
Магаданской области и Республики Саха-Якутия.   

Санкт-Петербург – один из крупнейших про-
мышленных центров страны. По удельному весу 
в выпуске обрабатывающих производств регион 
занимает 3-е место после г. Москвы и Московской 
области. 

В общей сумме налоговых поступлений 
в федеральный бюджет – 8,8% (2020 г.). По посту-
плению налогов, сборов и иных обязательных 
платежей в бюджетную систему Российской Феде-
рации в расчете на душу населения регион зани-
мает 7-е место в стране после Ямало-Ненецкого, 
Ненецкого и Ханты-Мансийского автономных 
округов, Сахалинской области, Чукотского АО 
и г. Москвы. Кроме того, СПб обеспечивает 6,2% 
экспортных доходов страны (второй по величине 
после показатель г. Москвы) [5].
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В числе ключевых факторов устойчивого 
социально-экономического развития специали-
сты отмечают удобное географическое положение, 
многоплановость экономического устройства, 
сосредоточение человеческого капитала, турист-
скую привлекательность и другие преимущества 
рассматриваемого региона [6].

Оценивая уровень человеческого развития, 
ученые установили, что по применяемому для 
этого индексу (методика ООН) СПб опережает 
такие экономически благополучные страны, как 
США и Данию [7].

Ученые отмечают значительные достижения 
администрации СПб в организации управления 
социально-экономическим развитием региона 
на  основе стратегического планирования [8] и 
предлагают рассматривать опыт этого региона 
в качестве наиболее перспективного для приме-
нения в других российских субъектах [9].

Приведенная краткая характеристика эконо-
мического потенциала Санкт-Петербурга и при-
меняемых подходов к управлению региональным 
социально-экономическим развитием позволяют 
предположить, что, располагая большими воз-
можностями для самостоятельного решения соци-
ально-экономических вопросов и имея богатый 
опыт эффективного управления региональная 
руководство справилось с форс-мажорные обсто-
ятельствами, возникшими в первый год пандемии 
COVID-19, и смогло достичь запланированные 
цели по показателям национальных проектов, 
направленных на повышение качества жизни рос-
сиян. 

Динамика показателей, характеризующих 
достижений целей национальных проектов 
в области уровня жизни населения в СПб в срав-
нении в данными по РФ в целом, представлена 
в таблице. 

Таблица   –    Динамика социально-экономических индикаторов, отражающих достижение национальных целей развития по уровню  
                                           и условиям жизни россиян, в Санкт-Петербурге в сравнении с общероссийскими показателями [5]

Национальный проект / Показатель 2018 2019 2020

РФ СПб РФ СПб РФ СПб

Демография

Ожидаемая продолжительность жизни граждан в возрасте  
55 лет, число лет 23,45 25,54 23,75 25,87 22,06 23,81

Ожидаемая продолжительность здоровой жизни, число лет н / д н / д 60,3 62,1 60,31 62,10

Смертность населения старше трудоспособного возраста,  
на 1000 человек населения соответствующего возраста 37,680 33,173 36,679 32,338 45,570 41,493

Суммарный коэффициент рождаемости, число детей  на 1 
женщину 1,579 1,466 1,504 1,396 1,505 1,371

Доля граждан, ведущих здоровый образ жизни, процентов 12,0 6,8 9,1 8,1 7,3 8,0

Уровень занятости женщин, имеющих детей дошкольного 
возраста н / д н / д 67 72,3 66,0 72,8

Здравоохранение

Смертность населения трудоспособного возраста, на 100000 
человек населения соответствующего возраста 482,2 364,5 141,8 125,1 548,2 440,4

Смертность от болезней системы кровообращения, на 100000 
человек населения

583,1 636,4 573,2 616,7 640,8 678,4

Смертность от новообразований, в том числе злокачественных, 
на 100000 человек населения 203,0 245,6 203,5 254,2 202,0 240,9

Младенческая смертность, число детей, умерших в возрасте до 
1 года, на 1000 родившихся живыми

5,1 3,7 4,9 3,6 4,5 3,4
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На стабилизацию демографической ситуа-
ции в стране, создание условий для повышения 
рождаемости и снижения смертности направлен 
национальный проект «Демография». До начала 
реализации национальных проектов в  2018  г. 
ожидаемая продолжительность жизни граждан 
в  возрасте 55 лет в  СПб была больше среднего 
показателя в  стране. В 2019  г. этот показатель 
в северной столице увеличился немного в боль-
шей степени, чем в  РФ в  целом, но снижение 
в 2020 г. было значительно более существенным: 
в РФ – на 1,69  года, в СПб – на 2,06  года. Но и 
после снижения уровень рассматриваемого пока-
зателя в СПб – один из самых высоких в стране. 
Ожидаемая продолжительность жизни граждан 
в возрасте 55 лет больше, чем в СПб была только 
в 2 российских субъектах – г. Москве (25,54 года), 
Республике Дагестан (24,40  года), Республике 
Ингушетия – 29,40 года.

Ожидаемая продолжительность здоро-
вой жизни в  СПб была и остается больше, 
чем в целом в РФ. В 2020 г. и в стране и в СПБ 
показатель оставался таким же, как  год назад. 
По величине данного показателя СПб нахо-
дится на  10-м месте в  стране. Более высокие 
значения в 2020 г. были зафиксированы только 
в  г. Москве и Московской области, Кали-
нинградской области, Республике Дагестан, 
Республике Ингушетии, Республике Северная  
Осетия – Алания, Чеченской Республике, Респу-

блике Мордовия, Республике Татарстан. 
Относительный показатель смертность насе-

ления старше трудоспособного возраста в СПБ 
меньше, чем в  РФ: в  2018 и 2019 гг. – на  12%.  
Но в 2020 произошел повсеместный рост смерт-
ности этой категории населения (на 24% в  РФ 
и на 28% в СПб), но в СПб он был более значи-
тельным, поэтому различия сократились до 9%. 
По данному индикатору СПб в 2020 г. находился 
на 72-м месте. Более низкие значения рассматри-
ваемого показателя были в г. Москве, Ненецком 
АО, Республике Калмыкия, г. Севастополь, Респу-
блика Дагестан, Республике Ингушетия, Кабарди-
но-Балкарской Республике, Карачаево-Черкесской 
Республике. Ханты-Мансийском АО – Югра,  
Ямало-Ненецком АО, Республике Саха (Якутия), 
Магаданской области и Чукотском АО. 

Рождаемость в СПб заметно ниже, чем в РФ 
в  целом. В 2018–2020 гг. суммарный коэффи-
циент рождаемости в  стране уменьшился, но 
в  северной столице снижение было заметно 
большим – на 6,5% против 4,7% в РФ. Заметим 
также, что в первый год пандемии в России рас-
сматриваемый показатель немного увеличился, 
в СПб снизился на 1,8%. Среди регионов Северо- 
Западного федерального округа более низкая рож-
даемость характерна только для Ленинградской 
области. Но в России немало регионов, в которых 
рассматриваемый показатель ниже, чем в  СПб.  
В 2020 г. таких регионов было 23, в г. Москве этот 

Национальный проект / Показатель 2018 2019 2020

РФ СПб РФ СПб РФ СПб

Жилье и городская среда

Объем жилищного строительства, млн м2 общей площади 75,7 4,0 82,0 3,5 82,2 3,4

Ввод жилья в многоквартирных жилых домах, млн м2 общей 
площади 43,2 3,6 43,5 3,2 42,4 3,2

Средняя стоимость 1 м2 модельного жилья на первичном 
рынке, тыс. руб. 59,0 106,2 63,5 113,3 69,3 124,1

Цифровая экономика

Доля домохозяйств, имеющих широкополосный доступ 
к информационно-телекоммуникационной сети «Интернет», 
процентов 73,2 84,7 73,6 83,9 77,0 87,0
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показатель в 2020 г. был на 7,4% выше (1,473 детей 
на 1 женщину). 

Доля граждан, ведущих здоровый образ 
жизни, на старте национальных проектов в СПб 
была почти в  2 раза меньше, чем в  среднем 
в стране. В 2019 г. значения показателя сблизились, 
поскольку в РФ отмечалось сильное снижение, а 
в СПб существенный рост. В 2020 г. рассматрива-
емый индикатор достижения национальных целей 
развития в области демографии в СПб снизился 
незначительно, а в стране в целом снижение соста-
вило почти 20%. В итоге удельный вес населения, 
придерживающегося здорового образа жизни 
в СПб стал немного больше, чем в стране в целом. 
Но по этому показателю СПб занимает довольно 
низкие позиции в федеральном рейтинге – 60-е 
место в 2020 г. Во многих субъектах СЗФО этот 
показатель гораздо выше: Новгородской области 
(22,4% от общей численности населения), Псков-
ской области (22%), Калининградской области 
(14,4%), Мурманской области (10,2%), Республике 
Карелия (8,8%). (В г. Москве данный показатель 
был еще меньше – 5,6% от общей численности 
населения.) 

Условия для занятости женщин с  малолет-
ними детьми в  СПб значительно лучше, чем 
в  большинстве других российских регионов.  
Но при этом еще в 4 субъектах СЗФО этот пока-
затель еще выше: Республике Карелия, Республике 
Коми, Архангельской и Вологодской областях.  
В г. Москве этот показатель в 2020 г. был равен 
73,3%, а самый высокий уровень занятости жен-
щин, имеющих детей дошкольного возраста, 
характерен для Чукотского АО – 79,2%. Причем 
если в РФ в целом в первый год пандемии этот 
показатель снизился, то в СПб отмечается рост 
уровня занятости этой категории женщин. 

Таким образом, в 2020 г. в ход на ход реали-
зации национального проекта «Демография» 
в  стране в  целом и в  СПб, в  частности, сильно 
повлияла пандемия: по ожидаемой продолжитель-
ности жизни граждан в возрасте 55 лет СПб зани-
мает 3-е место в РФ, но снижение этого показателя 
в первый год пандемии в этом регионе было более 
существенным; ожидаемая продолжительность 

здоровой жизни в РФ и СПб в 2020 г. практически 
не изменилась; по величине коэффициента смерт-
ность населения старше трудоспособного возраста 
СПБ находится на 72-м месте, однако рост смерт-
ности этой категории населения в  первый  год 
пандемии был более значительным, чем в стране 
в целом; рождаемость в СПб была и остается ниже 
среднероссийского уровня, стабилизировать про-
цесс пока не удается; в 2020 г., не смотря на долго 
действовавший локдаун, доля граждан, ведущих 
здоровый образ жизни, в СПб немного увеличи-
лась, но остается сравнительно небольшой; заня-
тость женщин, имеющих малолетних детей, в СПб 
значительно выше среднероссийского уровня и 
в первый год пандемии еще более повысилась.

Пандемия практически обнулила и много-
летние достижения в области здравоохранения – 
смертность населения трудоспособного возраста 
в России, показатель которой уже в первый год 
реализации национального одноименного про-
екта уменьшилась в 3,4 раза, в 2020 г. возросла 
в 3,9 раза и на 13,7% превысила уровень базисного 
периода. В СПб этот важнейший индикатор раз-
вития отечественной системы здравоохранения 
был и остается более низким, в 2019 г. снижение 
к уровню 2018 г. было меньшим (в 2,9 раза), но и 
рост в 2020 г. тоже менее большим – в 3,5 раза.  
Но, несмотря на  резкий рост числа преждев-
ременных смертей, можно говорить о том, что 
в СПб один из самых высоких уровней развития 
здравоохранения в РФ и что система охраны здо-
ровья оказалась более подготовленной к  чрез-
вычайной ситуации. Так утверждать позволяют 
данные официальной статистики: в 2020 г. более 
низкий уровень смертности населения в трудо-
способном возрасте был зафиксирован только  
в г. Москве (на 15% ниже, чем в СПб), всех реги-
онах Северо-Кавказского федерального округа  
(в ФО на 32% меньше), в Ханты-Мансийском АО 
(на 2% ниже, чем в СПб).

Смертность от болезней системы кровообра-
щения в СПб заметно выше, чем в стране в целом: 
в 2018 г. – на 9,1%, в 2019 г. – на 7,6%, в 2020 г. – 
на 5,9%. В первый год пандемии COVID-19 смерт-
ность населения от этих причин значительно 
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возросла и в стране, и рассматриваемом регионе: 
прирост составил 11,8% и 10%. соответственно. 
Во многих субъектах СЗФО смертность от этих 
болезней была еще выше, чем в СПб, но, напри-
мер, в Ненецком АО этот показатель в первый год 
пандемии был почти в 2 раза меньше, чем в север-
ной столице – 359,3 на 100000 человек населения. 
В  г. Москве этот показатель был тоже на  24% 
меньше (516,7 случаев на 100000 человек населе-
ния), но лидером является Республика Ингушетия, 
в которой даже в пандемию смертность от болез-
ней системы кровообращения не превысила 148,4 
на 100000 человек населения.

Другой показатель, применяемый для оценки 
достижений в области охраны здоровья населения 
– смертность от новообразований. В СПб такая 
проблема была и остается, поскольку эти заболе-
вания являются причиной смерти петербуржцев 
заметно чаще, чем в среднем в стране: в 2018 г. 
– на 21%, в 2019 г. – 24,9%, в 2020 г. – на 19,3%.  
Судя по статистике, нет оснований утверждать, 
что пандемия вызвала рост числа смертей от 
онкологических заболеваний. В 2019 г. прирост 
смертности от этих болезней отмечался и в стране 
в целом, и в СПб – на 0,2% и 3,5% соответственно. 
Но в 2020 г. медицинской статистикой зафикси-
ровано снижение смертности по этой группе при-
чин: в РФ – на 0,7%, в СПб – на 5,2%.

О том, что проблема с профилактикой, выяв-
лением и лечением онкологических заболева-
ний в  северной столице существует, говорит 
тот факт, что только в  11 регионах смертность 
от этих болезней выше. В г. Москве этот показа-
тель в 2020 г. был на 11% меньше (214,1 случаев 
на 100000 человек населения). Но это тоже очень 
много. Лидером в  стране является Республика 
Ингушетия, в которой смертность от новообра-
зований в 5 раз меньше, чем в СПб и в 4,4 раза 
меньше, чем в г. Москве. Из числа регионов СЗФО 
лучшее значение рассматриваемого показателя 
характерно для Мурманской области (200,6 слу-
чаев смерти на 100000 человек населения). 

По младенческой смертности в годы реализа-
ции национальных проектов отмечается прогресс 
и в стране в целом, и в СПб. Однако в северной 
столице снижение этого показателя в  рассма-
триваемый период происходило более низкими 
темпами, чем в среднем стране: на 8,1% и 11,8% 

соответственно. Но и при этом смертность детей 
младенческого возраста в северной столице нахо-
дится на  сравнительно низком уровне. Только  
в 10 регионах показатель еще меньше, в том числе 
в 2 субъектах СЗФО – Республике Коми и Архан-
гельской области. В г. Москве младенческая смерт-
ность немного выше, чем в  СПб (3,5 умерших 
в возрасте до 1 года на 1000 родившихся живыми). 
Наилучшие результатов по недопущению мла-
денческой смертности в стране добились медики 
Чувашской Республики (2,1 случая) и Республики 
Коми (2,3 умерших в возрасте до 1 года на 1000 
родившихся живыми). Опыт этих регионов заслу-
живает детального изучения и распространения 
в СПб и РФ в целом. 

Таким образом, в  достижении националь-
ных целей развития в области здравоохранения 
в 2020 г. в РФ по некоторым показателям прои-
зошли негативные изменения: смертность населе-
ния трудоспособного возраста резко возросла во 
всех российских регионах, в СПб ситуацию можно 
считать сравнительно благополучной, поскольку 
по данному показателю регион находится на 10-м 
месте; в первый год пандемии увеличилось число 
смертей от болезней системы кровообращения, 
в СПб смертность от этих причин была и остается 
более высокой; смертность от новообразований 
в СПб также находится на сравнительно высоком 
уровне – регион занимает 74-е место, в первый год 
пандемии смертность от онкологических заболе-
ваний снизилась и в РФ и в СПб; по младенческой 
смертности СПб находится на 11-м месте в стране, 
показатель устойчиво снижается. 

На решение жилищной проблемы россиян 
направлен национальный проект «Жилье и город-
ская среда». Объем жилищного строительства в РФ 
значительно возрос в первый же год реализации 
этого национального проекта – прирост составил 
8,3%. В сложнейших условиях пандемии спада 
тоже не наблюдалось. Однако в СПб и в 2019 г, и 
в 2020  г. отмечается снижение объемов жилищ-
ного строительства: в 2019 г. – на 12,5%, в 2020 г. – 
на 2,9% к предыдущему году. Но не следует оценить 
выявленную динамику как отступление от нацио-
нальных целей развития России. Жилищное стро-
ительство в Санкт-Петербурге ведется активно. Об 
этом, в частности, говорит удельный вес региона 
в общероссийском показателе: на СПб, в котором 



Научный журнал82

Управление  сОциальнО-ЭкОнОмическими  системами 2022

проживает 3,7% населения РФ, в 2018 г. приходи-
лось 5,3% объема жилищного строительства в РФ, 
в 2019 г. – 4,3%, в 2020 г. – 4,1% общей площади 
строящегося в стране жилья. Для сравнения при-
ведем показатели по г. Москве, в которой поживает 
в 2,4 раза больше жителей, чем в СПб: удельный вес 
столицы в общем объеме жилищного строитель-
ства в стране составлял в 2020 г. 6,1% (это только 
в 1,5 раза больше, чем доля СПб).

Другой показатель, используемый для харак-
теристики усилий по решению жилищной про-
блемы в стране – ввод жилья в многоквартирных 
жилых домах. Динамика этого показателя не так 
явно выражена: в 2019 г. в РФ отмечался прирост 
на  0,7% к  уровню 2018  г., в  2020  г. – снижение 
на 2,9% к предыдущему году. В СПб этот показа-
тели в 2019 г. снизился на 11,1%, в 2020 г. оставался 
на  уровне 2019  г. При этом доля крупнейшего 
мегаполиса страны в общей площади введенного 
в строй жилья в 2018 г. составляла 8,3%, в 2019 г. 
– 7,4%, в 2020 г. – 7,5%. Сравнение с г. Москвой 
показало: на столицу приходится 10,6% площади 
построенных многоквартирных жилых домов (это 
в 1,4 раза больше, чем доля СПб). 

Решению жилищного вопроса людей могут 
помешать высокие цены на  этом рынке. В РФ 
в целом в 2019 г. средняя стоимость 1 м2 модель-
ного жилья на первичном рынке возросла на 7,6%, 
в СПб – на 6,7%. В 2020 г. из-за сбоев в организа-
ции хозяйственных процессов рост цен на жилье 
ускорился, и показатели составили 9,1% и 9,5% 
соответственно. Конечно, жилье в северной сто-
лице дешевым не назовешь, но цены в 2020 г. были 
в 1,5 раза ниже, чем в г. Москве. 

Таким образом, жилищное строительство 
в СПб ведется активно несмотря на уменьшение 
его объемов по сравнению с 2018 г. На северную 
столицу в 2020 г. приходилось более 4% объема 
жилищного строительства в стране и 7,5% вве-
денного в строй жилья, что значительно больше 
удельного веса населения данного региона 
в общей численности населения страны (3,6%). По 
средней стоимости 1 м2 модельного жилья на пер-
вичном рынке СПб занимает 2-е место в РФ, усту-
пая с большим отрывом г. Москве. В пандемию 
рост цен на жилье заметно ускорился.

Но у пандемии есть и позитивные послед-
ствия, к  которым можно отнести значительное 

ускорение цифровизации населения – удельный 
вес домохозяйств, имеющих широкополосный 
доступ к информационно-телекоммуникационной 
сети «Интернет», в 2020 г. заметно возрос: в РФ 
на 4,6%, в СПб – на 3,7%. По данному показателю 
СПб входит в число лидирующих регионов, зани-
мая 6-е место после Ямало-Ненецкого АО (91,9%), 
Республики Тыва (91,8%), Ханты-Мансийского 
АО – Югры (90,9%), Тульской области (89,1%), 
г. Москвы (87,5%).

Итак, проведенный анализ позволяет сделать 
вывод о том, что Санкт-Петербург располагает 
большими экономическими возможностями для 
решения социально-экономических проблем. 
В первый год пандемии региональная экономи-
ческая система в целом проявила устойчивость, 
которая социально обеспечивается на  основе 
богатого опыта стратегического планирования 
социально-экономического развития региона. 

Наибольшее влияние пандемия оказала на ход 
реализации национальных проектов «Демогра-
фия» и «Здравоохранение». И в стране в целом, и 
в СПб возросла смертность и снизилась продол-
жительность жизни населения. Жилищное стро-
ительство ведется в СПб активно, пандемия не 
сильно повлияла на ход реализации целей в этой 
сфере. Доступность информационно-телеком-
муникационной сети «Интернет» для жителей 
Санкт-Петербурга находится на одном из самых 
высоких уровней в стране, и пандемия придала 
этому процессу дополнительный импульс. 

Исходя из этого, предлагается пересмотреть 
сроки реализации национальных проектов «Демо-
графия» и «Здравоохранение». Требуется также 
внести корректировки в содержание данных про-
грамм с учетом особенностей демографического 
развития в период пандемии, в частности, специ-
алистам в области здравоохранения следует разра-
ботать программы углубленной диспансеризации, 
которая позволит выявить последствия COVID-19 
для здоровья людей. 
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Введение

В настоящее время Россия по-прежнему оста-
ется самодостаточным государством, которое 
обладает значительным объемом и разнообра-
зием полезных ископаемых, в том числе золотом. 
Однако становится очевидным, что геополитика 
оказывает сильное влияние на  производство и 
реализацию отечественного ценного металла и 
главная особенность текущего кризиса заключа-
ется в  его политической составляющей. Следо-
вательно, улучшение экономической ситуации 
в золотодобывающей отрасли следует ожидать не 
раньше, чем будут урегулированы противоречия 
между Россией и странами Запада. 

Санкции и их последствия
Формально санкции напрямую не косну-

лись российских золотодобывающих компаний, 
однако, их косвенное воздействие постепенно 
затронуло все сферы деятельности отрасли.  
В первую очередь стали активно разрушаться 
логистические цепочки, выстроенные между 
горными предприятиями и поставщиками. 
Во-вторых, произошел уход иностранных про-

изводителей горной техники и оборудования, 
поэтому остро встал вопрос об экстренном 
импортозамещении и обеспечении стабильной 
работы горных предприятий. В-третьих, измени-
лись условия реализации драгоценного металла. 
Таким образом, текущие перемены отразились 
на всей экономической деятельности горных пред-
приятий, включая производство, импортозамеще-
ние, ценообразование и банковскую сферу [1, 2].

Начало было положено в марте 2022 г., когда 
Лондонская ассоциация рынка драгоценных 
металлов лишила 6 российских аффинажных 
заводов статуса «Надежный поставщик - Good 
Delivery». Вследствие чего, Россия, являясь второй 
страной в мире по добыче и производству золота, 
лишилась возможности продавать его на Западе. 
Ежегодно в России добывают порядка 350 т драго-
ценного металла. Большая его часть ранее направ-
лялась на экспорт. Например, в 2021 г. за рубеж 
было продано 302 т. и в настоящий период пере-
ориентировать экспортные потоки пока сложно.

Банковские ограничения на  валютные опе-
рации привели к  тому, что золотодобытчики 
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столкнулись со сложностями при получении 
экспортной выручки, необходимой для оплаты 
импортных комплектующих. При этом мно-
гие поставщики были вынуждены отказаться 
от поставок запасных частей и расходных мате-
риалов, необходимых в  производстве. Также 
осложнил ситуацию такой факт, когда в случае, 
если производитель оборудования попадал под 
санкции, он автоматически лишался возмож-
ности оказывать услуги горным предприятиям 
по ремонту, сервисному и гарантийному обслу-
живанию. Осложняющим фактором, связанным 
с санкционными воздействиями, стала высокая 
волатильность рубля. У предприятий возникли 
неопределенности с ценами при закупках обору-
дования, сырья и материалов. Для горных ком-
паний эти проблемы с логистикой и разрывами 
цепочек поставок постепенно могут повлиять 
на объемы горизонтов планирования и привести 
к их сокращению [3].

Перемены в банковском секторе и сфере 
ценообразования

В свете последних событий ведется много спо-
ров о цене на золото и движущими ею факторами. 
В настоящее время прогноз на цену давать трудно. 
За последние несколько лет динамика цены золота 
была достаточно устойчивой (рис. 1)

В начале апреля 2022 г. Центральный Банк РФ 
изменил свою международную торговую и валют-

ную систему, привязав российский рубль к золоту. 
Было предложено покупать драгоценный металл у 
российских банков по фиксированной цене в 5000 
руб. за 1 грамм. В настоящее время цена на золото 
составляет 3288, 6 руб./ г. 

Производство золота в 2022 г.
 Как скажутся санкционные воздействия 

на  производство золота пока говорить рано. 
Для сравнения объемов добычи в табл. 1 пред-
ставлены показатели ведущих золотодобывающих 
регионов России в начале 2022 года и предыдущим 
периодом. 

Представленные данные говорят о положи-
тельной динамике золотодобычи в начале теку-
щего года. Несмотря на экономические трудности, 
с которыми столкнулись предприятия всех отрас-
лей, индекс промышленного производства за 
период с января по май 2022 года составил 106,6%. 
Не слишком оптимистичный прогноз дают ана-
литики «Союза золотопромышленников». Они 
считают, что добывающие предприятия России по 
итогам 2022 г могут снизить производство на 10%. 
При этом интересен такой факт, что из года в год 
увеличивается количество юридических лиц, 
добывающих металл, и это несмотря на трудности 
в отрасли (рис.2). 

По данным [6] в  России за 2,5 года на  25% 
увеличилось число предприятий, занимающихся 
добычей руд, песков и драгметаллов, несмотря 

Рисунок 1 – Цены на золото в рублях за 1 г, период 2021-2022 гг. [4]
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на  пандемию и эскалацию политического кон-
фликта. Больше всего новых предприятий появи-
лось в Амурской области (+20 ед.), Магаданской 
(+15 ед.) областях и Забайкальском крае (+11 ед.). 

Ситуация в регионах
В свете последних геополитических событий 

некоторые ведущие золотодобывающие реги-
оны, на  основании результатов работы за пер-
вое полугодие 2022  г., смогли обозначить свое 
экономическое положение. Например, Амурская 
область надеется на государственную поддержку 
для золотодобытчиков. Иначе многие компании, 
особенно небольшие по объемам добычи, могут 

не справиться с ситуацией. Ведь при снижении 
цен на драгоценный металл недропользователи 
столкнулись с ростом производственных расхо-
дов. Только селитра с начала 2022 года подорожала 
на 200-400%, в зависимости от региона. Ожида-
ется, что цены на материалы и сырье вырастут 
на  30%, расходы на  геологическую разведку – 
около 40%; на социальные нужды – 15%. 

В то же время, в Хабаровском крае не считают 
текущую ситуацию столь тяжелой. По мнению 
губернатора, золотодобыча в регионе развивается 
довольно быстрыми темпами и влияние санкций 
не столь очевидно для предприятий. В регионе 

Таблица 1   –     Добыча золота в регионах России, кг [5]

Субъекты РФ Январь 2022 г. Январь 2021 г. Отношение 2022/ 
2021,%

ДВФО, в т. ч.: 9185,6 9429,12 -2,6
Магаданская область 2283,82 1880,39 21,5
Республика Саха (Якутия) 1647,45 1645,22 0,1
Амурская область 1601,83 1406,13 13,9
Хабаровский край 1217,61 1544,04 -21,1
Чукотский АО 1104,76 1770,5 -37,6
Забайкальский край 556,43 261,57 112,7
Камчатский край 422,28 477,75 -11,6
Республика Бурятия 281,21 351,13 -19,9
Сахалинская область 70,21 92,39 -24,0

Сибирский ФО, в т. ч.: 6353,36 5383,61 18,0
Красноярский край 4381,27 3786,78 15,7
Иркутская область 1758,66 1364,14 28,9

Уральский федеральный округ 860,66 713,09 20,7
Приволжский федеральный округ 38,93 33,6 15,9
Всего добыча 16438,55 15559,42 5,7

Рисунок 2 – Количество золотодобывающих компаний и их структура по объему добычи [6]
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действует несколько крупных добывающих ком-
паний, благодаря которым создаются новые мощ-
ности. Уровень добычи золота близок к 30 т, что 
позволяет выйти Хабаровскому краю на 4 -5 место 
по России. 

Золотодобыча в Иркутской области по итогам 
января – июля текущего года также показывает 
положительную динамику. Здесь объем добычи 
рудного и россыпного золота составил 12679 кг, 
что на  3% выше, чем за прошлогодний период.  
В настоящее время работы по добыче золота 
проводят 27 компаний. Всего по итогам 2022  г. 
в регионе планируют извлечь 9534 кг россыпного 
золота и 15353 кг рудного. И в Магаданской обла-
сти, несмотря на  трудности, также планируют 
нарастить ежегодные объемы добычи до 62 тонн  
к 2025 году. На данный момент регион занимает 
второе место по добыче золота в России. 

Реализация товарной продукции
 Серьезную проблему настоящего периода 

для золотодобывающих компаний представляет 
реализация золота. Ранее горные предприятия 
перерабатывали золото на аффинажных заводах 
и продавали его банкам. Те в свою очередь постав-
ляли золото за рубеж. В результате сложившихся 
способов реализации, недропользователи были 
избавлены от дополнительных расходов по логи-
стике, транспортировке драгметалла, его страхо-
ванию и прочих расходов.

Долгий период времени Россия экспортиро-
вала большую часть золота за рубеж. Например, 
в 2021 г. было реализовано 302, 2 тонны драгме-
талла. Возникает вопрос, кто теперь станет поку-
пателем российского золота? Золото без статуса 
«Надежный поставщик» продолжает реализо-
ваться, но с  определенным дисконтом. Также 
работает более сложная схема, когда золото про-
ходит переаффинаж на других заводах, имеющих 
статус «Good Delivery»

Золотодобытчиков тревожит вопрос о том, кто 
будет закупать более 300 тонн годовой добычи, 
если в трехлетнем бюджете РФ в настоящее время 
запланирована закупка лишь 8 тонн металла.  
При этом Центральный Банк объявил, что будет 
приобретать золото по договорной цене, что, по 

мнению недропользователей, будет нежелательно 
для многих горных компаний. Чтобы этого не 
допустить золотодобытчики предлагают обе-
спечить государственные гарантии реализации 
в  соответствии с  ФЗ «О  драгметаллах». Парал-
лельно с этим предлагается осуществлять поиск 
новых каналов сбыта, в том числе и экспортных. 
Речь идет прежде всего о рынках Азии и Ближнего 
Востока, поэтому на сегодняшний день ситуация 
со сбытом сложная, но не критическая.

Заключение 
Российские добывающие компании, стол-

кнувшись с  неопределенностью и сложностью 
в построении долгосрочных стратегий развития. 
Однако уже можно говорить, что появились пер-
вые направления, помогающие сформировать 
решения и понимание, как работать в новых усло-
виях. Важно научиться оценивать новые риски 
и новые возможности, разрабатывать планы 
в краткосрочной и среднесрочной перспективе. 
Главным направлением для нашего государства 
является процесс обновления промышленного 
сектора и восстановления наукоемких отраслей. 
При этом важно акцентировать особое внимание 
на значительной роли золотодобывающей отрасли 
в экономике страны. При правильном решении 
этих вопросов золото станет не только активом, 
способствующим обновлению экономической 
сферы и промышленного комплекса, но в даль-
нейшем позволит обеспечить их стабильность 
в  условиях кризисных экономических явлений  
и санкционной политики в  отношении нашего 
государства.
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Introduction

Information technology has been increasingly 
growing in recent years and is widely applied in 
daily business activities. Organizational performance 
benefits from employing information technology. 
Researchers have shown that information technology 
can promote organizational ef f iciency and 
performance (Feng Yang, 2018).

To promote quality and utilization, such 
components as efficiency and fairness should also be 

taken into account. To achieve better organizational 
performance, an effective director is required 
[1]. Moreover, information and communication 
technology (ICT) affect organizational performance 
[2]. Information and communication technology 
(ICT) has a positive and direct impact on 
performance. If employees in an organization fail to 
adopt information and communication technology, 
or it is not used optimally, it will engender a failed 
performance of the organization and on the other 
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АННОТАЦИЯ
Настоящее исследование посвящено оценке влияния инноваций и применения информационных и коммуникационных 

технологий на производительность ИТ-компаний с использованием методов искусственного интеллекта. Данная работа 
носит прикладной характер. Использовались методы нейронной классификации и кластеризации для изучения возможности 
классификации компаний на основе их уровня эффективности. Статистическую совокупность составили компании 
Тегерана (Иран) в сфере информационных технологий и разработки программного обеспечения (всего 767 компаний). 
Используя метод простой случайной выборки и формулу Кронбаха, было отобрано 263 директора или заместителя этих 
компаний и проведено их анкетирование. Результаты этого исследования показали: при интеллектуальном анализе данных 
с помощью метода нейронной классификации точность классификации компаний составила 91,4%; при интеллектуальном 
анализе данных с помощью метода нейронной кластеризации соответствие модели составляло 62,6%. В итоге был сделан 
вывод о том, что применение инноваций и информационных и коммуникационных технологий существенно влияет на 
производительность компаний в сфере информационных технологий.

Ключевые слова: научно-техническая политика, применение инноваций, информационные и коммуникационные 
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ABSTRACT
The present study was conducted to understand the impacts of innovation and information and communication technology 

application via artificial intelligence on the performance of information technology companies.  The article was based on an applied 
objective. Neural classification and neural clustering techniques were utilized to examine the feasibility of classifying companies 
based on their performance level. Information Technology-Software companies in Tehran (767 active companies) comprised 
the statistical population. Using a simple random sampling method and the Cronbach’s formula, the number of 263 directors or 
deputies of these companies (estimating the attrition level in questionnaires) constituted the statistical samples. The findings of this 
study suggested that; (1) in data-mining via neural classification method, the model fit in the model learning section was equal 
to 91.4%, and (2) in data-mining via neural clustering method, model fit was 62.6%. The findings concluded that the application 
of innovation and information and communication technology significantly affect the performance of information technology 
companies.
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hand, resulting in a lower performance of the 
organization [3].

Meanwhile, to explain the performance of 
companies, especially IT companies with a high 
level of complexity whose market performance is 
affected by various measures, one needs to fully 
explain the factors affecting their performance. It is 
seen that two basic principles, i.e., the application of 
innovation and the application of information and 
communication technology (ICT), play a major role 
in the performance of these companies. Accordingly, 
the main question raised here is: Can we employ new 
analytical methods such as artificial intelligence to 
classify information technology companies (based on 
the application of innovation and of information and 
communication technology (ICT)?

Conceptual Research Model 

According to the theoretical and experimental 
basics, the theoretical-conceptual model of this 
research is plotted as according to Figure 1.

Research method

The present study falls under observational 
research in terms of objective and is considered to 
be a descriptive study. Information Technology-
Software companies in Tehran (767 active 
companies) comprised the statistical population (767 
companies active in software production out of 2161 
information technology companies). Using a simple 
random sampling method and Cronbach’s formula 
to determine the sample size, the number of 263 
directors or deputies of these companies was selected. 
This study employed questionnaires to collect data 
on directors’ and deputies’ views to understand the 
state of research variables. Thus, the number of 300 
questionnaires was given out to consider the attrition 

level, with 263 ones finally accepted and analyzed. In 
this study, the field method was used to collect data on 
responses given to the items.

In the meantime, MATLAB software was used to 
run the neural network clustering algorithm to group 
the companies. Modeling software and structural 
equations were used to determine the effects of 
variables on corporate performance, using SMART.
PLS software; meanwhile, when their significant effects 
were determined, fit values were considered when 
running the neural network clustering algorithm [4].

Findings

Table 1 summarizes the results from measures of 
central tendency and measures of dispersion as well 
as minimum and maximum data for the research 
variables.

Data mining results by Classification method

The present study includes ten inputs (7 
information and communication technology 
variables and 3 company innovation variables) and 
one output (three levels of the performance level of 
companies). As regards the output, companies have 
been ranked low, moderate, and high in terms of 
performance levels. Before this, the data recorded 
for input variables (ICT and company innovation 
variables) were classified into their relevant groups. 
The companies scoring 1 to 2.5 were designated as 
the innovation and information and communication 
technology companies with low performance (first 
group); the companies scoring 2.5 to 3.5 as the ones 
with moderate performance (second group); the 
companies scoring 3.5 to 5 were found to generate a 
good performance (third group). Thus, the artificial 
neural network structure based on classification or 
pattern recognition was determined in this section.

Figure 1 – Conceptual model of research
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Figure 2 illustrates 17 cases of artificial intelligence 
training. In other words, the input data to the artificial 
neural network were reviewed up to 17 times. Based 
on this training, an estimation of the classification of 
companies’ performance level by data mining method 
(of classification type) is as follows (Figure 2).

Four types of artif icial neural network 
performance for data mining were provided for 

the neural classification section, which consisted of 
training performance, evaluation performance, test 
performance, and overall performance. In this study, 
code 1 pertains to the first group, i.e., companies with a 
good performance level; code 2 to the second group as 
the ones with average performance, and finally, code 3 
to the third group, i.e., the ones with poor performance 
level. An examination of the general diagram (bottom 

Table 1  –                                    Descriptive analysis of research variables (n = 263)

  Mean SD Min. Max.

[1] Individual characteristics 3.786 0.943 1.5 5.0

[2] Attitudinal factors 3.571 0.989 1.6 4.9

[3] Educational factors 3.663 1.009 1.7 5.0

[4] Technical factors 3.663 1.114 1.2 5.0

[5] Economic (costs) factors 3.744 1.021 1.6 5.0

[6] Environmental factors 3.720 1.136 1.0 5.0

[7] Human and managerial factors 3.818 0.912 1.6 5.0

Information and Communication 
Technology (ICT) 3.710 0.945 1.5 4.9

[1] Innovative technology in the product 3.626 1.142 1.3 5.0

[2] Innovative technology in the process 3.744 1.129 1.0 5.0

[3] Innovative technology in the market 3.496 1.176 1.0 5.0

Company innovation 3.532 1.056 1.1 5.0

Company performance 3.555 1.185 1.0 5.0

Figure 2 – Performance of artificial intelligence learning repetition (pattern recognition)
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on the right side of Figure 3) reveals that data mining 
based on artificial neural networks and neural 
classification methods (pattern recognition) can classify 
91.4% of the companies quite correctly. The findings 
demonstrate that 94.8% of the companies enjoying 
good performance had been correctly classified. In 
the second group, namely, the companies with an 
average performance, the number of correct responses 
amounted to 65.4%; however, as regards companies 
with poor performance, 94.2% of the samples had 
correctly been estimated (in total, the estimation power 
in the data mining method was 91.4%).

Data mining results by neural clustering method

As Figure 4 shows, the number of 100 neurons 
was used to classify and cluster the companies. These 
100 hexagonal neurons are interrelated to six other 
neurons, with the performance level of each affecting 
the latter.

As Figure 5 illustrates, the neurons, at the 
bottom right of the image, were able to create a line 
of neurons that distinguishes companies with low, 
moderate, and high-performance levels (as shown in 
Figure 20, there are three main clusters as 146 items 

fall in the three main clusters, out of 233 samples 
available. Accordingly, the model fit was 62.6%  
in this section).

Discussion and Conclusion

The findings of the present study were notable 
in two sections. The findings implied that using 
information and communication technology, 
especially its subscales can help classify companies 
by data mining method as they are ranked based on 
their level of performance. In yet another section, 
the relationships between these variables were put 
to test and confirmed in the present study, for which 
modeling methods were employed. The findings in 
this section were found to be consistent with those 
reported in the study done by Bernard et al. [5], as 
their study suggested that companies’ performance 
was affected by information and communication 
technology components. 

Speaking of companies’  innovation and 
performance, two issues should be raised: First, 
the data mining employed in the present study 
demonstrates that company innovation can be 
regarded as an important factor in classifying 

Figure 3 – Identification of companies with good, poor, and average performance levels by neural classification method



Национальная безопасность и стратегическое планирование 93

№ 3 (39) 
Исследование влияния применения инноваций  

и информационных и коммуникационных технологий   на производительность ИТ-компаний

companies based on their performance. On the 
other hand, disregard the effects both variables 
of information and communication technology 
characteristics and company innovation may have on 
the corporate performance, one can show that the two 

components are interactive and overlap each other. To 
sum up, considering the findings of the present study, 
one would argue that company innovation affects 
the performance of IT companies. Here, the findings 
matched those of the study by Bernard et al. [5].

Figure 4 – Artificial neural network topology by neural clustering

Figure 5 – Classification of samples in each of the neurons (clusters)
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ ПРИВЕРЖЕННОСТИ ОРГАНИЗАЦИИ НА КАЧЕСТВО 
ТРУДОВОЙ ЖИЗНИ СОТРУДНИКОВ

Джафари Рамин 1

1 Исламский университет Азад, Рефсенджан, Иран

АННОТАЦИЯ
Цель исследования состояла в изучении влияния приверженности организации на качество трудовой жизни сотрудников 

муниципалитета провинции Керман (Иран). Данное исследование носит прикладной характер, в котором использовался 
метод корреляционного анализа. Статистическая совокупность включала в себя 3000 сотрудников муниципалитета 
провинции Керман. В работе был использован метод стратифицированной случайной выборки, в результате чего была 
отобрана выборка из 343 человек. Для сбора информации и данных использовались две стандартные анкеты: в том числе 
анкета-опросник Джона Мейера и Натали Аллен «Шкала организационной лояльности» и анкета качества жизни Уолтона. 
Внутренняя согласованность теста определялась с помощью коэффициента альфа Кронбаха. Надежность опросника 
(анкеты) приверженности организации составила 0,914, а надежность опросника качества трудовой жизни – 0,975, что 
указывает на относительно высокую надежность и валидность этих двух опросников. Для описания демографических 
данных использовалось программное обеспечение SPSS-19, а для анализа данных использовался статистический пакет 
LISREL. В результате проведенного моделирования, полученные структурные уравнения показали, что связь между 
приверженности организации и качеством трудовой жизни является весьма значительной.

Ключевые слова: приверженности организации, качество трудовой жизни, муниципальные служащие.

INVESTIGATING THE EFFECT OF ORGANIZATIONAL COMMITMENT ON THE QUALITY 
OF WORK LIFE OF EMPLOYEES

Jafari Ramin 1

1 Azad Islamic University, Rafsanjan, Iran

ABSTRACT
The aim of present study was to investigate the effect of organizational commitment on the quality of work life of Kerman 

municipality (Iran) employees. The present research is considered as an applied research in terms of aim and descriptive-
correlational in terms of method. It also uses field and survey methods to collect data. The statistical population of this study 
included all 3000 employees of Kerman Municipality. Stratified random sampling method was used in this study, and a sample of 
343 people was selected. To collect information and data, two standard questionnaires, including Allen and Meyer Organizational 
Commitment Questionnaire and Walton Quality of Life Questionnaire were used. In this study, Cronbach’s alpha was used to 
examine the internal consistency of the test. The reliability of the Organizational Commitment Questionnaire was 0.914 and the 
reliability of the Quality of Work Life Questionnaire was 0.975, indicating relatively high reliability of these two questionnaires.  
SPSS-19 software was used to describe demographic data and LISREL software was used to analyze the data. The results of the 
structural equation model showed that the conceptual model of the research has a good fit and it was found that the relationship 
between organizational commitment and quality of work life is significant.

Keywords: organizational commitment, quality of work life, municipality employees.

Introduction

Organizations are the main component of 
modern communities and management is the most 
important factor in the survival, growth and death 
or organizations. Quality of work life is one of the 
important factors that have affected the performance 
of individuals in organizations and organizational 
behaviour science experts agree on its relationship 
with performance [1, p.351]. Quality of work life 
means having proper monitoring, working conditions, 
desirable payment and benefits, and more importantly, 
creating a challenging, participatory and satisfied  
business space achieved through paying attention to 

the philosophy of employee relationships [2]. Quality 
of work life has a multi-dimensional structure that 
includes concepts such as the welfare and health 
services, motivational plans, job proportion, job 
security, job design, paying attention to role of the 
individual in the organization, providing growth 
and development, involvement in decision-making, 
reducing job conflict and uncertainties, training, and 
wage and reward system.

Walton considers eight variables affective in 
increasing the quality of work life: 1- Compensation 
for fair and adequate service 2- Safe and healthy 
working conditions 3- Possibility of expanding and 
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using human capacities 4- Possibility permanent 
growth and security 5- Social cohesion in work 
organization 6- Belief in necessity of legality 7- The 
balanced role of work 8- Valid and socially useful 
work. One of the most important organizational 
issues is commitment among employees. Competent 
managers are always striving to increase their 
commitment because it requires organization 
progress and development. Makan has defined 
organizational commitment in various forms as 
emotional attachment to the organization, acceptance 
of organization identity and attachment to it. Porter 
also defines organizational commitment as acceptance 
of values of the organization and t involvement 
in the organization and its measurement includes 
motivation, willingness to continue working and 
acceptance of values of the organization.

Organizational commitment is an attitude 
about employees’ loyalty to the organization and an 
ongoing process that brings attention to the people 
of organization and success and prosperity for 
organization through involvement of individuals in 
organizational decisions. Highly committed employees 
have more order in their work, stay longer in the 
organization and work longer. Managers should retain 
committed employees of the organization [3]. It should 
be noted that there are many theories in the area of 
organizational commitment. A number of studies 
have been conducted on organizational commitment 
and quality of work life. Teymourian [4] conducted a 

study entitled “The relationship between organizational 
commitment and quality of work life of high school 
teachers in Districts 1 and 2 of Khorramabad”. The 
results showed that there was a positive and significant 
relationship between organizational commitment and 
its types and quality of work life. The results of studies 
conducted in this regard suggest low quality of work life 
and its relationship with organizational commitment. 
The present study seeks to investigate the relationship 
between these variables in Kerman municipality 
employees and to answer the fundamental question of 
whether there is a relationship between organizational 
commitment and the quality of work life of Kerman 
Municipality employees.

Conceptual model of research

In the present study, based on studies, dimensions 
of organizational commitment including emotional 
commitment, normative commitment and continuous 
commitment and dimensions of quality of working 
life including fair payment, safe and healthy work 
environment, providing opportunities for growth 
and security, legality in the organization, social 
dependence of work life, the general environment 
of life, integration and cohesion and development of 
human capabilities were considered. Also, Allen and 
Meyer theory was used to measure organizational 
commitment and Walton theory was used to measure 
the quality of work life.  This model was derived from 
Allen and Meyer [5] organizational commitment 
theory Walton quality of work life theory (Figure 1).

Quality of work life

1. Fair payment
2. Safe and healthy 
environment
3. Providing opportunity for 
growth and security
4. Legality in organization
5. Social dependence of work 
life
6. Work life space
7. Integration and cohesion
8. Development of human 
capabilities

Emotional commitment

Continious commitment

Normative commitment

Organizational 
commitment

sub-hypothesis

sub-hypothesis

sub-hypothesis

main hypothesis

Figure 1– Conceptual model of research
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Methods

The present study is a descriptive-correlational 
research in terms of method, applied in terms of aim, 
cross-sectional in terms of temporal dimension, and 
quantitative in terms of data type. The statistical 
population of this study consists of all employees 
of Kerman Municipality.  Accordingly,  total 
number of employees based on the statistics of the 
Administrative Affairs and Recruitment Department 
of  Kerman Municipality was 3000 people.  
Based on Cochran’s formula, the sample size was 343 
people. In this study, stratified, proportional, and 
random sampling method was used. In the present 
study, library and Internet resources including 
Persian and English articles, dissertations, etc.  
were used to collect data on the theoretical 
foundations and extract research factors and 
indicators. Also, to collect field data to examine the 
relationship between organizational commitment 
and job satisfaction and quality of work life of 
Kerman Municipality employees, quality of work 
life questionnaire and organizational commitment 
quest ionnaire  were distr ibuted among the 
participants of study.

A f t e r  d e s i g n i n g  a n d  d e v e l opi n g  t h e 
questionnaire, it was reviewed by supervisor and 
its face validity was examined. Also, to determine 
the validity of the data collection tool, AVE values   
were calculated in LISREL software. There are 
various methods to check the internal consistency 
of test, including Cronbach’s alpha method, split 
half method, finite parallel method, and Kuder-
Richardson method. In this study, Cronbach’s alpha 
was used to check the internal consistency of the 
test. Its value was obtained more than 0.7 for the 
variables, which indicates the acceptable reliability 

of the questionnaire. In addition, to calculate the 
reliability of the data collection tool, CR values   
were calculated using in LISREL software. Finally, 
in this study, descriptive statistics and Spearman 
and Pearson correlation tests were used to analyze 
statistical data and all analyses were performed in 
LISREL software.

Results

1. Explaining and describing the organizational 
commitment in Kerman Municipality

Organizational commitment was measured 
using 24 questions. Since the mean obtained for the 
organizational commitment variable is 3.19, which is 
in the range of 2.34-3.66, the level of organizational 
commitment in the study population is at a moderate 
level.

Also, the means obtained for all variables are 
in the range of 2.34-3.66, so these variables are at 
the moderate level in the statistical population.  
Also, according to the means, it can be concluded 
that normative commitment has the lowest mean 
and continuous commitment has the highest mean 
(Table 1).

2. Explaining and describing the quality of work 
life in Kerman Municipality

The quality of work life variable was measured 
using 32 questions. Since the mean obtained for 
the quality of work life variable is 3.10, which is in 
the range of 2.34-3.66, the quality of work life is at 
the moderate level in the statistical population. The 
means obtained for all variables are in the range 
of 2.34-3.66, so these variables are at a moderate 
level in the statistical population. Also, according 
to the means, it can be concluded that the social 
dependence of work life has the lowest mean and fair 
payment has the highest mean (Table 2).

Table 1  –              Explaining and describing the components of organizational commitment

Variable Mean Range Status

Organizational Commitment 3.19 3.66 – 2.34 Moderate

Emotional commitment 3.21 3.66 – 2.34 Moderate
Continuous commitment 3.22 3.66 – 2.34 Moderate
Normative commitment 3.16 3.66 – 2.34 Moderate
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Structural Equation Modelling

To test the normality of variables in LISREL, 
skewness and kurtosis coefficients were used.

As shown in Table 3, the values of AVE and CR 
for all variables are above 0.5 and 0.6, so the validity 
and reliability of the organizational commitment 
questionnaire are confirmed. It is also seen that the 
values of skewness and kurtosis are in the range of 
-1 to 1, so it can be concluded that the assumption of 
normality of data is confirmed.

As shown in Figure 2, in the hypothetical model 

presented in this study, X2/df value is 2.54 and 
RMSEA value is 0.067, indicating that the model 
has good fit, and according to the values of the 
indices in Figure 3, the indices in the organizational 
commitment model indices have good fit.

As shown in Table 4, the values of AVE and CR 
for all variables are above 0.5 and 0.6, so the validity 
and reliability of the quality of work life questionnaire is 
confirmed. Also, the values of skewness and kurtosis are 
in the range of between -1 and 1, so it can be concluded 
that the assumption of normality of data is confirmed.

Table 2   –          Explaining and describing the components of quality of work life

Variable mean range status

Quality of work life 3.10 3.66-2.34 moderate

Fair payment 3.35 3.66 – 2.34 moderate

Safe work environment 3.02 3.66 – 2.34 moderate

Human capabilities 3.04 3.66 – 2.34 moderate

growth opportunity 3.02 3.66 – 2.34 moderate

Legality 3.07 3.66 – 2.34 moderate

Integration 3.14 3.66 – 2.34 moderate

The general space of organization 3.20 3.66 – 2.34 moderate

Social dependence of work life 2.91 3.66 – 2.34 moderate

Table 3    –        Validity, reliability and normality of organizational commitment components

Variable name AVE CR Skewness Kurtosis

Emotional commitment 0.75 0.96 0.000 0.041-

Continuous commitment 0.74 0.95 0.005- 0.046-

Normative commitment 0.67 0.94 0.003- 0.050-

Table 4   –        Validity, reliability and normality of quality of work life components

Variable name AVE CR Skewness Kurtosis

Fair payment 0.63 0.87 0.009- 0.157-

Safe work environment 0.66 0.89 0.002- 0.137-

growth opportunity 0.69 0.90 0.008 0.185-

Legality 0.66 0.88 0.008 0.138-

Social dependence of work life 0.60 0.86 0.011 0.105-

The general space of organization 0.67 0.89 0.008- 0.112-

Integration and cohesion 0.69 0.89 0.003 0.148-

Development of human capabilities 0.60 0.86 0.001 0.186-
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As shown in Figure 3, in the hypothetical model 
presented in this study, X2/df value is 2.68 and 
RMSEA value is 0.07, indicating that the model has 
good fit, and according to the values of the indices 
in Figure 4-5, the indices in the quality of work life 
model indices have good fit.

Structural equation

The structural equation model quantitatively 
tests the theoretical model assumed by the researcher 
and shows the relationship between the observed 
variables. The calculated indices and their values   are 
similar to the confirmatory factor analysis. The model 
of structural equations related to the relationship 
between organizational commitment and quality of 
work life is shown in the figures.

After applying the corrections, the final model 
is shown in Figure 4. As shown in Figure 5, in the 

hypothetical model presented in this study, X2/df 
value is 2.84 and RMSEA value is 0.074, indicating 
goof fit of model. According to the values of the 
indices in Figure 4-8, the indices also show the 
appropriate fit of the model

Testing research hypotheses

Standard coefficients and significant numbers are 
used to confirm or reject the hypotheses.

There is a significant relationship between 
organizational commitment and quality of work life 
in Kerman Municipality employees.

H0: There is no significant relationship between 
organizational commitment and quality of work life 
in Kerman Municipality employees.

H1: There is a significant relationship between 
organizational commitment and quality of work life 
in Kerman Municipality employees.

Figure 2 – Two-level factor analysis of organizational commitment variable
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Figure 3 – Two-level factor analysis of the quality of work life variable

According to Figure 5, the significant number 
between organizational commitment and quality 
of work life is 9.25 and since this value is greater 
than 1.96, this research hypothesis is confirmed. 
It means that there is a significant relationship 
between organizational commitment and quality 

of work life in Kerman Municipality employees. 
According to Figure 4, the correlation coefficient 
between organizational commitment and quality of 
work life is 0.63. This value is greater than 0.6, so 
organizational commitment has a great impact on 
quality of work life.



Национальная безопасность и стратегическое планирование 101

№ 3 (39) исследование влияния приверженности организации на качество трудовой жизни сотрудников

Discussion and Conclusion

The result of structural equation modelling 
showed that there is a significant and positive 
relationship between organizational commitment 
and quality of work life in Kerman Municipality 
employees and organizational commitment has a great 
impact on the quality of work life of employees. The 

results of structural equation modelling on research 
hypotheses show that there is a significant and positive 
relationship between organizational commitment 
and quality of work life in Kerman Municipality 
employees and organizational commitment has a 
great impact on quality of work life of employees. 
Hence, it can be stated with increasing loyalty and 

Figure 5 – Structural equations modelling in the significance state (relationship between organizational commitment and quality of work life)

Figure 4 – Structural equation modelling in standard estimation mode (relationship between organizational commitment  
and quality of work life)
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willingness of employees to stay in their organization, 
their quality of work life will improve. The results of 
the present study are consistent with the results of 
studies conducted by Teymourian [4] and Massah, 
Samavatian [6]. In Kerman Municipality, the mean 
organizational commitment was at an moderate level, 
indicating that the employees of Kerman Municipality 
are not very loyal to their organization and do not 
have higher willingness to stay and continue working 
in the municipality.
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ВЛИЯНИЕ НЕСТАБИЛЬНОЙ ВО ВРЕМЕНИ ЧАСТОТНОЙ МОДУЛЯЦИИ ТОНАЛЬНЫХ 
КОМПОНЕНТ СПЕКТРА ШУМОПОДОБНЫХ СИГНАЛОВ НА ИХ РАЗЛИЧЕНИЕ  

И КЛАССИФИКАЦИЮ ДЕЛЬФИНАМИ TURSIOPS TRUNCATUS
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АННОТАЦИЯ
Статья посвящена изучению локационных возможностей дельфинов, что имеет большую практическую 

направленность, связанную с  обороноспособностью страны, ее безопасности на  морских акваториях. В процессе 
изучения способности дельфинов воспринимать и классифицировать шумоподобные сигналы происходило поэтапное 
усложнение предлагаемой животным задачи путем искажения первоначальных сигналов и уничтожения в их спектре 
информационных признаков. В исследовании тональные компоненты спектра предъявляемых сигналов были 
нестабильны как по частоте, так и во времени. Показано, что добавленная нестабильность во времени, хотя и приводит 
к небольшому снижению эффективности распознавания, не является серьезным препятствием для слуховой системы 
дельфина. Анализ возможностей и природы биолокатора китообразных, дает возможность решения ряда технических и 
оборонных задач.

Ключевые слова: дельфин, шумоподобный сигнал, вобуляция, распознавание.

THE INFLUENCE OF TIME-UNSTABLE FREQUENCE MODULATION OF NOISE-
LIKE SIGNAL SPECTRA TONAL COMPONENTS ON THEIR RECOGNITION AND 

CLASSIFICATION BY DOLPHIN`S TURSIOPS TRUNCATUS

Akhi A. V. 1 

Butyrskiy E. Yu. 2,3

1 Sechenov Institute of Evolutionary Physiology and Biochemistry of the Russian Academy of Sciences, St. 
Petersburg, Russia

2 St. Petersburg State University, St. Petersburg, Russia
3 Naval Academy named after Admiral of the Fleet of the Soviet Union N.G. Kuznetsov, St. Petersburg, Russia

ABSTRACT
 The article is devoted to the study of the location capabilities of dolphins, which has a great practical focus associated with 

the country’s defense capability, its security in the sea. The proposed task was gradually complicated by the distortion of the initial 
signals and the destruction of information signs in the spectrum during the process of studying the ability of dolphin`s to recognize 
classify noise-like signals. The tonal components of the presented signals spectrum were unstable in both frequency and time in the 
study. It was shown that the added instability over time, although it leads to a slight decrease in the recognition efficiency, is not a 
serious obstacle for the dolphin`s auditory system. An analysis of the capabilities and nature of the cetacean biolocator creates the 
possibility of solving a number of technical and defense problems.

Keywords: dolphin, noise-like signal, wobble, recognition.
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Введение

Сейчас, когда специальная военная операция, 
проводимая на Украине для искоренения корич-
невой чумы, переросла по  сути дела в  прямое 
столкновение России и Запада, возглавляемого 
США. При этом «цивилизация избранных» не 
стесняется в методах и средствах используемых 
для достижения своих целей: экономические 
санкции, откровенная ложь в медиа простран-
стве, бомбежки мирного населения в  городах, 
игнорирование норм международного права, 
использование террора в  отношении конкрет-
ных физических лиц и инфраструктурных 
объектов. Убийство М. Дугиной, подрыв газо-
проводов «Северный поток», Северный поток 2» 
и Керченского моста являются ярким тому сви-
детельством. Политика «промывания мозгов» 
населения не только Украины, но всего миро-
вого сообщества носит самый разнообразный 
характер и включает в  себя: информационную 
войну, основанную на лжи и искажении фактов 
и русофобии, пересмотр итогов Второй мировой 
войны и другие исторические события, отклю-
чение и блокирование российских информаци-
онных каналов и сайтов в  социальных сетях, 
развязывание беспрецедентной кибервойны 
в  Интернет и т.д. Целевой установкой инфор-
мационной войны является не только создание 
образа врага и получение корпорациями США 
и НАТО дополнительных ассигнований на раз-
витие военно-промышленного комплекса, но и 
уничтожение России и овладение ее богатствами 
и территориями. США и страны НАТО уже не 
скрывают, что готовы идти до конца, вплоть до 
применения ядерного оружия. 

Важной компонентой ВПК США, которой 
уделяется пристальное внимание, является  
изучение бионических методов, в  частности, 
биолокатора дельфина, и возможности их при-
менения в  технических средствах. На настоя-
щий момент на  службе у Пентагона находятся 
не менее 100 дельфинов-афалин, калифорний-
ских морских львов и белух [1, 2]. Уже много 
лет основная база изучения и тренировки  
китообразных находится в  Сан-Диего. Кроме 

базы в Сан-Диего, существуют и другие, напри-
мер, одна из них располагается недалеко от 
Сиэтла, штат Вашингтон. На базах их не только 
изучают, проводят целый комплекс мероприя-
тий для получения основных навыков по охране 
акваторий, борьбе с подводными диверсантами, 
разминированием и т.д. Свои навыки млекопи-
тающие неоднократно применяли в ходе воен-
ных операций ВМС США во Вьетнаме, Бахрейне, 
Ираке. 

Эта информация свидетельствуют о большой 
роли, которой придают ВМС США исследова-
ниям с морскими животными и в особенности 
китообразных. Такой интерес, связан с  пер-
спективами использования локационных 
способностей дельфинов при построении гидро-
акустических систем и комплексов. Миллионы 
лет эволюции выработали у них, можно сказать 
выдающиеся адаптивные способности к обнару-
жению и классификации сигналов от объектов, 
в различных условиях. В частности, дельфины 
уверенно обнаруживают и классифицируют 
объекты, которые находятся не только в толще 
воды, но и в  грунте (ил, песок). Локатор дель-
фина намного эффективней, чем современные 
гидроакустические средства. Но надо отметить, 
что для дельфина, в общем, не стоит так остро 
вопрос скрытности, как например, для подво-
дной лодки (ПЛ). В этом отношении, конечно, 
гидроакустические средства надводных кораблей 
(НК) «роднее» дельфину, так как для НК скрыт-
ность в акустическом поле, хотя и важна, но не 
настолько как для ПЛ. Корабль можно наблюдать 
и визуально и в  радиолокационном диапазоне 
частот и т.д. 

В целом, исходя из вышесказанного, представ-
ленные в статье материалы исследований, посвя-
щенные изучению локационных возможностей 
дельфинов, являются актуальными и важными не 
только с точки зрения чисто научного интереса, 
но имеют большую практическую направлен-
ность, связанную с обороноспособности страны, 
ее безопасности на морских акваториях, а также 
охране стратегических объектов и возможности 
использовать слуховые механизмы обработки 
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гидроакустических сигналов китообразными 
в технических системах.

  Методика проведения эксперимента

Сл у хов ая сис тема дельфинов позв о-
ляет решать задачу определения направления 
на источник звука и его свойств как в активном 
режиме, когда объекты лоцируются сигналами, 
которые после отражения от объекта становятся 
источниками эхосигналов, так и в  пассивном 
режиме при восприятии источников звука из 
окружающей среды. При изучении функциональ-
ных возможностей слуховой системы китообраз-
ных основное внимание уделялось механизмам 
и принципам обработки высокочастотных лока-
ционных гидроакустических сигналов. Чувстви-
тельность слуховой системы дельфина к приему 
сигналов низкой частоты из окружающей среды 
практически не исследовалась из-за существен-
ных анатомо-морфологических преобразований. 
В последние годы в ряде исследований была пока-
зана способность слуховой системы китообраз-
ных воспринимать морские низкочастотные 
шумы и решать задачу их идентификации и клас-
сификации. Известно, что морские шумы имеют 
сложную спектральную структуру как по огиба-
ющей спектра (макроструктура), так и по спек-
тральным компонентам в виде дискрет и тонкой 
структуры непрерывного спектра (микрострук-
тура). Морской шум с  информационной точки 
зрения т носит двоякий характер. С одной сто-
роны, он является помехой для слуховой системы 
при приеме гидроакустических сигналов. С дру-
гой стороны, морской шум может быть сигналом, 
так как он несет полезную информацию о гидро-
физических и биологических характеристиках 
океана, границах гидроакустического канала 
(воздух-вода, вода-дно) и других важных локаль-
ных и глобальных характеристиках акустического 
поля акватории Мирового океана, которые позво-
ляют дельфину ориентироваться в окружающей 
обстановке. Мешающим фактором при приеме 
этих шумов морскими млекопитающими, явля-
ются помехи разнообразного происхождения 
(естественные и искусственные), искажающие их 
спектрально-временной образ.

Обработка любых сигналов решает целый ряд 
задач, а именно: обнаружение, распознавание, 
классификацию, идентификацию и т.д. Слухо-
вая система дельфина также решает эти задачи. 
В работе [3] впервые множество независимых 
акустических признаков для спектров локацион-
ных сигналов было представлено в виде модели 
иерархически организованной системы. В этой 
модели признаки расположены в порядке значи-
мости. Было выделено три основных признака: 
«макроструктура», «микроструктура» и энергия 
сигнала. При этом признаки «макроструктуры» 
и «микроструктуры» определяются различными 
масштабами изменения энергетического спектра 
сигнала.

В предыдущих работах авторов были пред-
ставлены материалы исследований, где пока-
зана способность китообразных обнаруживать 
и классифицировать низкочастотные шумо-
вые сигналы [4, 5]. Деформация спектральной 
микроструктуры этих сигналов путем перио-
дического воздействия, приводящего к  изме-
нению высоты тона дискретных составляющих 
от 12 % до 100% [6, 7], а также искажение спек-
тральной макроструктуры сигнала с  помо-
щью полосовых фильтров [8, 9] не привели 
к  статистически значимому снижению веро-
ятности различения шумов, кроме случая при 
100 % разрушении дискретных составляющих. 
Как правило, все существующие звуковые сиг-
налы не являются стационарными и их харак-
теристики меняются во времени и по частоте. 
Наиболее часто влияние внешних факторов 
на  сигнал приводит к  частотной модуляции 
сигналов. Поэтому в  экспериментах с  дель-
финами использовались сложные частотно- 
модулированные сигналы. Поэтому с  целью 
выявления механизмов слухового анализа и 
возможностей слуховой системы при распозна-
вании дельфином шумовых сигналов в настоя- 
щей работе использовались сложные частотно- 
модулированные сигналы, которые модели-
ровали частотную нестабильность тональных 
компонент спектра сигналов в условиях её вре-
менной нестабильности.



Научный журнал106

вОенная безОпаснОсть  и нациОнальная ОбОрОна 2022

При проведении эксперимента для моде-
лирования шумов был использован имитатор 
сложных шумоподобных сигналов, позволяю-
щий генерировать множество шумовых про-
цессов в диапазоне частот 150 Гц÷20 кГц, путем 
формирования непрерывной псевдослучайной 
последовательности импульсов разной полярно-
сти. Временная последовательность импульсов, 
кодированная определенным образом, задавала 
отличительный признак класса сигналов, одна 
(1) имела код 10100000, другая (2) – 10100110. 
Имитатор предоставлял возможность измене-
ния частоты следования импульсов, которая 
приводила к  изменению частотно-временного 
масштаба шумового процесса без искажения 
формы энергетического спектра. Каждый класс 
сигналов содержит импульсы, разделенные 
по длительности на три режима [4-7]: 

где τ – длительность минимального импульса и 
минимальной паузы.

С помощью изменения задержки τ достига-
лась возможность растяжения (сжатия) сигнала 
во времени (что приводит к его сжатию (растяже-
нию) по частоте) при сохранении его временного 
ритмического кодирования, т.е. его инвариант-
ности (рис.1). Генератор сигналов специальной 
формы, находящийся в приборе, позволил про-
водить частотную модуляцию тональных компо-
нент смоделированных сигналов, изменяющуюся 
во времени, и дискретных составляющих спек-
тральных сигналов, что приводило к модуляции 
дискретных компонент спектра сигнала, нестаци-
онарность которых происходила как по частоте, 
так и по времени. Пределы изменения частоты 
дискретных составляющих задаются формулой 

( ) ( )0t mif f ft t∆ = + ∆ ,
где ( )f t∆ – девиация частоты сигнала;

0if  – центральная частота i-й дискретной 
составляющей; 

( )mif t∆  – модуляция (вобуляция) i-дискрет- 
ной составляющей, как функция от времени, 

max min
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mi – глубина модуляции для i-дискретной 
составляющей.

Изменение модуляции, как функции от вре-
мени, происходило как с постоянной вобуляцией 
(рис.1а), так и по четырём временным функциям 
– прямоугольной (рис.1б), пилообразной (рис.1в), 
трапециевидной (рис.1г) и шумообразной 
(рис.1д). Введенная нестабильность по  частоте 
и времени преобразует спектральную структуру 
исследованных низкочастотных шумоподобных 
сигналов по макро и микроструктуре, что может 
затруднить обработку и распознавание сигналов 
механизмами спектрального анализа. На рис.1 
обозначено: горизонтальные оси f – частота,  
а вертикальная ось t – время, A – амплитуда  
спектра.

Натурный эксперимент проводился в свайно- 
сетевом вольере размером 10 7 6× × м морской 
бухты методом двигательно-пищевых условных 
рефлексов на двух дельфинах, ранее принимавших 
участие в акустических опытах и обученных к рас-
познаванию шумоподобных сигналов [4-7]. 

Источником гидроакустических сигналов 
является гидрофон (пьезокерамическая сфера ø 20 
мм с шириной полосы пропускания 0,15÷120 кГц), 
погруженный на глубину 50 см. Звуковое давле-
ние, приведённое к 1 м, в полосе 1 Гц составило  
80 дБ относительно 1 мкПа при шуме моря ~ 50 дБ. 
Стартовая позиция дельфина находилась на рас-
стоянии 6 м от излучателя-гидрофона. Сигналы 
предъявлялись последовательно.

Когда дельфин принимал правильное реше-
ние по распознаванию положительного сигнала, 
дельфин ударял рострумом по  манипулятору и 
получал за вознаграждение в  виде рыбы. Если 
сигнал был отрицательный, то он должен был 
находиться на месте. Когда он неправильно реа-
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гировал на положительный или отрицательный 
сигнал, то такое поведение не поощрялось корм-
лением рыбой. В начале, в  процессе обучения 
дельфинам предъявлялись не вобулированные 
сигналы. Для одного дельфина сигналы первого 
класса были положительными, второго класса 
– отрицательными. Для другого дельфина – нао-
борот. После того, как дельфины были обучены 
распознавать классы сигналов, сигналы были 
подвержены вобуляции. Таким образом, каждому 
животному предъявлялся набор из 15 положитель-
ных и 15 отрицательных сигналов (пять частотно- 
временных модуляций сигнала в трех частотно- 
временных масштабах). В каждом эксперименте, 
разновидность сигнала, изменяемая по  различ-

ным временным законам модуляции (вобуляции), 
предъявлялась животному по 100 раз, что обеспе-
чивало вполне репрезентативную выборку. 

Результаты натурного эксперимента  
и интерпретация статистической  
обработки данных

На основании проведенного натурного экс-
перимента была проведена статистическая 
обработка полученных данных. Результаты экспе-
риментов в виде оценок вероятностей обнаруже-
ния и классификации дельфином предъявляемых 
ему сигналов показаны на рис1. В каждой серии 
экспериментов была получена высокая вероят-
ность правильного обнаружения (классифика-
ции) 0,8P > , а уровень значимости при этом имел  

Рисунок 1 – Трёхмерные спектры модулированных сигналов 1 и 2 и временная нестационарность величины модуляции  
в различных режимах.
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значение 0,01p < . Введение любой нестаци-
онарности во времени частотной модуляции 
тональных компонент шумового сигнала, период 
которых превышал время накопления сигнала, 
не приводило к статистически значимому паде-
нию эффективности классификации предъявля-
емых дельфину сигналов (падение не превышало 
3÷15%).

Таким образом, очевидно, что, спектраль-
ные поверхности шумового сигнала, пока-
занные на  рис.1 хотя, и являются важными 
классификационными признаками, но их стабиль-
ность (нестационарность) не является критиче-
ски необходимым условием успешного решения 
задачи распознавания. Так как, частотная модуля-
ция сигнала по описанным выше законам (рис.1), 
не привела к критически значимому уменьшению 
вероятности обнаружения и классификации низ-
кочастотных шумов по определенному инвари-
антному признаку, то можно в качестве гипотезы 
предположить, что период изменения модуляции 
превышает среднее время накопления сигнала, 
которое связано с когерентностью принимаемого 
сигнала. Кроме того, необходимо отметить, что 
увеличение входного отношения сигнал-помеха, 
акустического сигнала, поступающего может 
создать благоприятные условия для идентифика-
ции классов сигналов. 

Как показал натурный эксперимент даже зна-
чительная деформация спектральной плотности 
шумового сигнала не приводит к критическому 
падению вероятности его обнаружения и показы-
вает, что дельфин может использовать информа-
цию не только в энергетическом, но и в фазовом 
спектре сигнала [10]. Вероятное использование 
дельфином фазового спектра сигнала позволяет 
выдвинуть это предположение в качестве гипо-
тезы, поскольку только в этом случае он способен 
обеспечить наибольшую достоверность пере-
дачи информации. Знания фазового спектра сиг-
нала и обеспечивает его сжатие (согласованный 
фильтр) и выделение на фоне помех и шумов. Для 
подтверждения этого предположения необхо-
димо провести экспериментальное исследование 
по  восприятию дельфином широкополосных и 

сложных сигналов в пассивном режиме, в кото-
рых варьируется время когерентности шумовых 
сигналов и интервал вобуляции. Перед исследова-
ниями стоит необходимость проведения анализа 
фазового спектра и оценки времени накопления 
для получения оптимального отношения сиг-
нал-помеха с  учётом помеховой обстановки и 
искажения сигнала. Необходимо также ответить, 
что использование фазового спектра позволяет, 
даже при искажении энергетического спектра, 
реализовывать приемник по эффективности близ-
кий к оптимальному и получать отношение сиг-
нал/помеха близкое к потенциальному. Поэтому 
маловероятно, что природа в течении миллионов 
лет эволюции и мутаций дельфинов отказалась 
от возможности использовать фазовую струк-
туру сигналов для обеспечения их выживаемо-
сти. Подтверждением этого факта является, то, 
что характеристики обнаружения гидроакустиче-
ского сигнала у дельфинов уж никак не хуже, чем у 
современных гидроакустических систем. Послед-
нее как раз и свидетельствует, о том, что дельфин 
с помощью  своего биолокатора учитывает тон-
кую структуру сигнала, а не только огибающую.  
В связи с  этим, хочется еще раз – необходимо 
интенсифицировать исследования, связанные 
с  возможностями биолокатора дельфина, так 
как это носит не только чисто научный интерес,  
но имеет огромное прикладное значение для обо-
роноспособности страны. Если враг активно зани-
мается этими вопросами, вкладываясь десятками 
миллионов долларов, значит России тоже необхо-
димо, хотя бы возродить, то что было до распада 
Советского Союза. 

Выводы

На основании материалов, представленных 
в статье можно сделать следующие выводы:

1. При приеме гидроакустического сигнала 
дельфин с  помощью своей слуховой системы, 
помимо спектрального, производит временной 
анализ структуры акустических стимулов. 

2. Любая периодичность, которая находится 
в  принимаемом гидроакустическом сигнале, 
служит дополнительным признаком, учитывая 
который можно обеспечить более «комфортные» 
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условия решение задач обнаружения, классифи- 
кации, различения и распознавания подводных 
объектов. 

3. Восприятие дельфином гидроакус- 
тического сигнала происходит как анализ единого 
частотного, временного и фазового образа. 

4. Слуховая система дельфина, в результате 
эволюции и мутаций, хорошо адаптировалась 
воспринимать акустические сигналы в  водной 
среде при различных условиях наблюдения, 
которые могут меняться вследствие того, что 
гидроакустический канал является нестабильным, 
так как его параметры меняются по временным  
и пространственным координатам.

5. Изучение принципов действия и приро- 
ды механизмов, обеспечивающих высокую 
эффективность работы слуховой системы 
дельфина при решении задач обнаружения 
и классификации, важны для понимания его 
адаптационных возможностей, как биологической 
анализаторной системы.

6. Анализ возможностей и природы биолока- 
тора китообразных, дает ключ к решению ряда 
технических и оборонных задач по разработке и 
усовершенствованию гидроакустических систем 
обнаружения, классификации и связи в интересах 
ВМФ РФ, охране водных районов и акваторий, 
обнаружении биоресурсов, мониторинга водной  
с р е д ы  и  к о н т р о л я  в а ж н ы х  о б ъ е к т о в 
инфраструктуры.

7. В целом, исходя из интересов государства 
Российского, необходимо возродить программы 
по  исследованию морских млекопитающих. 
Раз наши враги этим занимаются, значит это 
имеет большие перспективы для использования 
механизмов их звуковидения для интересов 
государства. В противном случае мы безна- 
дежно отстанем и в этой области, как это было  
в микроэлектронике, IT-технологиях, автомоби- 
лестроении и т.д.

Работа под держана госбюджетом по  гос удар-
ственному заданию на  2021-2023 годы (Рег. ААА-
А-А18-118013090245-6). Обработка экспериментальных 
данных проведена на базе ЦКП Института эволюционной 
физиологии и биохимии им. И.М. Сеченова РАН.
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ТЕХНОСФЕРНАЯ БЕЗОПАСНОСТЬ, 
ЭКОЛОГИЯ ЖИВЫХ СИСТЕМ  

И РАЦИОНАЛЬНОЕ 
ПРИРОДОПОЛЬЗОВАНИЕ

Атмосфера является важным элементом 
окружающей среды для всей биологической 
жизни на Земле. По отношению к человеку воз-
дух выполняет множество различных функций: 
он содержит кислород, необходимый для его 
жизнедеятельности; растворяет все газообраз-
ные продукты обмена веществ и жизнедеятельно-
сти человека, в том числе в сфере производства; 
влияет на процессы терморегуляции организма 

с  внешней средой. Каждый день в  атмосферу 
Земли по-прежнему поступает такое количе-
ство отходов, что неизбежно приведет челове-
чество к глобальной экологической катастрофе. 
Атмосферный воздух загрязняется в результате 
внесения или образования в  нем загрязняю-
щих веществ в  концентрациях, превышающих  
нормативы качества или уровень естественного 
содержания.

УДК 614                   DOI: 10.37468/2307-1400-2022-3-111-115

ЦЕМЕНТНОЕ ПРОИЗВОДСТВО И ЧЕЛОВЕК: НЕГАТИВНЫЕ АСПЕКТЫ 
ВЗАИМОВЛИЯНИЯ

Чомаева Мадина Назировна1

1 Карачаево-Черкесский государственный университет имени У.Д. Алиева, Карачаевск, Россия

АННОТАЦИЯ
В статье сделан обзор основных аспектов взаимодействия и взаимовлияния цементной отрасли и человека. 

Рассмотрены факторы основных загрязнителей окружающей среды, негативно влияющие на  здоровье человека. 
Промышленность в целом охватывает все этапы цикла ресурсов. Тенденция к изменению состояния окружающей среды 
может наблюдаться при воздействии многих факторов, что соответственно  отразится на здоровье человека. Сделаны 
обоснованные выводы аспектов  взаимовлияния и взаимодействия промышленного производства и человека.

Ключевые слова: промышленная пыль, запыленность воздуха, оксид серы, углерод, азот, фенолы, тяжелые металлы, 
строительные материалы, цементно пылевая нагрузка, цемент, частицы пыли, промышленное производство, антропогенная 
нагрузка, дыхательные пути, здоровье человека, взаимовлияние, взаимодействие.

CEMENT PRODUCTION AND MAN: NEGATIVE ASPECTS OF MUTUAL INFLUENCE

Chomaeva M. N. 1

1 Karachay-Cherkess State University named after U.D. Alieva, Karachaevsk, Russia

ABSTRACT
The factors of the main environmental pollutants that negatively affect human health are considered. Industry as a whole 

covers all stages of the resource cycle. The tendency to change the state of the environment can be observed under the influence of 
many factors, which will affect human health accordingly. Reasonable conclusions of aspects of mutual influence and interaction of 
industrial production and man are made.

Keywords: industrial dust, air dustiness, sulfur oxide, carbon, nitrogen, phenols, heavy metals, building materials, cement dust load, 
cement, dust particles, industrial production, anthropogenic load, respiratory tract, human health, mutual influence, interaction.
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Целью настоящей работы является обзор 
основных факторов взаимодействия и взаимов-
лияния цементной отрасли и человека. 

Ниже приводится обзор факторов, основных 
загрязнителей окружающей среды при производ-
стве цемента, негативно влияющие на здоровье 
человека. 

Итак, цементное производство – считается 
основным загрязнителем географической обо-
лочки. Промышленность в целом охватывает все 
этапы цикла ресурсов и добычи природного сырья 
и его переработки, и конечного продукта, и воз-
врата в окружающую среду отходов производства, 
который с учетом современных технологий, как 
правило, во много раз больше, чем объем полез-
ных компонентов сырья, используемых. 

Цемент является одним из важнейших стро-
ительных материалов, предназначенных для 
изготовления бетона и железобетонных изделий, 
а также для крепления отдельных частей строи-
тельных конструкций, гидроизоляции и многих 
других целей. «Промышленность цементного 
производства является основным загрязнителем 
окружающей среды и воздействует на все сферы 
географической оболочки: атмосферу, гидросферу, 
литосферу» [1].

Главные воздействия на окружающую среду 
при производстве цемента связанны со следую-
щими факторами: пыль (выбросы из дымовых 
труб и быстроиспаряющиеся компоненты); газо-
образные выбросы в атмосферу (NOx, SO2, CO2, 
VOC, др.); другие выбросы (шум и колебания, 
запах, техническая вода, отходы производства и 
т.д.); потребление ресурсов (энергия, сырье).

Малков А.В. считает, что: «Роль промышлен-
ного производства в  загрязнении окружающей 
среды велика. При этом огромными выбросами 
как твердых, так и газообразных загрязняющих 
веществ отличаются предприятия по производ-
ству цемента. Предприятиями цементной про-
мышленности в окружающую среду выделяется 
ежегодно более 27 млн. т пыли» [2]. Пыль обра-
зуется при разгрузке транспорта и переработке 
сыпучих материалов, загрязняет территорию, при-
легающую к месту разгрузки и производственным 

объектам, а ее обслуживание требует вынужден-
ных дополнительных затрат.

Газообразные выбросы в процессе производ-
ства цемента приводят к развитию многих забо-
леваний (бронхиты, пневмонии, бронхиальная 
астма, сердечная недостаточность, инсульты, язвы 
желудка и др.). Цементная пыль также вызывает 
рак горла, аллергические реакции, ослабление 
иммунитета. Организм здоровых людей не справ-
ляется с  отравленным воздухом. У людей сни-
жается работоспособность, производительность 
труда, ухудшаются функции мозга. 

Обычно в состав цемента входят примеси, 
которые состоят из различных химических сое-
динений. Эти примеси и оказывают вредоносное 
воздействие на здоровье человека. Цементная и 
другая производственная пыль, попадает в орга-
низм человека через дыхательные пути. Для того 
чтобы избежать неприятных последствий при 
работе с цементом, в первую очередь сотрудникам 
следует использовать респираторы. Регулярные 
медосмотры позволят вовремя диагностировать 
и вылечить пневмокониоз. На производстве для 
уборки осевшей пыли необходимо использовать 
пневматические устройства.

В результате промышленных выбросов загряз-
нение воздуха неизбежно. Промышленная пыль 
является одним из наиболее важных видов загряз-
нения воздуха. Повреждения, вызванные пылью 
и пеплом, – широко распространенная проблема. 
Запыленный атмосферный воздух плохо пропу-
скает ультрафиолетовые лучи, которые обладают 
бактерицидными свойствами, препятствует само-
очищению атмосферы.

Нельзя забывать, что пыль забивает слизистые 
оболочки органов дыхания и глаз, раздражает 
кожу человека, является переносчиком бактерий и 
вирусов, уменьшает уличное освещение, заводские 
здания и жилые дома, вызывая электрические 
перегибы. Сажа, которая является компонентом 
пыли и представляет собой почти чистый атмос-
ферный углерод, увеличивает заболеваемость 
раком легких. Загрязнение воздуха оказывает 
вредное воздействие на человека и окружающую 
среду. Материальный ущерб, вызываемый загряз-
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нением воздуха, трудно оценить, однако даже по 
неполным данным он достаточно велик.

Особенно неблагоприятно действуют на орга-
низм человека попадающие в атмосферу тяже-
лые металлы. Они являются, как правило, ядами 
широкого спектра  действия, т.е. поражают 
центральную нервную систему, печень, почки 
обладают мутагенными и канцерогенным дей-
ствиям. Наиболее опасными среди них являются  
свинец, ртуть и хром. Токсичными являются 
цинк, медь, марганец и др. В выбросах промыш-
ленных предприятий, практически из всех источ-
ников в атмосферу выбрасывается пыль, диоксид 
серы (сернистый газ) (SO2), оксид углерода (угар-
ный газ) (CO), оксиды азота (NO, NO2). 

Пыль и зола, оксиды серы, углерода, азота, 
фенола, тяжелых металлов и другие вещества 
попадают в атмосферу с выбросами технологий 
промышленных предприятий, тепловых элек-
тростанций и выхлопных газов транспортных 
средств. Некоторые соединения серы и азота 
выпадают из атмосферы в виде аэрозолей и пыли, 
в то время как другие растворяются в каплях воды 
и загрязняют почву, реки, озера и растения в виде 
кислотных дождей.

Загрязняющие вещества, пост упающие 
в атмосферу, переносятся воздушными потоками, 
взаимодействуют с другими загрязнителями, сме-
шиваются, в результате в некоторых случаях их 
воздействие на  окружающую среду и здоровье 
человека сильнее, чем воздействие каждого из них 
в отдельности. Дым в воздухе ухудшает микрокли-
мат городов, увеличивается количество туманных 
дней, снижается прозрачность атмосферы, умень-
шается освещение.

Пыль, выделяемая промышленными пред-
приятиями, приводит к  быстрому износу 
оборудования. Пыль в воздухе оказывает разру-
шительное воздействие на поршни и цилиндры 
двигателей внутреннего сгорания. Электрические 
машины очень чувствительны к пыли. Незащи-
щенные обмотки электродвигателей покрыты 
оболочкой, что снижает их охлаждение, следова-
тельно, двигатель может выйти из строя в резуль-
тате перегрева. 

Газообразные выбросы в процессе производ-
ства цемента приводят к развитию многих забо-
леваний (бронхиты, пневмонии, бронхиальная 
астма, сердечная недостаточность, инсульты, 
язвы желудка и др.); цементная пыль также 
вызывает рак горла, аллергические реакции, 
ослабление иммунитета; организм здоровых 
людей не справляется с отравленным воздухом; 
у людей снижается работоспособность, произво-
дительность труда, ухудшаются функции мозга.  
«В целях профилактики и раннего выявления 
пневмокониоза предусматриваются медосмотры 
рабочих (предварительные при поступлении 
на работу и периодические при работе)» [3]. Обна-
ружено, что «у людей, которые профессионально 
имеют дело с  асбестом, чаще развивается рак 
бронхиальных оболочек, разделяющих грудную 
клетку и брюшную полость. Бериллий оказывает 
пагубное воздействие (вплоть до возникновения 
онкологических заболеваний) на  дыхательную 
систему, а также на кожу и глаза» [4].

При ухудшении состояния окружающей среды 
решение проблемы на  региональном уровне 
невозможна, необходима будет эффективная 
работа структур по охране окружающей среды; 
внедрение ресурсосберегающих технологий во 
всех сферах производства. Чтобы координально 
улучшить и изменить ситуацию, вам понадобятся 
целенаправленные и продуманные действия. 

Ответственная и эффективная экологическая 
политика будет возможна только при условии 
сбора достоверных данных о текущем состоянии 
окружающей среды, надежных знаний о взаимо-
действии важных факторов окружающей среды, 
а также разработки новых методов снижения и 
предотвращения вреда, наносимого природе чело-
веком. «Конечно, воздействие промышленности 
на  окружающую среду зависит от характера ее 
территориальной локализации, объемов потребле-
ния сырья, материалов и энергии, от возможно-
сти утилизации отходов и степени завершенности 
энергопроизводственных циклов» [5].

Для того, чтобы решить проблему с выбро-
сами – загрязнением техногенного характера, 
подконтрольные органы обязаны вести учет. 
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Руководство заводов должны обращать особое 
внимание «отходам» – их сбору, утилизации. 
Для минимизации снижения уровня загрязне-
ния понадобится создание технологий, которые  
снизят влияние деятельности предприятий 
на воздушную среду и на человека. Индивиду-
ально, для каждой организации подбирается 
свой комплекс мероприятий и мер. Его содержа-
ние зависит от типа производства, технических 
характеристик, используемого оборудования, 
финансовых возможностей и т.д. Должен соблю-
даться инструктаж. 

Исходя из того, что атмосфера обладает спо-
собностью к самоочищению, мы можем с уверен-
ностью сказать, что с  общим потоком выброса 
(промышленное производство, автотранспорт и 
т.д.), нет возможности справиться. Ведь, кроме 
промышленного производства – цементная 
отрасль, идут выбросы с  других предприятий. 
Так, в  настоящее время проблема загрязнения 
атмосферного воздуха токсичными веществами, 
выделяемыми промышленными предприятиями 
и автомобильным транспортом, является одной 
из важнейших проблем. С развитием промыш-
ленности, энергетики и транспорта, источники 
поступления загрязняющих веществ в атмосферу 
нарастают. Загрязнение окружающей среды отхо-
дами промышленных предприятий – глобальная 
экологическая проблема. Производственный 
мусор негативно влияет на  природу, человека. 
Чтобы изменить ситуацию, должна быть нала-
жена работа организаций по сбору и переработке 
отходов.

Итак, цементная промышленность – базовая 
отрасль в  комплексе отраслей, производящих 
строительные материалы. Роль цемента в совре-
менном строительстве очень велика, его ничем 
невозможно равноценно заменить. Цемент и изго-
товляемые из него бетон и железобетон являются 
в  настоящее время основными строительными 
материалами, которые используются в самых раз-
нообразных областях строительства. «Масштабы 
антропогенного воздействия на  окружающую 
среду и уровень вытекающей из этого опасности 
заставляют искать новые подходы к  развитию 

технологических процессов, которые, являясь не 
менее эффективными в экономическом смысле, 
во много раз превосходили бы существующие по 
степени экологической чистоты» [6].

При этом цемент остается относительно про-
стым, универсальным и дешевым веществом, 
для изготовления которого требуются широко 
распространенные материалы – известняк, 
глины, мел, а также вода. Тем не менее, несмо-
тря на всю важность цементного производства, 
оно имеет ряд недостатков, как в экономической, 
так и в экологической сфере. «При регулирова-
нии отношений в  сфере охраны окружающей 
среды с  использованием НДТ индикаторами 
влияния предприятий на  окружающую среду 
должны стать категория объекта как показатель 
его воздействия на окружающую среду, норма-
тивы качества окружающей среды, основанные 
на превышении или непревышении ПДК (ОБУВ) 
загрязняющих веществ в атмосферном воздухе  
и оценка риска здоровью населения» [7].

Что же касается экологии производства 
цемента, то основными проблемами всех заводов 
являются выброс углекислого газа (СО2) и твер-
дых веществ. Главные источники этих выбросов: 
взрывы в карьере при добыче сырья, дробилки, 
мельницы мокрого/сухого помола, печи обжига 
клинкера, транспорт для перевозки сырья и гото-
вой продукции. 

Выводы

Для достижения указанных целей кон-
троля необходимо решить ряд следующих задач: 
выполнение структурного и системного анализа 
существующих методов и моделей прогнозиро-
вания загрязнения воздуха; разработка методо-
логии прогнозирования и мониторинга типовой 
среды окружающей среды в  сфере деятельно-
сти предприятий цементной промышленности.  
«Организационная структура экологической 
службы предприятия законодательно не регламен-
тирована и зависит от общей организационной 
структуры предприятия и степени его воздей-
ствия на  окружающую среду» [8]. Взаимодей-
ствие и взаимовлияние цементного производства 
и человека неизбежны, возникающие проблемы 
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решаемы. Не смотря на всю важность цементного 
производства, оно может, имеет ряд недостатков, 
как в экономической, так и в экологической сфере 
(и они решаемы).
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