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МИЛИТАРИЗМ: ИСТОРИЧЕСКИЙ РЕЛИКТ ИЛИ ПЕРМАНЕНТНЫЙ  
ИНСТРУМЕНТ ПОЛИТИКИ?

Радиков Иван Владимирович1

1 Санкт-Петербургский государственный университет, Санкт-Петербург, Россия

АННОТАЦИЯ
Выделены важные методологические реперные точки современного исследования милитаризма. На их основе 

сформулированы особенности милитаризма XXI века: неприкрытая русофобия как идеологическая основа современного 
милитаристского курса западных стран; расширение сфер проявления; принципиально иной уровень гонки вооружений 
с  новыми, более качественными характеристиками; вовлечение в  военное противоборство киберпространства, 
использование технологий искусственного интеллекта; непрерывный рост военных расходов не только у отдельных, а 
практически у всех государств мира; милитаризация международных отношений; превращение «мягкой» силы в одну 
из форм современного милитаризма; активная трансформация милитаристских проявлений с государственного уровня 
на  уровень жизнедеятельности гражданского общества. Анализируются представления о милитаризме в  российском 
обществе. Сделан вывод о причинах неоднозначной трактовки термина и факторах, влияющих на  современные 
милитарные процессы.

Ключевые слова: милитаризм, вооруженное насилие, война, русофобия, гонка вооружений.

MILITARISM: A HISTORICAL RELIC OR A PERMANENT INSTRUMENT OF POLITICS?

Radikov I. V.1

1 St. Petersburg State University, St. Petersburg, Russia

ABSTRACT
The important methodological reference points of the modern study of militarism are highlighted. On their basis, the features 

of militarism of the XXI century are formulated: undisguised Russophobia as the ideological basis of the modern militaristic course 
of Western countries; expansion of the spheres of manifestation; a fundamentally different level of the arms race with new, better 
characteristics; involvement in the military confrontation of cyberspace, the use of artificial intelligence technologies; continuous 
growth of military spending not only in individual, but in almost all countries of the world; militarization of international 
relations; the transformation of “soft” power into one of the forms of modern militarism; the active transformation of militaristic 
manifestations from the state level to the level of life of civil society. The ideas of militarism in Russian society are analyzed. The 
conclusion is made about the reasons for the ambiguous interpretation of the term and the factors influencing modern military 
processes.

Keywords: militarism, armed violence, war, russophobia, arms race.

ОБЩИЕ ВОПРОСЫ ОБЕСПЕЧЕНИЯ 

НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

Введение

Звучащий практически одинаково на  всех 
языках мира термин «милитаризм» исторически 
восходит к латинскому слову militaris (военный). 
Широкое употребление этого понятия, по мнению 
большинства исследователей, начинается в сере-

дине XIX века и, как правило, увязывается с фран-
цузским политическим режимом Наполеона III, 
его попытками утвердить положение Франции 
с  помощью военной силы на  европейском кон-
тиненте, распространить свое влияние на Ближ-
нем Востоке и в Юго-Восточной Азии. Позднее 
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понятие милитаризма ассоциируется с Пруссией 
(прусский милитаризм), с фразой Бисмарка, пре-
вратившейся в  милитаристский жупел, сказан-
ной в прусском парламенте 30 сентября 1862 года 
в речи «Blut und Eisen»(«Кровь и железо»): «Гер-
мания возлагает надежды не на либерализм Прус-
сии, а на ее могущество…Великие вопросы эпохи 
решаются не речами и не постановлениями боль-
шинства – это была величайшая ошибка 1848-
1849 годов, – а железом и кровью» [1,C.85]. После 
международных конфликтов конца XIX милита-
ризм под воздействием обострения противоречий 
между капиталистическими государствами при-
обрел практически всеобщий масштаб. Предме-
том данного исследования являются особенности 
проявления милитаризма в XXI веке.

Научное исследование милитаризма: 
основные методологические подходы

Научное исследование различных аспектов 
милитаризма началось с конца XIX века. В трудах 
Р. Штейнметца, Г.Ферреро, Г. Моргентау, К. Райта 
оправдывалась нацеленность на военную конфрон-
тацию при реализации внешнеполитического курса 
государств и их союзов [2–5]. В концепциях К. Кла-
узевица, М. Вебера, Ч. Тилли [6–8] за вооруженным 
насилием признавалась роль одного из ведущих 
факторов политического процесса. Отдельно отме-
тим работы представителей социалистической 
теории: Ф. Энгельса, В.И.Ленина, Л.Д.Троцкого, 
Р.Люксембург, К. Либкнехт, характеризовавших 
милитаризм с  классовых позиций и считавших, 
что история милитаризма является историей поли-
тических, социальных, экономических и культур-
ных столкновений между государствами, а также 
историей классовой борьбы внутри отдельных 
государственных и национальных объединений 
[9–13]. Идеологические аксиомы марксизма опре-
деляли работы обществоведов советского периода: 
Г. А. Арбатова, Д. А. Волкогонова, В. П. Котенко, 
A.A. Миголатьева, В.И.Скопина, рассматриваю-
щих милитаризм преимущественно как политику  
капиталистических стран [14–18].

Проблема милитаризма продолжает изу-
чаться в  России и в  постсоветское время как 
политической, так и исторической науками. 

Среди направлений этих исследований отметим 
выявление современных взаимосвязей военной 
политики государств и милитаризации (милита-
ризации политики) (В.К.Белозеров, А.В. Герасимов,  
В.И. Шерпаев) [19-21]; милитаризации и про-
цессов информатизации мирового сообщества  
(А.В.Бедрицкий, К.Ю.Будылин) [22, 23]; рассмотре-
ние информационно-психологических и культуро-
логических аспектов современной милитаризации 
(А.В. Манойло, Г.В. Грачев) [24, 25], определение 
специфики милитаризации международной поли-
тики (А.В. Копылов, Д.Л. Цыбаков, О.Н. Гилькова) 
[26–28].

Среди современных исследований милита-
ризма особый интерес представляет доклад Брай-
ана Мэби (Лондонский университет королевы 
Марии) и Срджана Вучетича (Университет Оттавы) 
«Разновидности милитаризма: в сторону типоло-
гии», прозвучавший на семинаре «Милитаризм и 
безопасность» 23–24 марта 2017 года в Школе гло-
бальных исследований университета Гётеборга. 
Опираясь на  теоретические выводы, сделанные 
в работах М. Манна, К. Шмитта, М. Шоу, Дж. Агам-
бена, а также учитывая вклад теории секьюрити-
зации в сложившуюся в исторической социологии 
традицию исследований милитаризма, авторы 
доклада, во-первых, признают противоречивость 
концепции милитаризма и заявляют о его ренес-
сансе; во-вторых, утверждают, что исследования 
милитаризма ориентируются не на частные(напри-
мер, накопления военного капитала и гражданского 
контроля), а на  общие вопросы социального и 
политического порядка; в-третьих, дают несколько 
принципиальных методологических советов: 

–– для получения полной картины милитаризма 
необходимо сочетать макро- и микроуровни, 
определять связи между микроконтекстами, 
способы распространения идей милита-
ризма, их интерпретации и применение 
в других контекстах;

–– исходить из того, что война и общество 
неразделимы, а милитаризм является 
своеобразной связкой между ними;

–– рассматривать милитаризм как глобальное и 
транснациональное явление;
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Наконец, в-четвертых, авторы доклада наряду 
с «милитаризмом исключительности», выделяют 
три важных идеальных типа милитаризма: «мили-
таризм национального государства», «милитаризм 
гражданского общества» и «неолиберальный 
милитаризм» (приведено по [29]).

В начале XXI века в российских официальных 
изданиях отмечалось, что на всех этапах развития 
милитаризм характеризовался общими чертами, 
к числу которых относятся:

–– ставка на  вооруженное насилие при реше-
нии внутри- и внешнеполитических вопро-
сов;

–– насаждение в  обществе милитаристского 
сознания, пропаганда «необходимости» и 
«полезности» войн и военных способов раз-
решения противоречий;

–– разжигание национальный нетерпимости, 
шовинизма и расизма, стремление к гегемо-
низму;

–– значительное и устойчивое влияние воору-
женных сил на  общественную жизнь [30, 
С.908].

Вышеприведенный анализ литературы позво-
ляет выделить важные методологические реперные 
точки современного исследования милитаризма:

а) как идеологии, восхваляющей войну;
б) как склонности к применению силы, воен-

но-силового вмешательства в дела других суверен-
ных государств;

в) как процесса широкомасштабного наращи-
вания количества и качества военной техники и 
вооружения (гонка вооружений, рост военных 
расходов государства);

г) как чрезмерного влияния военно-промыш-
ленного комплекса на экономику страны и ее вну-
треннюю и внешнюю политику;

д) как влияния военных отношений на обще-
ственные отношения в целом.

Особенности современных проявлений 
милитаризма

 В начале нашего исследования милитаризма 
XXI века выделим особо два важных положения:

во-первых, сохраняющуюся возможность воз-
никновения войн. Модные рассуждения конца XX 

— начала XXI века об исчезновении угрозы войн, 
безусловном примате политических средств над 
военными в разрешении конфликтов, в проеци-
ровании своего влияния, а значит и об исчезнове-
нии фундаментальных оснований милитаризма, 
к сожалению, не подтвердились практикой XXI 
века. Термины «вырожденная война» (М. Шоу), 
«обломки» войны (Г. Мюнклер) на деле означали 
лишь то, что война сохранилась, приняв новую 
форму. При этом логика войны встроена в само 
функционирование экономики;

во-вторых, военно-силовое противоборство 
в мире не только не исчезло, но наоборот, возрас-
тает по мере изменения соотношения сил в миро-
вой политике и усиления роли формирующихся 
новых центров силы, не согласных с претензиями 
США на однополярную модель мироустройства 
(Китай, Россия, Индия, Бразилия и некоторые 
другие страны).

В  контексте этого положения находится и 
утверждение А.И. Подберезкина и М.В. Харкевича 
о том, что «изменение в соотношении сил в начале 
века привело к резкому усилению роли военного 
фактора в качестве политического инструмента 
Запада, что только в 2014 году стало осознаваться 
в России. Аналогичную трансформацию претерпе-
вают и государственные, и даже международные 
институты, которые в условиях реализации сце-
нария сетецентрической войны превращаются из 
политических инструментов в средства вооружён-
ной борьбы, которые уже, как правило, становятся 
мало пригодны для реализации политических 
функций» [31, C. 59].

С учетом приведенных выше методологиче-
ских положений укажем, что милитаризм XXI века 
наряду с традиционными признаками имеет ряд 
особенностей:

а) идеологической основой современного мили­
таристского курса западных стран является 
неприкрытая русофобия.

Русофобия как идея – это неприязнь (вплоть 
до ненависти) к русским как к таковым, к русско-
сти как историческому типу и опыту, к его носи-
телям – их идентичности, истории, ценностям, 
психотипу, образу мысли, жизнебыту. Русофобия 
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как практика – это комплекс действий (информа-
ционных, экономических, политических и др.), 
имеющих своей целью принижение и подавление 
русскости как психоисторического комплекса. 
Русофобия как стратегия – это стремление уста-
новить контроль над русскими как особой этно-
исторической державообразующей целостностью 
с последующим уничтожением, стиранием их из 
истории, растворением в других народах [32].

Приведем здесь примечательное наблюдение Ги 
Меттана: «Ненависть к России – смешанное чув-
ство. Существует ненависть пассивная, которая 
заключается в стремлении извлечь выгоду из вне-
запной слабости России, чтобы установить в ней 
удобный для Запада режим и завладеть ее при-
родными ресурсами (годы правления Б. Ельцина).  
Помимо пассивной существует еще и активная, 
воинствующая русофобия, оживающая, когда  
Россия обретает силу. Задачей такой русофобии 
является не дать России окрепнуть» [33, C.42].

 Именно воинствующая русофобия видит 
в современной российской военной силе «неми-
нуемое» средство нападения, порождает мили-
таристский психоз в  обществе, определяет 
поддержку воинственного курса правительств 
западных государств со стороны политиче-
ской и финансовой элиты. Русофобия является 
часто не только основной «оправдательной» 
идеей милитаристского курса политического 
руководства, но и формирует в лице России статус 
врага: экзистенциального врага Запада и всего, что 
осознаётся в западной культуре как специфически 
«западное» — свободы, демократии, прав чело-
века. По  оценке бывшего министра обороны 
США У.Перри, враждебность между Россией и 
США частично спровоцирована презрительным 
отношением Вашингтона к озабоченности России 
своей безопасностью после холодной войны (при-
ведено по [34, C.38]);

б) расширение сфер проявления: разраста­
ние милитаристской направленности в  освое­
нии космоса: разработка и запуск новых военных 
искусственных спутников, проведение воен-
но-прикладных экспериментов в космосе, созда-
ние и развертывание в космосе средств оптико- и 

радиоэлектронного подавления технических 
средств космического, воздушного и наземного 
базирования, развертывание в космосе оружия, 
основанного на  новых физических принципах, 
которое не может быть отнесено к оружию мас-
сового поражения. Напомним, что действующие 
в  настоящее время международные договоры 
(Договор по космосу 1967) полностью не запре-
щают военную деятельность в космосе.

Сегодня крупнейшей в  мире является аме-
риканская группировка спутников военного и 
двойного назначения, насчитывающая свыше 300 
космических аппаратов [35]. Сформированы Воз-
душно-космические силы Французской Респу-
блики (2019), Космические силы США (2019). 
Воздушно-космические войска есть у  Германии,  
Великобритании. Новые космические силы США 
уже с января 2020 г. приступили к созданию арсе-
нала из 48 наземных систем вооружений, предна-
значенных для временного подавления сигналов 
российских или китайских спутников связи в пер-
вые часы возможного будущего конфликта. Их 
строительство и введение в эксплуатацию запла-
нировано на следующие семь лет [36]. Согласно 
«Национальной космической политике США» 
(2020) и «Космической стратегии министерства 
обороны США» (2020) сохранение военного пре-
восходства в околоземном пространстве является 
одним из ключевых приоритетов в обеспечении 
национальной безопасности государства [37, С. 51].

Выход США из договора по ПРО открыл 
новые возможности по милитаризации космоса. 
В России военно-космические силы были созданы 
в 1992 г., изначально они были родом войск цен-
трального подчинения. В 2015 году в составе Воз-
душно-космических сил возникли современные 
российские Космические войска. В 2015 году соз-
даны Космические войска в Китае, в их ведении 
находятся 105 военных спутников [38];

в) принципиально иной уровень гонки воору­
жений: разработка ядерного оружия и обычного 
оружия с новыми, более качественными характе­
ристиками (скорость, мощность, дальность и точ-
ность, быстродействие, противодействие помехам 
и т. д.), создание вооружений на новых физических 
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принципах (лазерное, гиперзвуковое, так называ-
емое чистое оружие-нейтронные бомбы, радио-
логическое оружие, способное распространять 
радиоактивные материалы не только при помощи 
взрыва, но и путем распыления. В ряде стран НАТО 
в  военных целях ведутся разработки способов  
прямого воздействия на  климат, на  физические 
свойства воды, газо-и термический обмен гидрос-
феры и атмосферы), происходит дальнейшее разви-
тие многосферных операций, в том числе в космосе 
и киберпространстве [39, С.6];

г) вовлечение в  военное противоборство 
киберпространства, использование технологий 
искусственного интеллекта как средства дости-
жения военного превосходства в ХХI веке, кото-
рые в  перспективе сформируют новый баланс 
сил в мире и станут решающим образом влиять 
на архитектуру геополитических и геоэкономиче-
ских рисков.

Среди особенностей технологии искус-
ственного интеллекта в  контексте милитарных 
процессов выделяют «потенциальную возмож-
ность организовать «чистые войны»(clean wars) 
на основе робототехнических комплексов воен-
ного назначения с минимальными потерями лич-
ного состава», «центральную, интегрирующую 
функцию относительно других технологий, опре-
деляющих мировое развитие: нано-, био-, психо-,-
социально-когнитивных и ядерных технологий, 
включая технологии создания средств вооружен-
ной борьбы на  новых физических принципах»  
[40, С.13]. В «Стратегии национальной обороны 
США, составной частью которой является «Стра-
тегия искусственного интеллекта» Пентагона, отме-
чается, что искусственный интеллект «изменит 
общество и, в итоге, характер войны». Количество 
направлений и способов применения искусствен-
ного интеллекта в военной сфере постоянно расши-
ряется. Возник новый термин-«война алгоритмов», 
определяющий влияние на ход и исход вооружен-
ного противоборства степени информатизации  
и роботизации военных действий.

Зарубежными военными специалистами 
утверждается значимость технологии искусствен-
ного интеллекта (в сочетании с когнитивными, 

био- и нанотехнологиями) в  реализации целей 
стратегий «гибридных войн» и «войн управляе-
мого хаоса»-подчинении воли противника, мани-
пулировании социальным поведением населения 
государств и регионов, целенаправленного про-
граммируемого воздействия на ментальную среду 
населения для переформатирования сознания, 
тотального мониторинга социально-полити-
ческой обстановки, эффективного управления 
поведением больших масс населения как на госу-
дарственном, так и глобальном уровне [40, C.17].

Таким образом, технологии искусствен-
ного интеллекта становятся одним из основных 
инструментов военно-политического руковод-
ства ведущих стран мира в рамках переноса цен-
тра тяжести силового противоборства из военной 
в информационно-когнитивную область, виртуа-
лизации вооруженной борьбы;

д) непрерывный рост военных расходов не 
только у отдельных, а практически у всех госу­
дарств мира.

 Одной из причин роста военных расходов 
является рост стоимости новых видов вооруже-
ния и техники. Например, самым дорогим само-
летом современности является по-прежнему 
американский бомбардировщик B-2A «Спирит», 
стоимость которого составляет 2,1 млрд долларов. 
Стоимость одного истребителя пятого поколения 
F-22A с учетом стоимости программы его разра-
ботки, составила 411,7 млн. долларов [41, С.51].

 Уже в 2020 году общемировые военные рас-
ходы, по данным Стокгольмского международного 
института исследования проблем мира (SIPRI), 
составили $1,981 трлн., что превысило показа-
тели 2019 года на 2,6%, при этом величина миро-
вого валового внутреннего продукта сократилась 
на 4,4% (в основном из-за экономических послед-
ствий пандемии COVID-19) [42].

 В 2020 году увеличили свои военные расходы 
почти все страны блока НАТО. По данным SIPRI, 
12 стран – членов альянса потратили на оборону 
более 2% своего годового ВВП. Суммарные рас-
ходы стран Евросоюза на оборону увеличиваются 
шестой год подряд, составив в 2020 198 млрд дол-
ларов [43]. 
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Особо отметим постоянный рост военных 
расходов США. Так, если во второй половине 
1940-х годов военные расходы США составляли 
приблизительно 4,7% ВВП ежегодно, в  1952–
1954 годах они возросли до 14%. В 1960-е годы их 
среднегодовой уровень снизился до 8,4% от ВВП 
(при этом абсолютные цифры росли, в 1968 году 
– $94,3  млрд), в  1970–1980-е  годы – до 5,7%. С 
объявлением курса на  жесткое военно-поли-
тическое противостояние с  СССР (Р.Рейган), 
уже в  1989  году военный бюджет США достиг 
$343  млрд (6% от ВВП). Спустя два десятиле-
тия, в 2009 году на военные нужды выделялось 
$612 млрд (5,2% ВВП). В 2022 году он составил 
768,1 млрд [44].

е) использование «мягкой» силы как одной из 
форм современного милитаризма

Размытие границ между военными и невоен-
ными средствами противоборства обуславливает 
активное применение экономических санкций, 
проведение информационно-психологических 
операций, ведение «гибридных войн», использо-
вание «мягкой» силы как одной из форм совре-
менного милитаризма.

 Если изначально в  основе этого понятия 
закладывался принцип привлекательности, соз-
дания притягательного образа страны, а акцент 
делался на  культуру, политические ценности, 
внешнюю политику, развитие сотрудничества 
на  добровольной основе, то в  последнее время 
все чаще под «мягкой силой» понимаются любые 
средства невоенного принуждения, включая раз-
ного рода манипуляции, экономическое давление, 
идеологические диверсии, хакерские атаки, про-
паганду и т. п.

 «Мягкая сила» может выступать инструмен-
том сохранения мощи «жесткой силы»: способна 
камуфлировать агрессивные, завоевательные 
планы, использоваться для оправдания уже совер-
шенной экспансии, проводимой крайне жесткой 
политики.

 Технологии «мягкой силы» часто играют роль 
прикрытия агрессивных шагов США и НАТО 
в Европе. Формула «сотрудничества и партнер-
ства» США по отношению к другим государствам 

даже не маскируется: «враг России – наш друг, а 
друг или просто проявляющий симпатии к России 
– наш враг»;

ж) милитаризация международных отноше­
ний, что проявляется в  стремлении отдельных 
государств (англо-саксонских), используя поли-
тику силы, экономические санкции, шантаж и 
угрозы, превратить другие государства в послуш-
ные марионетки. Это происходит в  условиях 
ревизии и игнорировании норм международного 
права, международных организаций, призванных 
ограничить насилие в мировой политике.

 Весь постсоветский период США демон-
стрировали явное пренебрежение к  осново-
полагающим нормам международного права, 
пренебрегали большинством международных 
договоров. Уверенность, без опоры на  факты, 
в  наличие увеличивающихся военных угроз со 
стороны государств, противостоящих гегемо-
нии США, и надменная убежденность в том, что 
именно США должны и могут спасти мир, а спа-
сение возможно лишь через обладание никому не 
достижимой силой, способствует развитию совре-
менного американского милитаризма. Западными 
государствами откровенно бойкотируются сфор-
мулированные в Хартии европейской безопасно-
сти, подписанной на саммите ОБСЕ в Стамбуле 
в ноябре 1999г.основные права и обязательства 
государств в отношении неделимости безопасно-
сти: признание права каждого государства-участ-
ника на свободный выбор или изменение способа 
обеспечения своей безопасности в  сочетании 
с обязательством не укреплять свою безопасности 
за счет безопасности других.

 Добросовестное выполнение только этого 
положения могло бы минимизировать все еще 
существующие милитаристские устремления;

з) активная трансформация милитари­
стских проявлений с  государственного уровня 
на  уровень жизнедеятельности гражданского 
общества. Этот процесс иногда называют граж-
данским милитаризмом. Еще 85 лет тому назад 
А. Вагтс в своей работе «История милитаризма» 
отметил, что «гражданский милитаризм следует 
определить как безоговорочное принятие воен-
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ных ценностей, манер, принципов и отношений. 
Приоритет отдается военным соображениям 
перед всеми другими. Героическое обнаружи-
вается преимущественно в  военной службе и 
в военных действиях, в подготовке к которым и 
состоит главный интерес государства и для кото-
рых должны расходоваться главные ресурсы» 
 [45, P.453].

 Данный процесс предполагает не только соб-
ственно военные приготовления, но и трансфор-
мацию политической системы и общественного 
сознания с учетом военных интересов… Среди 
общественного сознания милитаризм может про-
являться в идеализации военной службы, преуве-
личенных ожиданиях, связанных с результатами 
применения военных методов, приёмов и техно-
логий, оценке силы и благосостояния нации в тер-
минах боевой готовности [46, C.86-87]. Одной из 
важнейших характеристик гражданского мили-
таризма является наличие в массовом сознании 
образа реального противника и предощущение 
непримиримого противостояния с ним;

 й) приближение милитаристского государ­
ства к границам России. Особую опасность для 
России в настоящее время представляет стреми-
тельно развивающийся процесс милитаризации 
Украины, поддерживаемый США и западными 
государствами. Свидетельством выбора курса 
на  милитаризацию страны стало нарушение 
обязательства стать в  будущем постоянно ней-
тральным государством, не участвующим в воен-
ных блоках, зафиксированное в  Декларации о 
государственном суверенитете Украины (1990),  
а также закрепление в Конституции курса на пол-
ноправное членство в  НАТО. Форсированная 
милитаризация включала: наращивание вооруже-
ний, увеличение и укрепление вооруженных сил, 
фантастический рост военного бюджета, интен-
сификация количества военных учений с анти-
российской направленностью. Военные расходы 
Украины в  2011–2020  годах выросли на  198%,  
это наивысший показатель в мире. Уже в 2020 году 
военные расходы Украины составили 5,9 мил-
лиарда долларов, увеличившись за  год на  11% 
[47]. На Мюнхенской конференции по безопас-

ности, прошедшей в феврале 2022 года, прозву-
чала угроза выйти из пакетных договоренностей, 
предусмотренных Будапештским меморанду-
мом, по которому Киев отказался от ядерного  
оружия. В стране насаждается культ силы и атмос-
фера страха. Этому процессу способствовала 
милитаризация сознания, героизация нацизма  
и распространение неонацистских взглядов, фаль-
сификация истории, создание под эгидой СБУ  
и США военизированных центров подготовки 
молодежи (например, «Азов»).

 В этих условиях российская военная операция 
по демилитаризации украинского политического 
режима становится объективно необходимой 
потребностью для обеспечения национальной 
безопасности России.

Представления о милитаризме в российском 
обществе

Фокус противостояния в  общественном 
публицистическом дискурсе либерально (запад-
нически) и патриотически настроенных граждан 
часто сводится к проблеме милитаризма, а точнее 
к выявлению границ между милитаризмом и есте-
ственным стремлением государства обеспечить 
свою безопасность.

Позицию российских либералов на протяже-
нии последнего десятилетия активно выражает 
в различных СМИ известный своей антироссий-
ской позицией А. Гольц, представляемый часто 
«военным экспертом». Этот автор, рассматривая 
границы между милитаризмом и естественным 
стремлением государства обеспечить свою безо-
пасность, безапелляционно рассуждает о «милита-
ризме верхов». Он уверен в том, что «гражданский 
милитаризм стараниями всех российских пра-
вителей-самодержцев, генеральных секретарей, 
а теперь и президентов, пустил глубокие корни 
в нашем обществе», а милитаристские стереотипы 
настойчиво внедряются властью в сознание граж-
дан. По его мнению, «все, что умеют наши гене-
ралы, -ставить под ружье огромное число людей, 
организовывать их самое примитивное обучение, 
а потом заменять перемолотые в  боях дивизии 
свежими…так российские военачальники наме-
рены воевать в будущем» [48].
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Большинство его публикаций отличается 
поверхностным, непрофессиональным, но идео-
логически выверенным характером и свидетель-
ствуют об ангажированности его выводов.

С сожалением констатируем, что суждения 
данного «эксперта» становятся «авторитетными» 
не только для читателей, не обладающих глубо-
кими знаниями, а и для некоторых российских 
исследователей. Так, не утруждая себя даже 
минимальным критическим анализом, с  легко-
стью цитирует целыми абзацами этого «крупного 
военного специалиста» В.П. Макаренко (Южный 
федеральный университет). Он вместе с А. Голь-
цем делает вывод: «сегодняшней власти армия 
нужна вовсе не для обороны страны, а для реше-
ния других задач» [49].

Малоубедительными также представля- 
ются философские рассуждения о современ-
ном милитаризме А. Микиртумова, приглашён-
ного преподавателя Европейского университета 
в Санкт-Петербурге. Очевидно, что автор не видит 
принципиального различия в категориях «воен-
ная опасность» и «военная угроза». Он повторяет 
известную либеральную словесную формулу:  
«у России нет ни внешних врагов, ни военных  
опасностей» и называет «старый милитаризм, 
вполне народным, безмозглым», а современный 
«циническим, риторическим, созерцательным» 
[50].

В отличие от агрессивной и скоординирован-
ной позиции либеральных авторов практически 
не заметны усилия государственно-ориентиро-
ванных СМИ к объяснению естественного стрем-
ления российского государства обеспечить свою 
безопасность. 

В общественном сознании россиян отноше-
ние к милитаризму сродни отношению к понятию 
«разведчик» и «шпион». Большинство российских 
граждан, негативно относясь к войне как способу 
разрешения противоречий, понимает, что в совре-
менном мире слабое государство не способное 
защищать свои национальные интересы, обречено 
на утрату свой суверенности.

Заметим здесь, что удовлетворение потреб-
ности в безопасности и способы ее обеспечения 

в  различные исторические эпохи находились и 
зависели как от уровня общего развития госу-
дарства, так и от уровня развития общества, его 
экономической и культурной составляющей, от 
самого человека

Выводы

Во-первых, термин «милитаризм» трактуется 
неоднозначно. Разное его понимание обусловлено 
историческими и политическими обстоятель-
ствами, отношением политического руководства 
и политических элит стран к  выбору средств 
разрешения внешних и внутренних конфлик-
тов, обеспечения безопасности. Сторонники 
силового их разрешения заинтересованы в нака-
пливании национальной (или союзнической)  
военной мощи. Противники применения силы 
выступают за минимизацию военных расходов 
государства.

Широкая пропагандистская кампания, сопро-
вождаемая милитаризм, парадоксально порождает 
не культуру страха и нестабильности (что было 
бы естественным), а напротив, убеждает граж-
дан в его необходимости, формирует уверенность 
в военных возможностях государства по отраже-
нию военных угроз.

Во-вторых, на  милитарные процессы в  XXI 
веке – периоде «холодного мира» – влияют четыре 
фундаментальных процесса: а) институциональ-
ная консолидация и расширение западных орга-
нов, созданных в ходе холодной войны (НАТО);  
б) усиление и радикализация идейных основ 
«холодной войны»; в) эрозия американской геге-
монии при сохранении значительного влияния 
на  международный порядок; д) возникновение 
в России политики противодействия дестабили-
зирующим действиям «исторического Запада».

Практически неразрешимой причиной роста 
военных расходов в XXI веке в условиях тоталь-
ного недоверия остается своеобразная дилемма 
милитаризма: рост военного могущества одного 
государства/военного союза ведет к  тому, что 
другие государства/военные союзы увеличивают 
свои расходы на развитие военной мощи. Однако 
и ослабление военной мощи определенного госу-
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дарства воспринимается другими государствами 
как слабость, что может их подтолкнуть к агрес-
сивным действиям против слабой стороны.

В-третьих, идеологической основой современ-
ного милитаристского курса (американского, кон-
солидированного «коллективного» европейского) 
является неприкрытая русофобия.

 В-четвертых, к специфическим особенностям 
милитаризма в XXIвеке следует отнести расши-
рение сфер его проявления: разрастание мили-
таристской направленности в освоении космоса; 
принципиально иной уровень гонки вооружений: 
разработку ядерного оружия и обычного ору-
жия с новыми, более качественными характери-
стиками; вовлечение в военное противоборство 
киберпространства, использование техноло-
гий искусственного интеллекта как средства 
достижения военного превосходства в ХХI веке; 
непрерывный рост военных расходов не только 
у  отдельных, а практически у  всех государств 
мира; использование «мягкой» силы как одной 
из форм современного милитаризма; активную 
трансформацию милитаристских проявлений 
с государственного уровня на уровень жизнедея-
тельности гражданского общества.

В-пятых, соглашаясь с  утверждением, что 
«завершилась эра классической межгосударствен-
ной войны» (Г. Мюнклер), отметим, что эпоха войн 
не только не закончилась, но приобрела новый, 
ранее невиданный технологичный характер.

В-шестых, завершение периода безудержного 
милитаризма возможно лишь тогда, когда все, без 
исключения государства будут выполнять важ-
нейшую статью Устава ООН о необходимости 
«воздерживаться в своих международных отно-
шениях от угрозы силой или ее применения».
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Введение

Обеспечение национальной безопасности 
есть важнейшее условие защиты жизненно важ-
ных ценностей и интересов России. Быстро и 
непредсказуемо меняющаяся ситуация в мировом 
сообществе требует оперативного и, одновре-
менно, взвешенного реагирования на возника-
ющие новые угрозы национальной безопасности 
России.

Систематическое наращивание коллектив-
ным Западом угроз национальной безопасности 
России достигло к концу 2021 года критической 
точки, что вынудило наше страну принять реши-
тельные действия по защите своих националь-
ных интересов. Наиболее глубокому пониманию 
происходящего и выбору оптимальных решений 
способствуют глубокие знания по всему спек-

тру связанных с институтом обеспечения наци-
ональной безопасности вопросов. Существует 
сбалансированное единство концептуальных, 
нормативно-правовых документов о националь-
ной безопасности, основ теории, системы ресурс-
ного, организационно-технического обеспечения 
национальной безопасности. Действуют меха-
низмы и инструменты текущего мониторинга 
и регулирования ситуации, прогнозирования, 
стратегического планирования в области обеспе-
чения национальной безопасности.

Концептуальные и нормативно-правовые 
основы национальной безопасности России

Ключевые положения по вопросам обеспече-
ния национальной безопасности формулируются 
в  нормативных правовых актах. В  Российской 
Федерации, как показано в Таблице 1, за истек-
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№ 1 (37)	
Национальная безопасность  

Российской Федерации: доктринальные документы, основы теории, прикладные аспекты

шие 30 лет была проделана большая работа 
по созданию и совершенствованию правовой 
базы, наиболее полно отвечающей потребности 
в  защите интересов личности, общества, госу-
дарства. Помимо представленных в  таблице 
нормативно-правовых документов, существует 
обширный перечень правовых актов, определя-
ющих порядок обеспечения безопасности в кон-
кретных сферах жизнедеятельности общества. 
К их числу относятся документы о безопасности 
экономической, продовольственной, военно-по-
литической, энергетической, общественной, 
на транспорте и др.

Как свидетельствуют данные таблицы и содер-
жание указанных в ней актов:

–– вопросы обеспечения национальной безо- 
пасности стали предметом правового регу-
лирования с  первых лет установления 
современного общественно-политического 
порядка в стране;

–– происходило систематическое углубление и 
совершенствование законодательных основ 
обеспечения национальной безопасности;

–– обеспечивалась согласованность актов о 
национальной безопасности с  иными пра-
вовыми документами в единой системе рос-
сийского права;

–– учитывались положения международных 
актов о безопасности.

Современное видение ситуации, стратегиче-

Таблица 1 – Хронология построения системы базовых правовых документов в  области обеспечения национальной безопасности  
                                                                                                                         в Российской Федерации

Дата принятия Правовой акт Главные особенности

05.03.1992 ФЗ «О безопасности» Введены понятия «безопасность личности, общества, государства». 
«жизненно важные интересы», «угроза»

1995 ФЗ «Об информации, информатизации и 
защите информации»

Впервые в России применен термин «национальная безопасность»

13.07.1996 Послание Президента РФ Федеральному 
собранию РФ «О национальной 
безопасности»»

Дано определение понятия «национальная безопасность»

17.12.1997 «Концепция национальной 
безопасности»

Преимущественно политический документ. (система официально принятых 
взглядов на цели обеспечения национальной безопасности)

10.01.2000 Новая версию «Концепции 
национальной безопасности» Российской 
Федерации»

Конкретизированы характеристики угроз национальной безопасности. 
Существенно углублен раздел 4 - определены конкретные пути обеспечения 
безопасности в разных сферах жизнедеятельности

12.05.2009 «Стратегия национальной безопасности 
Российской Федерации до 2020 года»

Впервые принят документ о национальной безопасности, именуемый 
стратегией. Введены определения понятий «национальные интересы РФ», 
«угрозы национальной безопасности», «стратегические национальные 
приоритеты»

28.12.2010 Новая версия ФЗ «О безопасности» Определены основные принципы и содержание деятельности по 
обеспечению национальной безопасности. 

28.06.2014 ФЗ «О стратегическом планировании 
в Российской Федерации»

В числе предметов регулирования закона - отношения, возникающие 
в процессе обеспечения национальной безопасности. Определены 
полномочия участников стратегического планирования в области 
обеспечения национальной безопасности. Определены: понятие, 
содержание, методическое обеспечение, порядок разработки, 
корректировки, мониторинга реализации стратегии национальной 
безопасности

31.12.2015 Новая версия «Стратегии национальной 
безопасности Российской Федерации»

Корректировка стратегии в соответствии с положениями ФЗ «О 
стратегическом планировании в Российской Федерации»

02.07.2021 Новая версия «Стратегии национальной 
безопасности Российской Федерации» 

Понимание нераздельности внутренних и внешних приоритетов 
в обеспечении национальной безопасности. Расширение перечня пунктов о 
национальных интересах (безопасность информационного пространства).
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ских целей и задач в области обеспечения наци-
ональной безопасности определено в принятой 
в 2021 году Стратегии национальной безопасности 
Российской Федерации [1].

Теоретические основы института 
национальной безопасности

Единство теории и практики – один из осно-
вополагающих постулатов философии – действи-
тельно и в  отношении института обеспечения 
национальной безопасности. Существует учебная 
дисциплина «Основы теории национальной безо- 
пасности», в которой раскрываются важнейшие 
фундаментальные научные положения об инсти-
туте национальной безопасности [2, 3, 4]. Однако, 
в целом теория национальной безопасности оста-
ется пока сравнительно слабо разработанным 
направлением научной мысли.

По своему содержанию теория национальной 
безопасности имеет, как нам представляется, меж-
дисциплинарный характер и охватывает, ориен-
тировочно, следующий круг основных вопросов:

–– исторический подход к  вопросам генезиса 
института национальной безопасности;

–– комплекс понятийного аппарата (нацио-
нальная безопасность, сферы националь-
ной безопасности, национальные инте-
ресы, объекты национальной безопасности, 
угрозы и источники угроз, система обеспе-
чения национальной безопасности и др.);

–– связь национальной безопасности с  базо-
выми компонентами общественного 
сознания и общественного бытия – идео-
логическими, духовно-нравственными, кон-
фессиональными, правовыми, социально- 
экономическими, военно-политическими;

–– цели, принципы, организационно-правовое 
и методологическое обеспечение нацио-
нальной безопасности страны и отдельных 
сфер жизнедеятельности общества;

–– базовые критерии, приоритеты и механизмы 
государственного регулирования отноше-
ний в  сфере обеспечения национальной  
безопасности. 

Теоретические аспекты института нацио-
нальной безопасности рассматриваются в трудах 

представителей таких областей научного знания, 
как юриспруденция, политология, экономика, 
философия, социология. Тем самым, с одной сто-
роны, обеспечивается наиболее полный охват 
информации по вопросам теории национальной 
безопасности, а с другой стороны, – возрастают 
разрозненность, методологическое разночтение, 
несогласованность отдельных научных положений 
теории национальной безопасности. Ниже приво-
дится краткий обзор нескольких научных исследо-
ваний, подтверждающих это.

Правовые аспекты теории национальной безо-
пасности были обобщены и развиты Чапчиковым 
С.Ю., отметившим практическое отсутствие обще-
теоретических концептуальных представлений  
о правовой природе, о самой сущности и содер-
жании национальной безопасности, о механизмах  
ее обеспечения. Чапчиков С.Ю. особо подчерки-
вает значимость стратегических целей обеспе-
чения национальной безопасности, правового 
закрепления основных видов безопасности 
(военной, государственной, общественной, эко-
номической, экологической, информационной, 
транспортной, энергетической). Спорным, по 
нашему мнению, является утверждение Чапчи-
кова о том, что в правовом смысле понятие «безо-
пасность» имеет две интерпретации – отсутствие 
угроз и деятельность по устранению угроз. В дей-
ствительности же деятельность по устранению 
угроз именуется не «безопасность», а «обеспече-
ние безопасности» [5, с. 3, 12, 24].

С позиций политических наук рассматривает 
вопросы теории национальной безопасности  
В.П. Назаров. По  его оценке, «существующий 
инструментарий государственного управления, 
основанный на  принципах оперативного реа-
гирования на  возникающие угрозы и вызовы, 
нуждается в  серьезной корректировке». Реше-
ние проблемы В.П. Назаров видит в  «развитии 
научно-методологических и теоретических основ 
стратегического планирования как важнейшей 
составной части общей теории национальной 
безопасности и стратегического управления». 
Спорным, как мы полагаем, является представле-
ние стратегического планирования как составной 
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части теории национальной безопасности, ибо 
соотношение «целое – часть целого» возможно 
лишь применительно к  однородным по своему 
содержанию категориям. Но стратегическое пла-
нирование есть инструмент управления, а наци-
ональная безопасность, в  том числе ее теория,  
есть качественное состояние объектов управ-
ления. Нельзя не согласиться с В.П. Назаровым 
в  том, что «стираются традиционные границы 
между внешними и внутренними опасностями», 
что необходимы меры «по повышению эффек-
тивности стратегического управления процес-
сами обеспечения национальной безопасности  
Российской Федерации», что требуется создание 
оптимальной модели государственного управле-
ния в области защиты национальных интересов, 
что необходимо совершенствование инструмен-
тария оценки состояния национальной безопас-
ности за счет развития системы статистических 
показателей. Решение этих задач будет способ-
ствовать устранению коллизий в законодатель-
стве и повысит эффективность деятельности  
по обеспечению национальной безопасности  
[6, с. 4, 6, 7, 10, 19].

Особенности социологического видения 
теоретических основ института националь-
ной безопасности отчетливо прослеживаются 
в изданной в 2020 году коллективной моногра-
фии ИСПИ ФНИСЦ РАН [7]. В данной работе 
основной акцент делается на  трансформаци-
онные процессы в  обществе, порождающие  
качественно новые риски и угрозы националь-
ной безопасности. Основным инструментом 
социологии являются числовые показатели и, 
соответственно, в  монографии представлен 
результат конструирования системы индикато-
ров национальной безопасности.

Особенностью теоретических разработок 
в области национальной безопасности у предста-
вителей экономической науки является исследо-
вание ее экономической компоненты. При этом, 
как правило, без внимания остается вопрос  
о соотношении, взаимообусловленности эконо-
мической и национальной безопасности. В трудах 
В.В. Чекмарева отмечается ряд принципиально 

значимых особенностей состояния теории  
экономической безопасности: двойственная 
природа экономической безопасности хозяй-
ствующих субъектов; не складываются в общую 
картину разрозненные научные разработки; 
актуальность формирования сценариев обеспе-
чения экономической безопасности на всех уров-
нях экономического пространства; ослабленное 
внимание к  статистическим индикаторам  
экономической безопасности и их пороговым 
значениям; отсутствие четкости в  определе-
нии объекта и предмета научных исследований. 
Чекмарев дает очень точное определение эко-
номической безопасности как «достижения 
защищенности хозяйствующих субъектов и 
экономических процессов». Указывается также, 
что полноценная теория экономической безо-
пасности необходима для решения прикладных 
задач управления рисками [7]. Как отмечает 
И.В. Бородушко «…научно-методологический 
аппарат теории рисков не находит широкого 
применения для оценки и управления рисками 
на макроуровне; сформированную в рискологии 
теоретико-методологическую базу возможно и 
целесообразно адаптировать к задачам и меха-
низмам обеспечения безопасности на националь-
ном и региональном уровне» [8, с. 63]. Вопросы 
теории экономической безопасности раскрыты 
также в  ряде других публикаций ученых- 
экономистов [9, 10]. 

Прикладные аспекты национальной 
безопасности

Обращение к  рассмотрению прикладных 
аспектов национальной безопасности означает 
переход на  уровень ее структурных состав-
ляющих и оперирование такими понятиями, 
как «мониторинг ситуации», «оценка рисков и 
угроз», «ресурсный и организационный потен-
циал», «реализация задач», «государственная 
политика», «механизмы регулирования» «чис-
ловые индикаторы» и др.. Невероятно широ-
ким является круг решаемых конкретных задач  
в области обеспечения безопасности. Комплекс 
этих задач во всей своей полноте систематизиро-
ван и четко сформулирован в четвертом разделе 



Научный журнал20

Общие вопросы обеспечения национальной безопасности	 2022

принятой в 2021 году Стратегии национальной 
безопасности Российской Федерации.

В современном мире происходят ускорение 
всех общественных процессов и нарастание нео-
пределенности, непредсказуемости ближайшего 
будущего. В  этих условиях особенно ценными 
ориентирами выступают глубоко проработан-
ные теоретические предпосылки и стратегиче-
ские принципы, приоритеты, цели обеспечения 
национальной безопасности. Опираясь на зало-
женный в  базовых теоретических постулатах 
принцип системного подхода, следует выделить 
наиболее острые проблемы обеспечения нацио-
нальной безопасности России организационно- 
методического характера. 

Так, существуют трудности гармониза-
ции задач и механизмов обеспечения безо-
пасности на  уровнях государства, регионов, 
субъектов хозяйственной деятельности, граждан.  
Как отмечают Е.М. Бухвальд и О.Н. Валентик, 
согласованность текстов региональных доку-
ментов о безопасности с  федеральными носит 
формальный характер, что служит препятствием 
к полноценному участию регионального и субре-
гионального звена управления в решении задач 
обеспечения безопасности [11]. Практически для 
государства невозможно решать задачи обеспе-
чения национальной безопасности в отрыве от 
деятельности бизнес-структур по противодей-
ствию предпринимательским рискам. Однако 
действенные механизмы координации управле-
ния рисками на федеральном и корпоративном 
уровнях не отработаны. Специфика риск-ме-
неджмента заключается в том, что купирование 
бизнес-рисков не формулируется как самостоя-
тельная задача, а органично вписано в структуру 
текущей деятельности каждого функциональ-
ного подразделения организации. Так, напри-
мер, в учебнике «Основы менеджмента» вопросы 
об опасностях, рисках и угрозах рассматрива-
ются в разделах «Стратегический менеджмент», 
«Оценка бизнеса», «Контроль и экономический 
анализ», «Управление конфликтами», «Управле-
ние качеством» [12].

Немалые трудности при государственном 
регулировании процессов в области националь-
ной безопасности сопряжены со сложностью 
согласования противоречивых интересов разных 

категорий объектов и субъектов обеспечения 
безопасности. Проиллюстрируем это на  при-
мере миграционных процессов. Доминирую-
щими в России потоками внутренней миграции 
являются: из восточных регионов в центральные  
и южные, из малых населенных пунктов в круп-
ные, из трудонедостаточных регионов в  тру-
дообеспеченные. Данные векторы потоков 
мигрантов соответствуют потребностям самих 
мигрантов, но противоречат национальным 
интересам России, усиливая неравномерность 
развития экономического пространства страны 
[13, с. 14]. Закономерности внешней мигра-
ции также обнаруживают конфликт интересов 
мигрантов, работодателей, государства, обще-
ства. Эмиграция кадров высококвалифициро-
ванных молодых специалистов снижает качество 
человеческого капитала России. Массовая имми-
грация малоквалифицированной рабочей силы 
выгодна самим мигрантам и их работодателям, 
но консервирует технологическое отставание 
страны [14].

Наличие тесной взаимосвязи и взаимооб-
условленности между разными видами угроз 
безопасности, особенно между внутренними и 
внешними, делает трудно управляемым процесс 
реализации мер по обеспечению безопасности. 
Например, в потоке структурных сдвигов в ком-
плексе угроз национальной безопасности замет-
ным явлением стало усиление значимости угроз 
социальной безопасности, вызываемых междуна-
родным терроризмом, ростом геополитических 
противостояний, наполнением СМИ антигуман-
ным контентом, пандемией. Важным инструмен-
том мониторинга трансформаций в структуре и 
взаимосвязях разных видов угроз безопасности 
являются методы статистики и математического 
моделирования. Перспективным направлением 
является интеграция математико-статистических 
методов, экспертных оценок, материалов опросов 
населения [15]. Фактор сохраняющегося техноло-
гического отставания России в ряде сфер инфра-
структуры и производственной деятельности 
крайне затрудняет купирование многих других, 
связанных с ним, угроз национальной безопас-
ности.

Большая длительность естественно-биологи-
ческого цикла воспроизводства новых поколений 
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членов общества накладывает свои ограничения 
на возможности купирования комплекса демо-
графических угроз – сокращения численности 
населения, прогрессирующего постарения насе-
ления, снижения трудового потенциала страны. 
Актуальными задачами являются увеличение 
продолжительности жизни, в том числе здоровой 
жизни, снижение смертности, повышение рож-
даемости. Но существует значительный лаг вре-
мени между решением этих задач и ожидаемым 
результатом – оптимизацией демографической 
ситуации.

Заключение

В ходе проведенного в статье анализа были 
выявлены следующие основные закономерности, 
тенденции, факты, проблемы в сфере обеспечения 
национа льной б езопаснос ти Российской 
Федерации:

–– в  период 1992 – 2021 гг. последовательно 
и успешно была проведена работа по  
формированию и качественной трансфор- 
мации важнейшей составляющей правовой 
системы России – правового обеспечения 
национальной безопасности;

–– слабые стороны состояние теории нацио- 
нальной безопасности – недостаточный 
уровень ее научных разработок и разоб-
щенность результатов в силу их междисци-
плинарного характера;

–– сохраняется ряд острых проблем в области 
организационно-методической составляю-
щей деятельности по обеспечению нацио-
нальной безопасности;

–– необходимо повысить внимание к  разра- 
ботке, применению и актуализации системы 
статистических показателей и методов  
математического моделирования процессов 
в сфере национальной безопасности.
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Приставка кибер происходит от греческого 
слова кибернан, что означает управлять или кон-
тролировать. Следует отметить, что обществен-
ный интерес к  кибертерроризму возник еще 
в конце 1990-х гг., когда этот термин был приду-
ман Барри К. Коллином, например, «онлайн-си-
стемы создают киберпространство, в  котором 
люди могут общаться друг с другом (по электрон-
ной почте), проводить исследования или просто 
делать покупки в интернет магазине, при этом, как 
и физическое пространство, киберпространство 
содержит объекты (файлы, сообщения электрон-

ной почты, графику и т. д) и различные способы 
транспортировки и доставки» [1, p. 15].  «Физиче-
ский и виртуальный миры по своей сути являются 
несопоставимыми мирами. Сейчас именно пересе-
чение, конвергенция этих двух миров формирует 
средство кибертерроризма, новое оружие, с кото-
рым мы сталкиваемся» [2, с. 43].

Однако «в отличие от реального простран-
ства, исследование киберпространства не требует 
никаких физических движений, кроме нажатия  
клавиш на клавиатуре или перемещения мыши» 
[3, с. 114]. Вообще-то термин киберпростран-
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АННОТАЦИЯ
С невероятным мощным развитием телекоммуникационных сетей, которые мы наблюдаем в третьем десятилетии 

XXI столетия, становится все более распространенным и международный кибертерроризм. В  результате этого 
явления, отдельные лица, или же целые международные террористические группы и организации стремятся благодаря 
анонимности, которая предоставлена им киберпространством, осуществлять различные виды угроз безо всякой 
угрозы идентификации этих преступников, их возможного захвата, или же вообще физической ликвидации, как это 
происходит в  случаях устранения реальных, а не виртуальных террористических атак. Сегодня международными 
террористическими группами, все чаще используют такие инструменты для совершения атак, как DoS и DDoS атаки 
– отказы в обслуживании, а также и другие преступные методы, среди которых фишинг, онлайн-мошенничество и др. 
В  настоящее время международный кибертерроризм представляет собой серьезную угрозу не только для экономики 
всего мирового сообщества, но и опасен для различных объектов критической инфраструктуры. В  этой связи 
кибертерроризм имеет самый высокий уровень угрозы национальной безопасности сравнению с другими возможными 
атаками международных террористов. В этой связи автором предложен комплекс мер, которые необходимо предпринять 
для предотвращения атак международных кибертеррористов. 

Ключевые слова: национальная безопасность, кибертерроризм, противодействие терроризму, информационная 
безопасность, компьютерная преступность, цифровизации общества, борьба с  преступностью, глобализация, 
правоохранительные органы, международное сотрудничество, право. 
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ABSTRACT
With the incredible and powerful development of telecommunications networks that we are witnessing in the third decade of 

the 21st century, international cyber-terrorism is also becoming more widespread. As a result of this phenomenon, individuals or 
entire international terrorist groups and organizations seek, thanks to the anonymity provided to them by cyberspace, to carry out 
various types of threats without any threat of identifying these criminals, their possible capture, or even physical elimination, as this 
happens in cases of elimination of real, not virtual, terrorist attacks. Today, international terrorist groups are increasingly using such 
tools to carry out attacks as DoS and DDoS attacks – denial of service, as well as other criminal methods, including phishing, online 
fraud, etc. Currently, international cyberterrorism poses a serious threat not only to the economy of the entire world community, 
but is also dangerous for various critical infrastructure facilities. In this regard, cyberterrorism has the highest level of threat to 
national security compared to other possible attacks by international terrorists. In this regard, the author proposes a set of measures 
that must be taken to prevent attacks by international cyberterrorists.  

Keywords: national security, cyberterrorism, countering terrorism, information security, computer crime, digitalization of 
society, crime control, globalization, law enforcement agencies, international cooperation, law.
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ство был придуман автором научной фантастики 
Уильямом Гибсоном в  рассказе Горящий хром, 
а позже использован в  его романе Нейромант 
вышедшем в свет в 1984 г. Данный термин отно-
сится к виртуальному миру, созданному внутри 
компьютера, а также и к телекоммуникационным 
сетям, к которым он подключен, к так называемой 
компьютерной реальностью. Кроме того, данный 
термин включает в себя внутреннюю память ком-
пьютера и его коммуникации [4, с. 153]. 

По мере приближения к  2000-м  гг. страх и 
неуверенность в связи вероятностью атак кибер-
террористов только увеличивались. Громкие 
террористические атаки в начале XXI столетия 
и «последовавшие за этим войны с терроризмом 
со стороны всего мирового сообщества привели 
к  постоянному освещению в  средствах массо-
вой информации (далее – СМИ) потенциальных 
угроз кибертерроризма в последующее двадцати-
летие» [5, с. 119]. В условиях третьего десятиле-
тия XXI столетия «в основном в различных СМИ 
часто обсуждается возможность крупной атаки 
с использованием компьютерных сетей для сабо-
тажа критически важных инфраструктур с целью 
подвергнуть опасности человеческие жизни или 
вызвать разрушение в национальном масштабе 
либо напрямую, либо путем подрыва националь-
ной экономики» [6, с. 73]. 

Анализ различных источников литературы 
свидетельствует о наличии возможных вероят-
ных сценариев катастроф, которые могут быть 
вызваны атаками международных кибертеррори-
стов [7, с. 48]. При этом, конечно же встречаются 
и скептические оценки различных исследователей 
утверждающих, что сценарии возможных атак 
кибертеррористов, в частности, на объекты кри-
тически важной инфраструктуры, и как следствие 
ядерные аварии и взрывы на химических заводах 
и других опасных производствах не могут быть 
реалистичны. Такие оценки основываются на том, 
что предсказанные последствия террористических 
атак не происходят, и поэтому указанные выше 
критики, безо всякого на то основания, проводи-
мую борьбу с кибертерроризмом называют кибер-
террористической шумихой. 

В рассматриваемом контексте, подобным  
экспертам хочется ответить, что напрасно ими 
ставится под сомнение, как возможные опасности 
и их последствия, так и вся теория угроз между-
народных кибертеррористов. По большому счету 
минимизация подобных атак со стороны террори-
стических организаций, объясняется только тем, 
что правоохранительные службы активно проти-
водействуют всей террористической преступно-
сти, предотвращая в том числе и кибертерроризм, 
и в этой связи нельзя не отметить насколько нам 
всем повезло, что пока мировое сообщество нахо-
дится под надежной защитой от потенциальных 
угроз кибертеррористов на объекты критически 
важной инфраструктуры [8, с. 19]. 

Кроме того, несмотря на обширные иссле-
дования кибертерроризма, большая часть лите-
ратурных источников, в  силу ряда причин все 
еще не содержит реалистичной оценки всех его 
потенциальных угроз. В  частности, в  «случае 
кибертеррористической атаки на общественную 
инфраструктуру» [9, с. 227], такую, как объекты 
атомной энергетики или же центры по управ-
лению воздушным движением, посредством 
взлома их компьютерных систем террористами, 
не делаются конкретные оценки в  отношении 
возможного ущерба и жертвах подобных кибер-
террористических атак, поскольку данные о таких 
террористических акциях, в том числе и потенци-
альных, имеют ограниченный характер.  

С каждым годом мировое сообщество стано-
вится все более зависимым от телекоммуникаци-
онных сетей и Интернета, эта зависимость растет 
в мировом масштабе, в том числе создавая проч-
ную основу для дальнейшего развития междуна-
родного кибертерроризма, которая все активнее 
реализуется как прямая угроза национальной 
безопасности нашего государства [10, с. 11]. Для 
международных кибертеррористов кибер-атаки 
«имеют явные преимущества перед физическими 
атаками, поскольку их можно проводить уда-
ленно, анонимно и относительно дешево, и они 
не требуют значительных вложений в различные 
виды вооружения» [11, с. 131], набора и подго-
товки новых рекрутов, взрывчатые вещества или 
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адептов террористического движения. В  след-
ствие проведения актов кибертерроризма эффект 
может быть просто ошеломляющим.

Сегодня с полной ответственностью можно 
утверждать о  том, что международный кибер-
терроризм входит в  число самых серьезных 
потенциальных угроз безопасности в мире. Его 
опасность становится более важной, чем про-
блематика, связанная с  ядерным оружием или 
различными международными локальными кон-
фликтами. Вследствие широкого и повсеместного 
распространения Интернета, и различных теле-
коммуникационных технологий, цифровая тер-
рористическая деятельность представляет угрозу 
для всей экономической или социальной глобаль-
ной системы [12, с. 28]. 

Одними из наиболее серьезных проблем 
международной кибербезопасности являются 
DDoS-атаки. Отказ в  обслуживании DoS – это 
метод, с  помощью которого кибертеррористы 
пытаются нарушить нормальную деятельность 
конкретного хоста (например, веб-сайта, сервера, 
сети, устройства Интернета вещей и др.), пере-
полняя его интернет-трафиком, также извест-
ным как запросы. Общая цель состоит в  том, 
чтобы сделать хост недоступным для законных 
запросов пользователей и превратить целевую 
систему в неработоспособную. Распределенный 
отказ в обслуживании – DDoS добавляет уровень 
сложности, вводя поток трафика из нескольких 
источников. Эта крупномасштабная кибертерро-
ристическая деятельность значительно осложняет 
обстановку и очень затрудняет различение закон-
ного пользовательского трафика от вредоносного 
трафика. В настоящее время ежегодно происхо-
дят миллионы атак типа «отказ в обслуживании», 
а такие перерывы в обслуживании могут стоить 
сотни тысяч долларов. В сложившейся ситуации 
чрезвычайно важно поддерживать безопасность 
и резервирование критически важных систем, 
чтобы они оставались в сети во время DoS и DDoS 
атак. 

Кроме того, важно отметить, что кибертер-
рористы обладающие хорошими техническими 
знаниями могут найти способы доступа к  кри-

тически важным компьютерным системам и 
соответственно редактировать учетные записи, 
переформатировать данные и даже выключать 
целые системы [13, с. 7]. Высокопрофессиональ-
ные компьютерные специалисты в  состоянии 
использовать тактику фишинга, например, они 
могут звонить в офисы и выдавать себя за техни-
ческих специалистов для получения паролей для 
доступа к рассматриваемым системам. Используя 
комбинации традиционных методов взлома, таких 
как фишинговые сайты и социальная инженерия 
кибертеррористы могут взять под контроль номер 
любого мобильного телефона, убедив оператора 
назначить номер новому телефону (это известно, 
как замена SIM-карты) и убедить сотрудников, 
что он является ИТ-специалистом компании [14, 
с. 80]. 

Подобная социальная инженерия позволяет 
кибертеррористам получать доступ к  конфи-
денциальной информации, которая позволяет 
в дальнейшем осуществлять террористическую 
акцию [15, с. 183]. Данная террористическая 
тактика должна служить предупреждением для 
государственных организаций и различных част-
ных компаний о  том, что кибератаки не всегда 
совершаются только онлайн. Физическая без-
опасность доступа к  информации может быть 
столь же важна, как и кибербезопасность. Не 
стоит забывать о том, что ряд компаний подклю-
чены к тысячам отдельных сторонних ресурсов, 
которые имеют хотя бы одну критическую уязви-
мость. В сложившейся ситуации им необходимо 
более эффективно управлять своей сетевой безо-
пасностью выстраивая ее основные приоритеты, 
при этом постоянно ее совершенствовать, чтобы 
обеспечить безопасность личных данных и иных 
важнейших цифровых информационных баз.

Ряд исследований кибертерроризма в период 
пандемии COVID-19 свидетельствуют о его осо-
бенностях [16, с. 179].  Оценки, сделанные специ-
алистами Интерпола относительно воздействия 
пандемии COVID-19 на рост киберпреступ-
ности свидетельствуют о  значительном сдвиге 
целей террористов, которые до этого события, 
гораздо чащи совершали атаки на частных лиц и 
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предприятий, а с 2020 г. постепенно стали пере-
ходить на атаки в  отношении крупных госу-
дарственных корпораций, правительственных 
организаций, а также иные критические инфра-
структуры. Сделанные экспертами Интерпола 
выводы свидетельствуют о  том, что помимо 
DoS и DDoS атак «около двух третей стран- 
членов, которые ответили на глобальный опрос 
о  киберпреступности, сообщили о  значитель-
ном использовании тем COVID-19 для фишинга 
и онлайн-мошенничества с  момента вспышки 
пандемии» [17]. Озвученные специалистами 
Интерпола выводы, также еще раз подчеркнули 
необходимость более тесного сотрудничества 
между государственным и частным секторами по 
борьбе с потенциальными киберугрозами.

Поскольку система Интернет продолжает 
все больше совершенствоваться и развиваться, 
а телекоммуникационные системы по-прежнему 
представляют повышенную опасность в связи с их 
активным использованием кибертеррористами, 
становится все более сложным оказывать проти-
водействие этой серьезной угрозе, которая может 
при определённых обстоятельствах вообще поло-
жить конец человечеству. Высоко подготовленные 
в  техническом плане кибертеррористы «имеют 
гораздо более легкий доступ к незаконному уча-
стию в киберпространстве благодаря возможно-
сти получить доступ к части Интернета, известной 
как даркнет» [18, с. 20]. Он представляет из себя 
«скрытые сети, которые существуют параллельно 
друг другу и обеспечивают анонимность разными 
техническими средствами. Например, крупнейшая 
из них построена на принципах TOR (The Onion 
Router), или луковой маршрутизации» [19, с. 43]. 
Указанная выше часть Интернета, на сегодняшний 
день в  плане развития кибертеррористических 
угроз чрезвычайно опасна, поскольку осущест-
влением мер предупредительного воздействия 
кибертерроризма в ней, в силу определенных при-
чин, существенно отличаются от обычной части 
всем хорошо известного Интернета.

Можно предположить, что развитие телеком-
муникационных систем и цифровых технологий, 
только увеличит вероятность совершения числа 

случаев кибертерроризма [20, с. 545]. В этой связи 
следует ожидать, что они будут происходить «с 
помощью атак типа отказ в обслуживании, вре-
доносных программ и других методов, которые 
сегодня нам пока что еще трудно представить, при 
этом нельзя не отметить, что привлекательность 
цифрового оружия аналогична привлекательно-
сти ядерного потенциала» [21, с. 53], потому, как 
это один из возможных способ нанесения терро-
ристической атаки для террористических групп 
и организаций не обладающих реальным воору-
жением, и не имеющих достаточного финансиро-
вания.

Во время выступления, сделанного 22 октября 
2020 г. на пленарном заседании дискуссионного 
клуба «Валдай», лидером нашей страны Прези-
дентом Российской Федерации В.В.  Путиным 
была высказана позиция о важности безопасной 
работы в  киберпространстве. Им также было 
отмечено о необходимости помнить, что на нашей 
планете идет процесс формирования бесконеч-
ного цифрового пространства, а население Земли 
стремится к быстрейшему его освоению. При этом 
Президент Российской Федерации подчеркнул, 
что эпидемия COVID – 19 стимулировала даль-
нейшее совершенствование дистанционных элек-
тронных технологий, а коммуникация на основе 
системы Интернет стала всеобщим достоянием. 
В этой связи важно, обеспечить бесперебойное 
и безопасное функционирование не только теле-
коммуникационной инфраструктуры, но и всего 
киберпространства [22].

Для эффективного противодействия кибер-
терроризму, в  сложившейся ситуации чрез-
вычайно важно больше уделять внимания 
превентивным мерам, которые будут создавать 
сложности для интернет-атак кибертеррористов, 
а также стремиться к тому, чтобы вообще их сде-
лать невозможными для выполнения. Важно рас-
ширять все необходимые усилия по поддержке 
субъектов, обслуживающих операционные 
системы критически важной государственной 
инфраструктуры, в снижении возможных рисков 
и угроз осуществимых в отношении них и повы-
шая их кибербезопасности. Необходимо повы-



Национальная безопасность и стратегическое планирование 27

№ 1 (37)	
Кибертерроризм как важнейшая угроза  

национальной безопасности Российской Федерации и основы его предупреждения

шать осведомленность операторов обозначенных 
систем о кибер-рисках и потенциальных уязвимо-
стях, а также о мерах по смягчению последствий, 
которые необходимо использовать по повышению 
устойчивости жизненно важных инфраструктур-
ных систем. Важно совершенствовать законода-
тельные меры по борьбе с терроризмом [23, с. 17], 
в том числе и рассматриваемой сфере. Также сле-
дует укреплять потенциал правоохранительных 
органов по реагированию на киберпреступность 
[24, с. 5], поддерживая координацию между всеми 
правоохранительными службами, а также некото-
рыми международными партнерами, в частности 
с представителями правоохранительных органов 
государств – участников СНГ. При этом также 
следует стремиться к  укреплению потенциала 
правоохранительных органов в сфере раскрытия 
и расследования киберпреступлений, и иной пре-
ступной деятельности международных террори-
стических групп и организаций. 
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В настоящее время в постсоветском простран-
стве особое внимание привлекают прошедшие 
события в январе 2022 года в Казахстане, кото-
рые подвергли реальной угрозе геополитическую  
безопасность республики. Не случайно обо-
зреватели констатировали, что «казахи целена-
правленно разрушали собственное государство. 

Иначе зачем крушить важные государственные 
учреждения? Масштабность погромов, отсут-
ствие требований и анонимность лидеров говорит 
о внутренней солидарности толпы, культурный 
код которой заставляет воспринимать государ-
ство в его нынешнем виде с предельной враждеб-
ностью» [1]. 

СТРАТЕГИЧЕСКОЕ ПЛАНИРОВАНИЕ 

И ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ  

В СФЕРЕ ГЕОПОЛИТИКИ
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При анализе этих турбулентных процессов 
исследователи, на  наш взгляд, недостаточно  
уделяют внимание дискурс-анализу на  основе 
геополитической парадигмы, которая вновь 
проявляет эвристический потенциал основ-
ного закона геополитики, закона планетар-
ного дуализма. В соответствии с этим законом  
классический пример глобального противосто-
яния демонстрирует Великобритания, которая 
в  «Новой Большой игре» опирается на  геопо-
литику «управляемого хаоса» и стратегию уду-
шающего «кольца анаконды» вокруг России, 
разработанную А. Мэхэном. «Большая игра» 
— это борьба, которая шла в  XIX веке между 
Российской и Британской империями, за гео-
политический контроль и доминирование над  
территорией Центральной Азии, где современ-
ные геополитические процессы описываются 
уже «Новой Большой игрой (New Great Game)»,  
неоколониальной теорией по  сути. De facto 
«Новая Большая игра» сегодня – это борьба 
мировых держав за гегемонию, прежде всего, 
в постсоветском пространстве [2, c.12,22]. 

В развитие этой стратегии Лондон запустил 
эпохальный проект, который имеет официальное 
название «Глобальная Британия в эру конкурен-
ции. Комплексная стратегия в сферах обороны, 
дипломатии и международных отношений».  
Не случайно, в проекте «Глобальная Британия» 
главной угрозой безопасности в Европе названа 
Россия. Эта стратегия впервые предусматривает 
проведение внешней политики, независимой как 
от Вашингтона, так и от Брюсселя [3]. 

Поэтому британский Foreign Office щедро 
финансирует подрывные операции в  Рос-
сии через сеть НПО, структуры гражданского 
общества, независимой журналистики.  Усилия 
Лондона направлены на  лоббирование бри-
танских геополитических интересов в  россий-
ских правительственных кругах, на  раскачку 
внутриполитической ситуации, рост социаль-
ной напряженности и поляризацию общества.  
В связи с  этим Foreign Office развивает про-
граммы влияния на  российское мышление 
в области безопасности и обороны, на создание 

«пробританской прослойки» среди интеллекту-
альной элиты, на воспитание «молодых лидеров» 
среди молодежи. Лондон озабочен также «укре-
плением верховенства закона в России, незави-
симостью судебной власти, а также проведением 
выборов в  соответствии с  международными 
стандартами». Финансирование Foreign Office 
направлено на поиск «новых форм переосмысле-
ния сталинских репрессий (советского прошлого 
истории) в  сторону ее негативных оценок».  
Лондон намерен профинансировать картогра-
фический проект под названием «Объекты 
советского террора на  карте России». Только 
на ликвидированный в России «Международный 
Мемориал» было выделено около 560 тысяч фун-
тов стерлингов [4]. 

В борьбе с Россией в соответствии со стра-
тегией «кольца анаконды» Лондон опирается 
на  политические режимы постсоветских лими-
трофов. Не случайно секретарь СНБО Украины 
А. Данилов официально называет главным стра-
тегическим партнером не США, а Великобрита-
нию. Министр обороны Украины А. Резников, 
подтверждая его слова, заявил о  начале стро-
ительства военно-морских баз в  Бердянске и  
Очакове [3]. 

На южном геополитическом векторе Лондон 
заметно активизировался в Центральной Азии, 
где им реализуются те же самые эти антироссий-
ские британские программы. В рамках проекта 
«Глобальная Британия» военные Великобрита-
нии появились не только на Украине, у границ 
Беларуси, но и в  Центрально-Азиатском реги-
оне. Январские события 2022 года в Казахстане 
свидетельствуют, что «Глобальная Британия» 
получает новую точку приложения и в  этой 
республике. Только в состав Специальной авиа-
десантной службы и других британских спецпод-
разделений входят 4000 коммандос. Кроме этого  
«мягкую силу» Великобритании здесь представ-
ляют British Council с USAID, а также более 22.000 
НКО. В казахском обществе существует шутка 
о  Лондоне как северной столице республики. 
Тони Блэр, покинув пост премьер-министра 
Великобритании, стал советником президента 
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Н. Назарбаева, который в 2015 году опубликовал 
в The Financial Times свою статью «Более тесные 
связи между Казахстаном и Великобританией 
жизненно важны, поскольку навстречу нам над-
вигается буря» [4]. 

Геополитический потенциал Казахстана – это 
и 12% мировых запасов и 42% мировой добычи 
урана, а также первое место в мире по экспорту 
природного урана. Но 11 из 13 уранодобывающих 
и перерабатывающих предприятий в республике 
принадлежат иностранцам. Так, Степногорским 
горно-химическим комбинатом владеют британ-
ские фирмы Ganberg UK Ltd. (60%) и Gexior UK 
Ltd. (40%), которые явно выигрывают от про-
исходящих событий, способствующих переделу 
уранового рынка и росту цены на «англосаксон-
ский» уран в республике. В этих турбулентных 
процессах проявляется и стремление английских 
и американских компаний с канадской Cameco 
получить геополитический контроль над ура-
новыми месторождениями в  Туркестанской и 
Кызылординской областях с четвертью мировой 
добычи.

Британские геополитические интересы были 
замечены и в  событиях в  2 января 2022  года 
в городе Жанаозен, где произошли первые про-
тестные выступления, которые довольно быстро 
перекинулись на  другие города прикаспийской 
Мангистауской области, центра нефтяной про-
мышленности Казахстана. В британских интересах 
– выход Казахстана из ОДКБ, военная коопера-
ция республики с НАТО в лице Турции, а также 
экстраполяция местных турбулентных процес-
сов на российские регионы для создания джиха-
дистско-пантюркистского фронта на российской 
территории протяженностью в несколько тысяч 
километров, включая Урал, Поволжье и Западную 
Сибирь [5].

В «Новой Большой игре» в Казахстане просле-
живаются геополитические интересы не только 
Великобритании, но и США. Еще в 1990-е годы 
ими был заключен ряд конфиденциальных 
соглашений, предопределивший нынешний 
хаос. Право пользования недрами Казахстана 
по этим соглашениям получили на очень льгот-
ных условиях как американские, так и запад-
ноевропейские компании, которым уходила 
практически вся геоэкономическая рента и при-

быль с добычи. Так сложилась неоколониальная 
политика, по которой более 200 месторождений  
нефти и газа в республике оказались у иностран-
ных корпораций и, прежде всего, у американских. 
Так, на крупнейшем месторождении страны Тен-
гиз на Каспии работают американские «Шеврон» 
– 50%, ExxonMobil – 25%, СП «ЛукАрко» – 5%.  
По сути, 75% казахстанских углеводородов 
в  руках американских и западноевропейских,  
а теперь и китайских компаний. 

Как известно, повышение цен на  сжижен-
ный природный газ в  республике начался ещё 
в 2021 году. Иностранным корпорациям, прежде 
всего, американскому «Шеврону», невыгодно 
продавать газ на  внутреннем казахстанском 
рынке по  ценам ниже мировых рыночных.  
Поэтому они, подняв цену по своему усмотре-
нию, спровоцировали социальный взрыв по сце-
нарию «управляемого хаоса». Ценовая диверсия 
и дальнейшая провокация беспорядков стали 
прямым следствием действий этих компаний. 
При этом нельзя говорить о массовом стихий-
ном характере «выражении народной воли»,  
так как только специально обученные боевики 
могли спланировать захват аэропортов и пра-
вительственных зданий, разоружить военных и 
полицию. Такие организованные выступления 
были в  многих крупных городах республики. 
Неожиданно в руках у протестующих оказалась 
масса оружия, поскольку умело был организован 
его подвоз, разоружение военных, ограбление 
оружейных магазинов. Они были где-то разме-
щены, накормлены, обеспечены связью. Сделать 
это без «пятой колонны», четкого плана, управ-
ления и координации, естественно, было просто 
невозможно [6].  

Е. Ертысбаев известный дипломат и обще-
ственный деятель в эфире телеканала «Хабар-24» 
заявил: «Масштабы попытки государственного 
переворота, вооруженного мятежа настолько 
поражают и настолько мощной была организа-
ция, что без предателей в высших эшелонах вла-
сти, особенно в  правоохранительных органах, 
это невозможно было бы осуществить». На его 
взгляд, при прямом попустительстве силовых 
структур самое режимное и охраняемое зда-
ние в  Алма-Ате Департамента Комитета наци-
ональной безопасности (КНБ) без труда было 
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захвачено боевиками. По эксклюзивной инфор-
мации Е. Ертысбаева, «за 40 минут до нападения 
на аэропорт [Алма-Аты] была дана команда пол-
ностью убрать оцепление и охрану». Он также 
подчеркнул о том, что в КНБ скрывал информа-
цию о  существовании тренировочных лагерей 
боевиков в горах республики [7]. 

Поэтому такое стремительное развитие энтро-
пийных процессов в  Казахстане, по  мнению 
экспертов, представляет собой хорошо сплани-
рованную попытку государственного переворота. 
Бездействие управленческих и силовых струк-
тур, и прежде всего, Комитета национальной 
безопасности и Министерства внутренних дел 
свидетельствует о наличии, скорее всего, пред-
намеренного умысла. Поэтому есть все основа-
ния говорить о том, что во всех этих событиях 
сыграла немалую роль определенная, прозапад-
ная часть политической элиты страны. Главную 
роль здесь, по мнению экспертов, сыграли бри-
танские и американские спецслужбы, которым 
активно помогали польские и украинские раз-
ведки [8]. 

Об этом пишет и известный бразильский 
обозреватель Пепе Эскобар, который считает, 
что казахстанские события все больше похожи 
«на попытку государственного переворота во 
главе с Великобританией, США, Турцией и Изра-
илем». По его источникам в киргизской разведке 
в декабре 2021 года в городе Бишкеке был тайно 
предотвращен еще один государственный пере-
ворот, подготовленный целым рядом западных 
НПО.  По мнению Эскобара, складывается общая 
картина, согласно которой МИ-6, ЦРУ, глубинное 
государство США и турецкая разведка, связанная 
с НАТО, готовили с помощью иностранных бое-
виков общее наступление «цветной революции» 
по всей Центральной Азии. Бразильский обозре-
ватель отмечает, что «единый центр», о котором 
говорил в  своем интервью президент Токаев, 
представляет собой «секретную американо- 
т урецко-израильскую военную разведыва-
тельную оперативную комнату, расположен-
ную в южном деловом центре Алматы». В этом  
«центре», по его данным из высокопоставленного 

источника Intel в Центральной Азии, размеща-
лись 22 американца, 16 турок и 6 израильтян, 
которые координировали обученные турками 
диверсионные банды из числа салафитско- 
джихадистских боевиков ИГИЛ с  северного 
Афганистана.

П. Эскобар считает, что ни одна попытка  
государственного переворота не обходится 
без «троянского коня». Таковым в  Казахстане 
стали бывший глава КНБ К. Масимов и бывший 
министр внутренних дел и государственной 
безопасности Ф. Кулов, которые сплели «увле-
кательную запутанную паутину, объясняющую 
возможную внутреннюю динамику «перево-
рота», встроенного в  «цветную революцию».  
При непосредственном участии КНБ было 
создано множество спящих исламистских 
ячеек, готовых по  приказу выйти из тени.  
В связи с этим П. Эскобар обращает внимание 
и на  первого Президента Казахстана Назарба-
ева, который, играя многовекторную, вестерни-
зированную игру, «принял британские законы, 
разыграл пантюркистскую карту с  Эрдоганом  
и позволил целому цунами НПО продвигать 
атлантическую повестку дня» [9].

Оценку П. Эскобара событий в Казахстане 
разделяют и другие аналитики. Так, сотрудник 
Парижской Академии геополитики Алеся Мило-
радович в  интервью ФСК со ссылкой на  свои 
турецкие источники подтвердила присутствие 
офицеров турецкой разведки в  оперативном 
центре в Алма-Ате. Старший научный сотруд-
ник Центра политики безопасности в Вашинг-
тоне, бывший сотрудник RAND Corporation 
Алекс Алексиев отмечает, что казахстанские 
события должны были координировать бое-
вики группировки «Таблиги Джамаат», открыто 
поддерживаемые правительством Пакистана 
и Пакистанской межведомственной разведкой 
(ISI) [10]. 

Как свидетельствует и В.А. Никонов, депу-
тат Государственной думы, первый заместитель 
председателя Комитета по международным делам 
ГД РФ. Он в своем Telegram-канале от 10 января 
2022  года отмечает: «Все последние революци-
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онные события, которые шли на постсоветском 
пространстве (и не только на нем), имели весьма 
четкое клеймо Национального совета по разведке 
США, объединяющего 17 американских разве-
док. Одна из его главных задач – дестабилиза-
ция Российской Федерации, а также государств, 
дружественных России, которые находятся 
с нами по соседству, тем более – членов ОДКБ и 
Евразийского экономического союза». В связи 
с этим Никонов заключает: «Поэтому для меня 
достаточно очевидно, кто стоит за событиями 
в Казахстане, – американская разведка. Огром-
ное количество, десятки тысяч, некоммерче-
ских организаций работает в Казахстане, – они 
там американские, английские, французские и 
прочее. Но в  любом случае за их действиями 
скрывается общий замысел, который реализуется 
из Вашингтона, точнее – из Лэнгли. Дальше уже 
идут исполнители – исламисты, украинская и 
белорусская оппозиция, местные кадры и т.д.» 
[11]. 

На это указывает стремительное распростра-
нение массовых протестов в  Казахстане четко 
по  новым подрывным технологиям западных 
спецслужб, в результате чего за три дня огром-
ная страна была ввергнута в  хаос. Эти новые 
протестные технологии предполагают децен-
трализацию принятия решений, что затрудняет 
блокирование протестных акций. Такая тактика 
базируется на  своего рода социальном блок-
чейне, в  результате чего войти в  протестные 
сети может только «глубокий крот, изначально 
зашитый в проект». Именно так работала бри-
танская контрразведка МИ-5 в рядах радикаль-
ной «Ирландской Республиканской Армии». 
Так работают и глубоко законспирированные 
агентурные сети США. Поэтому новые протест-
ные технологии в  Казахстане свидетельствуют 
о существовании в республике агентурных сетей 
американских, британских, а также турецких 
спецслужб. В нынешнем казахстанском протест-
ном «блицкриге» не случайно просматривается 
современная пентагоновская концепции мульти-
доменной войны (the multi-domain battle) с «сете-
вым роением» (Networked Swarming). Тактика 

«сетевого роения» строится на т.н. стигмергии, 
одной из форм биологической самоорганизации, 
как например, коллективного взаимодействия 
термитов, самоорганизующейся стаи, в  ходе 
которой создаются сложные структуры без 
управления и даже прямой взаимосвязи между 
индивидами. Так и протестное движение стро-
ится на основе мультидоменной стратегии, кото-
рая опирается на автономно действующие «рои» 
с  иррегулярной активностью. Такая стратегия 
основана на «директивных» методах управления 
и самосинхронизации на горизонтальном уровне,  
когда внизу сами принимают решение, как и 
где действовать. Бесспорно, мультидоменная 
стратегия боевиков была тщательно отработана 
западными инструкторами в ходе многочислен-
ных высокопрофессиональных тренингов. Как 
правильно замечает военный эксперт В. Прохва-
тилов: «Если власти Казахстана не выяснят, кто 
руководил подготовкой «младших командиров» 
январского протестного блицкрига и не иденти-
фицирует этих «командиров», то новые события 
подобного рода не заставят себя ждать» [12].

Конечно же, мультидоменная стратегия пред-
полагает умелую опору на сильное расслоение и 
социальное недовольство в  обществе. Не слу-
чайно, В. Прохватилов приводит слова казах-
станского политолога Д. Ашимбаева, который 
подмечает: «Неправильно было бы объяснить 
успехи вербовщиков в экстремистские органи-
зации и приток в  эти организации молодёжи 
только бедностью. Немалая часть ячеек действует 
на базе трудовых коллективов металлургических 
предприятий Центрального и Восточного Казах-
стана, нефтегазовых предприятий Западного 
Казахстана, т.е. в структурах, обеспечивающих 
стабильную занятость и относительно высокий 
доход… Растущее число лиц, втянутых в экстре-
мистские организации, можно объяснить неве-
рием в государство и его модель правосудия и 
справедливости» [10].  

Казахстанские власти полагали, что новая 
национальная доктрина в  виде современного 
пантюркизма может сплотить народ. Одним из 
лидеров в работе по реализации турецкой док-
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трины Великого Турана был первый Президент 
Назарбаев, который считал, что пантюркизм объ-
единит 200 миллионов братьев, включая россий-
ских мусульман. По его мнению, Казахстан входит 
в турецкий геополитический проект, закрепляя за 
собой «духовный центр» тюркского мира в городе 
Туркестане.  В связи с этим и президент Токаев 
не возражал, чтобы активно функционировала 
в республике на турецкие деньги сеть НПО, куль-
турных центров, казахско-турецких лицеев [13]. 

Распространению через эту сеть пантюрки-
стской идеологии в Казахстане Эрдоган в своей 
геополитической концепции отводит особое 
место, так как республика имеет огромную тер-
риторию, богатые природные ресурсы и выгод-
ное стратегическое расположение, включая выход 
к российским регионам Сибири, Урала, Поволжья 
и Китая. Кроме этого, такой курс турецкого 
президента соответствует пантюркистской 
мифологии, в соответствии которой в Восточный 
Казахстан входит часть Алтая, прародина 
тюркских народов и обитель духов тюркских 
предков [14]. 

После событий в Казахстане по инициативе 
Турции был собран саммит Организации 
тюркских государств с участием постсоветских 
государств. Заслуживает внимания выступление 
на саммите Министра иностранных дел Турции 
М. Чавушоглу со скрытой критикой действий 
ОДКБ. Министр подчеркнул, что сотрудничество 
между подразделениями безопасности и разведки 
должно быть в  рамках Организации Тюркских 
Государств согласно декларации «Видение 
Тюркского Мира 2040» более организованным и 
институциональным [15]. 

Поэтому не случайным было возмуще-
ние идейных пантюркистов в  связи с  вводом 
в  Казахстан сил ОДКБ. Так, главный советник 
президента Турции Ихсан Шенер не без ведома 
Эрдогана обвинил Россию в открытой провока-
ции против Организации тюркских государств и 
прямой  оккупации Казахстана. Он также заявил, 
что «государство, освободившееся от 30-летнего 
советского ига, обратившееся к своему богатству, 
культуре и ценностям, хотят снова поместить 

под этот тягостный, бессмысленный пресс».  
Так И. Шенер четко озвучил геополитические 
амбиции Турции, распространяющиеся на  все 
тюркские государства.

Рассматривая ввод сил ОДКБ как усиление 
геополитического влияния России, либераль-
ные прозападные круги объявили открытую 
информационную войну в масс-медиа и соцсе-
тях. Намекая на так называемый «тайный план 
Путина по  восстановлению СССР», России 
угрожали «вторым Афганистаном». В телеграм- 
каналах миротворцев называли «оккупантами» и 
кричали о «преступлениях против прав человека 
и демократии» [16]. 

В информационную кампанию по  дискре-
дитации России включились бот-сети, зарубеж-
ные политики и лидеры общественного мнения. 
В Twitter появились публикации о  «намерении 
России разделить Казахстан, как это было с Укра-
иной», о  «необходимости НАТО вмешаться 
в  ситуацию» и о  «геноциде Токаева и России 
в  отношении казахов». Бывший посол США 
в  Москве Майкл Макфол заявил, что «удивлен 
отсутствием международной реакции на  ввод 
российских/иностранных вооруженных сил 
в Казахстан без заседания Совета безопасности 
ООН и без встречи ОБСЕ». Член польского пар-
ламента и Парламентской ассамблеи НАТО Михал 
Щерба отметил, что «российские и белорусские 
спецназовцы переброшены в  Казахстан неза-
конно». Шведский лидер общественного мнения 
Андерс Остланд возмутился отсутствием долж-
ной реакции со стороны государств и мирового 
общественного мнения по поводу «вмешательства 
России в дела Казахстана». Подобные высказы-
вания встречаются и в социальной сети Reddit, 
где сообщается, что «Россия вторглась в страну 
и обычные граждане, которых местные власти 
называют террористами, сражаются с регулярной 
вражеской армией». Свою озабоченность действи-
ями Москвы выразили официальные зарубежные 
лица. Так, министр обороны Эстонии Калле Лаа-
нет заявил, что сложившаяся ситуация «ставит 
под угрозу безопасность Балтийского региона». 
А госсекретарь США Энтони Блинкен утверж-
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дал, что российские войска из состава миротвор-
ческого контингента ОДКБ «могут задержаться 
в Казахстане надолго» [17]. 

Операция ОДКБ является главным объек-
том жесткой критики не только иностранных, но 
и некоторых казахских «экспертов». Начались 
вбросы «свидетелей» о том, что в ходе «россий-
ской интервенции под эгидой ОДКБ» … в каза-
хов стреляли не армяне, белорусы или киргизы, 
а именно русские. Так формируется образ врага. 
ОДКБ стали называть «жандармом Евразии».  
Ряд казахских политологов, включая Саната Куш-
кумбаева, замдиректора Казахстанского инсти-
тута стратегических исследований (КИСИ), 
заявляет, что Казахстан мог бы справиться и без 
«критической помощи со стороны ОДКБ [18]. 

Западную антироссийскую кампанию включи-
лась либеральная, прозападная часть российского 
общества, объективно играющая роль «пятой 
колонны». По ее мнению, со стороны России 
«применение войск против народа – военное пре-
ступление, карательная операция, иностранная 
интервенция. Запад не может и не должен молчать 
и бездействовать» [19]! 

Эту часть российского общества поддержали 
даже представители казахской диаспоры в стране. 
Так, президент московского фонда «Казах-
ская диаспора» Полат Джамалов в эфире радио  
«Говорит Москва» заявил, что ввод сил ОДКБ – 
«это натуральная оккупация. Если придадут ей 
характер, что появились, якобы защищая рус-
ских, это будет кошмар». На его взгляд, казах-
ское общество воспримет военное вмешательство  
как агрессию [20]. 

В сложившейся ситуации президент Токаев 
оказался перед необходимостью чётче обозна-
чить геополитическую ориентацию Казахстана, 
который сегодня находится в перекрестье геопо-
литических интересов сразу нескольких крупных 
держав. Продолжение многовекторного курса 
в  геополитике Казахстана означает оказаться 
в ситуации приманки для притязаний сильных и 
агрессивных геополитических акторов [13].

Однако казахское руководство в  настоящее 
время пока не сделало должных выводов из след-

ствий первого закона геополитики, согласно кото-
рым участие в «Новой Большой игре» по правилам 
талассократии угрожает проигрышем. Именно 
о  такой игре свидетельствуют сегодня шаги 
казахстанских властей. По-прежнему, в  респу-
блике работает фонд Сороса и действует учебный 
центр рамках программы НАТО «Партнерство во 
имя мира». Большую угрозу в Казахстане пред-
ставляют секретные биологические лаборатории 
США, которые за последние восемь лет в респу-
блике реализовали не менее 28 закрытых проектов 
по заказу Пентагона. Продолжается строительство 
новых биолабораторий, которые позволяют рабо-
тать с самыми опасными вирусами и бактериями, 
против которых в настоящее время не существует 
лечения [21]. 

Почти сразу же после вывода миротворческого 
контингента ОДКБ в Казахстан прибыл спецборт 
из США, который доставил в республику воен-
ных и сотрудников ЦРУ. Сообщив об этом, пор-
тал avia.pro приводит выдержку из статьи издания 
«NetEase»: «Поскольку самолет принадлежит ЦРУ, 
на этот раз его реальной целью является транс-
портировка агентов ЦРУ в Казахстан для проведе-
ния соответствующей разведывательной работы. 
Соединенные Штаты могут захотеть воспользо-
ваться хаосом в Казахстане, чтобы получить кон-
троль над новыми регионами, ограничивающими 
Россию» [22]. 

Такова задача «Новой Большой игры» в Казах-
стане. В этих условиях действующим властям  
еще предстоит понять, что в  условиях «Новой 
Большой игры» наиболее безопасный и надежный 
для Казахстана путь развития – это укрепление 
союзных отношений с Россией ради геополити-
ческой безопасности республики. Россия с огром-
ной общей мало охраняемой границей не может 
быть безучастной к  турбулентным событиям  
в  Казахстане, который является крупнейшей 
республикой СНГ, находится в «российском гео-
политическом подбрюшии» и служит «мостом» 
в  южном перекрестном геополитическом поле 
общего евразийского пространства. 

В этой связи, нельзя не отметить показатель-
ные шаги руководства Казахстана по выстраива-
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нию приоритетных направлений своей внешней 
политики в  создавшихся условиях. О чем сви-
детельствует и недавно состоявшийся первый 
официальный визит Президента Казахстана  
Ж-К. Токаева в РФ после январских событий и 
проведенные переговоры с Президентом России 
В. Путиным. Главы государств обсудили перспек-
тивы развития двусторонних отношений и клю-
чевые вопросы взаимодействия на региональном 
уровне, результатом состоявшейся встречи стало 
подписание 11 межгосударственных соглаше-
ний [23]. Кроме того, одним из чувствительных 
заявлений главы Казахстана после поездки в РФ, 
стала высказанная им точка зрения о  сроках 
проведения скандальной языковой реформы 
в стране. Токаев заявил, что к этому вопросу сле-
дует подходить «со всей серьёзностью» и здесь 
«нельзя спешить, ведь это очень чувствитель-
ная тема и никаких конкретных сроков перехода  
не привел» [24].  

Таким образом, можно отметить, что «Новая 
Большая игра» представляет серьезную угрозу 
геополитической безопасности России. Однако 
геополитика Москвы в отношении Казахстана не 
отвечает современной геополитической конфи-
гурации в евразийском пространстве. Поэтому, 
видимо, следует согласиться с выводами экспер-
тов о  том, что «внешнеполитическая позиция 
Москвы на казахстанском направлении не имеет 
стратегических ориентиров. Поэтому политика 
в  отношении важнейшего партнера по  ЕАЭС 
зачастую является субъективной и даже порой 
спонтанной, она не учитывает ни реальные 
интересы РФ, ни союзнические интересы стран- 
партнеров» [25].  

В связи с  этим в  настоящее время назрела 
необходимость системного изучения масштабных 
изменений в   политиче ском ус т р ойс тв е , 
экономике и обществе не только Казахстана, но 
и всех постсоветских стран Центральной Азии. 
На этой основе России предстоит выработать 
новую геостратегию в  отношении этих стран 
с учетом сложившихся геополитических реалий, 
современных вызовов и угроз со стороны 
глобальных геополитических игроков в регионе.
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ДНЯО как ключевой элемент международной 
ядерной безопасности

В 1995  г. Конференция по  рассмотрению и 
продлению действия Договора о нераспростране-
нии ядерного оружия (ДНЯО), вступивший в силу 
в 1970 г., постановила продлить действие договора 
на неопределенный срок после истечения первона-
чального 25-летнего срока действия. Оптимизма 
в  отношении режима нераспространения было 
предостаточно.

В 2000 г. состоялась конференцию по рассмо-
трению действия Договора, Конференция была 
первой после бессрочного продления Договора, 
и в  рамках пакета решений государства-участ-

ники приняли резолюцию по Ближнему Востоку, 
в которой была подтверждена важность создания 
в регионе зоны, свободной от всех видов оружия 
массового уничтожения.

Спустя более двадцать лет ситуация резко 
ухудшилась. Члены договора более разделены, 
чем когда-либо. Контроль над ядерными воору-
жениями и разоружение находятся в кризисе. Это 
побудило большинство государств-участников 
заключить новый договор – Договор о запреще-
нии ядерного оружия (ДЗЯО), который вступил 
в силу в январе 2021 г. после того, как 50 стран 
ратифицировали договор. Подписание ДЗЯО 
показало отсутствия консенсуса между госу-
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АННОТАЦИЯ
В статье раскрываются причины кризиса глобального ядерного порядка, анализируется договор о нераспространении 

ядерного оружия (ДНЯО), который является центральным элементом глобального ядерного порядка, главной целью 
которого является предотвращение ядерной войны. Однако отсутствие ядерного разоружения и опасения по  поводу 
гуманитарных последствий применения ядерного оружия привели к  заключению в  2017  г. Договора о запрещении 
ядерного оружия (ДЗЯО). Новый договор еще больше обнажил существующие недостатки в рамках ДНЯО и усугубил 
нерешенные конфликты по поводу надлежащего подхода к разоружению. Отсутствие подлинного разоружения, наличие 
разногласий между участниками ДНЯО, сохранение и попытки распространения ядерного оружия являются частью 
всеобъемлющего кризиса и дестабилизации режима нераспространения. Автор утверждает, что для стабилизации режима 
нераспростанения ядерного оружия необходимы совместное разрешение кризиса доверия между крупными державами, 
деполяризация межгрупповых разделений позиции стран в ДНЯО, а также возврат к принципу предотвращения ядерной 
войны как к  главной цели. Только всеобъемлющий ответ на кризис режима нераспространения ядерного оружия, 
учитывающий все интересы всех сторон, может стабилизировать и поддерживать глобальный ядерный порядок.

Ключевые слова: ядерное оружие, режим нераспространения, ДНЯО, ядерная программа, международные 
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ABSTRACT
The article reveals the causes of the crisis of the global nuclear order, analyzes the Treaty on the Non-Proliferation of Nuclear 

Weapons (NPT), which is the central element of the global nuclear order, the main goal of which is to prevent nuclear war. However, 
the lack of nuclear disarmament and the humanitarian consequences of the use of nuclear weapons had led to the conclusion in 
2017 the Treaty on the Prohibition of Nuclear Weapons (TPNW). The new treaty further exposed existing shortcomings in the 
NPT and exacerbated unresolved conflicts over the proper approach to disarmament. The absence of genuine disarmament, the 
existence of disagreements among the parties within NPT, the persistence and attempts to proliferate nuclear weapons are part 
of a comprehensive crisis and destabilization of the non-proliferation regime. The author argues that in order to stabilize the 
nuclear nonproliferation regime, it is necessary to resolve the crisis of confidence between the major nuclear powers, depolarize the 
intergroup divisions of the countries’ positions in the NPT, and return to the principle of preventing nuclear war as the main goal. 
Only a comprehensive response to the crisis of the nuclear non-proliferation regime, that will take into account the interests of all 
parties can stabilize and maintain the global nuclear order.
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дарствами-членами ДНЯО. На данный момент 
режим ядерного нераспространения переживает 
кризис и испытывает недостаток новых подходов 
к решению накопившихся проблем [1].

Предысторией и главным аргументом в пользу 
переговоров по ДЗЯО были последствия, которые 
могут возникнуть в результате продолжающегося 
ядерного соперничества. Но ДЗЯО также был 
направлен на то, чтобы бросить вызов укоренив-
шееся борьбе за влияния между ядерными держа-
вами и выразить недовольство и обеспокоенность 
государств, не обладающих ядерным оружием 
по поводу отсутствия ядерного разоружения.

ДЗЯО также обнажил существующие линии 
разлома по ДНЯО, т.к. имело место распростра-
нение ядерного оружия. 

После распада СССР в 1991 г. Украина, Бело-
руссия и Казахстан, на территории, которых нахо-
дились ракеты с ядерным боезарядами, отказались 
от статуса ядерных держав. В обмен на отказ от 
статуса ядерного государства Украина получила 
финансовую компенсацию, а также гарантии 
безопасности как участнику договора ДНЯО со 
стороны США, Великобритании и России в рам-
ках Будапештского меморандума, подписанного 
в 1994 г.

Приход к  власти националистических сил 
на Украине в  2014  г. изменил отношение госу-
дарства к  своему неядерному статусу. Прези-
дент Украины В Зеленский в своем выступлении 
в феврале 2022 г. на Мюнхенской конференции 
по безопасности поставил под вопрос, обязатель-
ство Украины сохранять свой неядерный статус 
и пересмотр Будапештского меморандума. До 
этого другие украинские политики также призы-
вали к выходу Украины из ДНЯО и пересмотру ее 
неядерного статуса. Эти заявления были связаны 
с воссоединением Крыма с России в 2014 г и воен-
ных действий на Донбассе, что якобы нарушает 
территориальную целостность Украины.

В своем выступлении 21 февраля 2022  г. 
президент России В. Путин заявил, что Укра-
ина обладает системами доставки и ядерными 
технологиями, унаследованными от Советского 
Союза, и что при иностранной поддержке созда-

ние й ядерного оружия является «лишь вопросом 
времени». Министр иностранных дел России С. 
Лавров в  своем выступлении на Конференции 
по разоружению 1 марта 2022 г. заявил, что Укра-
ина «начала опасные игры, связанные с планами 
по созданию собственного ядерного оружия».

Официально Украина не имеет необходимого 
ядерного материала для бомбы или оборудования 
для его производства, она имеет залежи урана, но 
нет мощностей по его переработке в газообраз-
ный гексафторид урана, который используется на 
обогатительных заводах, но есть атомные стан-
ции и реакторы. Однако как показывают данные 
полученные в ходе военной операции ВС России 
на районе Харькова, часть высокообогащенного 
урана, мог находиться на исследовательских объ-
ектах в Украине, в том числе в Харьковском физи-
ко-техническом институте (являлся одним из 
активных участников работ по проблеме исполь-
зования атомной энергии в  СССР) в  лаборато-
рии, в  которой находится экспериментальная 
ядерная установка, строительство которой 
финансировалось США. Согласно сообщению 
МО РФ от 11. Марта 2022 г. украинские военные 
батальоны территориальной обороны взорвали 
институт в  Харькове в  попытках скрыть следы 
ядерных работ [2]. 

Индия и Пакистан испытали ядерное оружие 
в 1998 г. и с тех пор неуклонно совершенствуют 
ядерные арсеналы. Северная Корея испытала 
ядерное оружие, а Иран добился прогресса в при-
обретении ядерного потенциала, по крайней мере, 
до 2003 г. Иранская программа может быть воз-
рождена, если Совместный всеобъемлющий план 
действий (СВПД), согласованный между Ираном, 
Францией, Германией, Соединенными Штатами 
Королевство (Великобритания), Европейский 
союз (ЕС), США, Китай и Россия в 2015 г., в конеч-
ном итоге распадется в результате выхода США из 
соглашения, инициированного администрацией Д 
Трампа США в 2019 г. [3] Будут ли усилия админи-
страции Джо Байдена по предотвращению срыва 
соглашения успешными, на момент написания 
статьи еще не предсказуемо, учитывая сложный 
переговорный процесс.
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Отсутствие значимого разоружения, споры 
в рамках членства в ДНЯО, конкуренция между 
ДНЯО и ДЗЯО и реальная опасность распростра-
нения ядерного оружия – все это говорит о кри-
зисе всеобъемлющего режима нераспространения 
ядерного оружия, который связан с  текущими 
геостратегической ситуацией в мире, провалом 
усилия по контролю и распространения ядерного 
оружия.

Место режима ядерного нераспространения 
в мировом ядерном порядке

Глобальный порядок подчинен императиву 
предотвращения ядерной войны. Потребовалось 
более 15 лет ядерной эры и одна конфронтация, 
которая едва не привела к  ядерной эскалации, 
кубинский ракетный кризис 1962  г., чтобы две 
ядерные сверхдержавы поняли этот императив. 
С начала середины 1960-х гг. они СССР и США 
начали строить порядок, призванного помочь пре-
дотвратить ядерную войну. В этом им помогали их 
союзники, нейтральные и неприсоединившиеся 
государства, а растущее число неправительствен-
ных акторов [4].

Сегодня мы можем различать четыре прак-
тические элементы этого порядка:[5] 1) предот-
вращение политических и военных кризисов и 
управление этими кризисами. Например, уста-
новление знаменитой «красной линии» связи, 
соглашения о предотвращении ядерной войны 
и опасных военных аварий на море, терпимость 
к  спу тниковому наблюдению, уведомления  
о запуске ракет; 2) двусторонние и многосторон-
ние меры по контролю над ядерными вооружени-
ями и разоружению, такие как договоры о СНВ 
или Договор о всеобъемлющем запрещении ядер-
ных испытаний (ДВЗЯИ); 3) прямые контакты 
и переговоры между государствами, обладаю-
щими ядерным оружием, например, в контексте  
консультаций в  рамках Совета Безопасно-
сти ООН или во время конкретных перегово-
ров по ядерному оружию на уровне экспертов, 
между США, Россия, Великобритания, Франция 
и Китай; 4) режим ядерного нераспространения, 
ядром которого является ДНЯО.

Таким образом, ДНЯО был ключевой частью 

усилий по  предотвращению ядерного Армагед-
дона. Однако сегодня, вероятно, что участники 
упустили из виду центральную цель договора, 
которая исчезла из их коллективной памяти, 
поскольку преамбула ДНЯО начинается с пара-
графа, характеризующего ядерную войну как 
огромную катастрофу для человечества [6].

ДНЯО является единственным существующим 
международно-правовым инструментом, который 
обязывает пять государств-участников, обла-
дающих ядерным оружием, добиваться полного 
ядерного разоружения. Это имеет два аспекта. 
Во-первых, участники договора, не обладающие 
ядерным оружием, добровольно отказываются от 
обладания самого мощного оружия того времени. 
Во-вторых, приверженность ядерных держав 
разоружению является важным вкладом в  уси-
лия по  предотвращению ядерной войны: когда 
ядерного оружия больше нет, его нельзя больше 
применять. Большинство государств, не облада-
ющих ядерным оружием, рассматривают ядерное 
разоружение как окончательную гарантию того, 
что ядерной войны не произойдет, что является 
основной целью ДНЯО.

Когда ДНЯО был инициирован, согласован и 
заключен, достижению вышеуказанной цели угро-
жали два процесса. Во-первых, все большее число 
государств обладало базовыми техническими 
возможностями, которые рано или поздно могли 
привести к разработке и производству ядерных 
вооружений. Во-вторых, сверхдержавы, США и 
Советский Союз, были вовлечены в гонку ядер-
ных вооружений. ДНЯО решил первую проблему, 
а двусторонний контроль между ними над воору-
жениями – вторую.

Таким образом, формирующийся ядерный 
порядок характеризовался тройственным само-
ограничением: а) неядерные государства отка-
зались от ядерного оружия; б) государства, 
обладающие ядерным оружием, наложили ограни-
чения на свою ядерную конкуренцию и пытались 
управлять своим геополитическим соперниче-
ством, чтобы избежать смертоносных кризисов; 
в) государства, обладающие ядерным оружием, 
согласились принять на себя юридическое обя-
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зательство по дальнейшему ограничению своего 
ядерного арсенала и, в конечном итоге, его полную 
ликвидацию.

По оценке эксперта Ульяма Уокера такой 
порядок стало «проектом просвещения»: 
понимание рисков саморазрушения запрещало 
неограниченное стремление к  превосходству 
силы и мощи в  условиях взаимозависимой 
безопасности [7].

Влияние меняющегося геостратегического 
контекста на контроль над ядерными 
вооружениями

В десятилетие с 1986 по 1996 гг. «проект про-
свещения», казалось, возобладал. Геополитиче-
ские конфликты «холодной войны» были решены. 
Череда ядерных и неядерных мер контроля и 
разоружения положила конец гонке вооружений. 
Советское ядерное наследие не привело к  рас-
пространению: Украина, Беларусь и Казахстан 
согласились ликвидировать на своей территории 
и передать ядерное оружие России и присоеди-
ниться к ДНЯО.

Такие государства как Испания, Аргентина, 
Бразилия, Алжир, Саудовская Аравия и большин-
ство других арабских государств, решили присое-
диниться к ДНЯО. Южная Африка демонтировала 
свое ядерное оружие и связанные с ним объекты 
и стала участником ДНЯО, и другие африкан-
ские государства, которые остались вне договора, 
потому что Южная Африка вскоре последовала ее 
примеру. Китай и Франция, изначально отказав-
шиеся подписать договор, также ратифицировали 
ДНЯО. Именно в контексте этой волны реального 
разоружения и ожидания большего конференция 
участников решила сделать договор бессрочным 
в 1995 г.

Однако эйфория длилась недолго. В  начале 
XXI века соперничество между США и Россией 
вновь возникло в  Европе и распространилось 
на Ближний Восток, Северную Африку, Кавказ и 
Среднюю Азию. Усиление влияния Китая доба-
вило еще одного соперника и обострило амери-
кано-китайское соперничество в  Восточной и 
Юго-Восточной Азии, а также в Южной Азии, где 
Индия стала более открытой для союза с США. 

Открытое желание Украины иметь ядерное ору-
жие стало одной из причин начала специальной 
операции вооруженных сил России на Донбассе.

Это многостороннее соперничество за власть 
неизбежно имело и военные аспекты, и ядерное 
оружие снова заняло видное место в националь-
ных доктринах и стратегиях. «Прекращение гонки 
ядерных вооружений», как того требует ст. VI 
подошла к концу. Контроль над ядерными воо-
ружениями и разоружение остановились и даже 
были обращены вспять – прекращением дей-
ствием ПРО; Договоры о РСМД и СНВ-2. Призрак 
ядерной войны снова навис над горизонтом [8].

Все это подрывает режим нераспространения 
ядерного оружия по трем причинам. Во-первых, 
соперничество великих держав имеет тенденцию 
обострять региональные конфликты. Условия без-
опасности в странах, не принадлежащих к ядер-
ному оружию, становятся менее благоприятными, 
а локальная и региональная конфронтация при-
обретает глобальное значение, в результате чего 
малые государства становятся участниками игры 
великих держав. Такая ситуация создает у малых 
стран неотъемлемую мотивацию к приобретению 
ядерного оружия, которое может восприниматься 
как полезное средство своего влияния, сдержива-
ния, символ независимости и удобный инстру-
мент силовой политики.

Во-вторых, готовность великих держав вла-
ствовать над союзниками ради нераспростране-
ния ослабевает по  мере усиления конкуренции 
между великими державами. Приоритеты меня-
ются: идея нераспространения не становится 
актуальной, а подчиняется геополитическим 
соображениям. Например, США почти в одиночку 
прекратили бойкот ядерной торговли с Индией 
в Группе ядерных поставщиков[9] и готовы всту-
пить в  масштабное ядерное сотрудничество со 
своими союзниками в  Персидском заливе [10]. 
Китай, со своей стороны, не стесняется участво-
вать в  ядерной торговле с  Пакистаном. Норма 
нераспространения стала политическим инстру-
ментом, и к ней обращаются или ее игнорирую, 
когда она служит геополитическим интересам 
великой державы.



Национальная безопасность и стратегическое планирование 43

№ 1 (37)	К ризис режима нераспространения ядерного оружия:  итоги и перспективы

В-третьих, продолжающаяся конкуренция 
в области ядерных вооружений, сопровождаемая 
демонтажем системы контроля над вооружениями 
и разоружения, усиливает напряженность вну-
три участников ДНЯО. Юридическая привержен-
ность государств ядерному разоружению является 
неотъемлемой частью структуры ДНЯО. Игнори-
рование этого обязательства усиливает острое 
недовольство сторон, не принадлежащих к ДНЯО, 
по поводу роста неравенства обязанностей и прав 
в результате неравенства соблюдения [11].

Таким образом, «конфликты» внутри режима 
нераспространения ядерного оружия, существо-
вавшие с самого начала, стали более ожесточен-
ными, чем когда-либо.

Противоречия сторон в рамках ДНЯО
Узаконенная дихотомия между государствами, 

обладающими ядерным оружием, и государ-
ствами, не обладающими ядерным оружием, и 
вытекающее из этого неравномерное распределе-
ние ответственности и обязательств по договору 
являются главной причиной размывания леги-
тимности ДНЯО. Легитимность ДНЯО всегда 
была основана на принципиальном оправдании 
временного неравенства и балансе прав и обязан-
ностей, направленных на ограничение обладание 
ядерным оружием[12].

 Тем не менее, не выполнение своих обяза-
тельств по  разоружению государствами, обла-
дающие ядерным оружием, вызвали трещины 
в хрупкой системе ядерного режима.

Помимо вертикального деления договора 
(государства, обладающие ядерным оружием, и 
государства, не обладающие ядерным оружием), 
горизонтальная структура ДНЯО, состоящая из 
трех элементов: 1) нераспространения, 2) разору-
жения и 3) мирного использования ядерной энер-
гии, породила серьезные споры. 

Три этих элемента следует понимать как рав-
ные и симметричные; они не могут быть отде-
лены друг от друга и должны пониматься как 
взаимно усиливающие друг друга [13]. Хотя пер-
воначальный американо-советский проект ДНЯО 
предусматривал договор с единственной целью 
предотвращения дальнейшего распространения 

ядерного оружия, переговоры с неядерными госу-
дарствами вскоре привели к расширению содер-
жания ДНЯО, когда большинство государств 
были готовы отказаться от обладания военными 
ядерными технологиями или принять ядерное 
вооружение некоторых государств без каких-либо 
уступок с их стороны.

Но история переговоров по ДНЯО также отра-
жает понимание того, что именно взаимодействие 
трех основных элементов поддерживает дости-
жение главной цели ДНЯО – предотвращение 
ядерной войны [14]. Как использование ядерной 
энергии в мирных целях, так и поддержка нерас-
пространения способствуют ядерному разору-
жению и, таким образом, являются жизненно 
важными основами в создании мира, свободного 
от ядерного оружия. Поддержка мер по нераспро-
странению, в свою очередь, интерпретируется как 
условие технического сотрудничества, а ядерное 
разоружение, с другой стороны, рассматривается 
только как второстепенное обязательство [15].

Дискуссии о толковании важнейших норм 
ДНЯО так же стары, как и сам договор. Помимо 
относительной значимости ДНЯО, мнения также 
расходятся в отношении толкования статьи VI и 
преамбулы об объеме «неотъемлемого права» на 
использование ядерной энергии в мирных целях 
, рассмотрения дел по несоблюдению мер ядер-
ного распространения, а также подход к созданию 
зоны, свободной от оружия массового уничтоже-
ния (ОМУ) на Ближнем Востоке.

Наиболее спорные вопросы заключаются 
в том, действительно ли пункт о ядерном разору-
жении является обязательством и конечной целью 
договора или направлен только на предотвраще-
ние распространения ядерного оружия. С этим 
тесно связан вопрос о том, придают ли положе-
ния ДНЯО неопределенную легитимность нерав-
ноправной структуре договора, т. е. следует ли 
понимать их как признание того, что несколько 
государств могут на неопределенный срок сохра-
нять свои привилегии по отношению к подавляю-
щему большинству государств.

Принятие ДЗЯО показало, что большинство 
неядерных государств больше не желают прини-
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мать эту логику. Государства, обладающие ядер-
ным оружием, в прошлом достигли определенных 
результатов в  области разоружения. США и  
Россия регулярно указывают на впечатляющие 
сокращения своих ядерных арсеналов после под-
писания Договора о РСМД 1987  г. Государства, 
обладающие ядерным оружием, также добились 
определенного прогресса в отношении прозрач-
ности своих ядерных арсеналов. Однако в боль-
шинстве случаев они отвергают дальнейшие меры 
по разоружению, ссылаясь на неблагоприятную 
обстановку в  области военной безопасности. 
Как следствие, многие государства, не обладаю-
щие ядерным оружием, все более открыто выска-
зывают критику в  отношении того, что они  
не желают выполнять одно из основных обяза-
тельств по  договору. За последние десятилетия 
ядерной угроз, казалось, потеряла свою акту-
альность. На передний план вышли такие про-
блемы, как изменение климата, неконтролируемая 
миграция, международный терроризм и, наконец, 
COVID 19. Однако после глобальной ядерной 
войны ни эти, ни другие вопросы уже не будут 
иметь никакого значения. Ядерную проблему 
нужно незамедлительно вернуть в центр между-
народной повестки дня, пока не станет слишком 
поздно [16].

Единственная полемика, столь же острая, как 
проблема разоружения, стала замета в  споре о 
создании зоны, свободной от оружия массового 
уничтожения, на Ближнем Востоке. В результате 
США, Россия и Великобритания сочли необхо-
димым разработать резолюцию, обязующуюся 
добиться прогресса в создании зоны, свободной 
от оружия массового уничтожения, на Ближнем 
Востоке. Хотя в отношении создания зоны, сво-
бодной от ОМУ на Ближнем Востоке уже давно 
существует согласие, нет единого мнения о том, 
как следует выполнять «ближневосточную резо-
люцию».

Тупик переговоров между двумя противобор-
ствующими сторонами с  одной стороны, Лиги 
арабских государств с Египтом в качестве «поли-
тического директора»; с другой – США как сто-
ронники интересов Израиля в контексте ДНЯО 

не привел к возможным компромиссам по ядер-
ному разоружению. В 2019 г. этот вопрос получил 
новый импульс, когда все региональные заинте-
ресованные стороны, за исключением Израиля, 
собрались на конференцию, посвященную подго-
товке основ для создания зоны ОМУ на Ближнем 
Востоке, результатом которой стала политическая 
декларация о продолжении процесса.

Это изменение форумов плюс значительные 
перестановки на Ближнем Востоке, ослабили 
давление, и в  последнее время эта проблема 
несколько отошла на второй план [17]. Тем не 
менее, обращение с  ближневосточной резолю-
цией, которая почти стала чем-то вроде «четвер-
того столпа» ДНЯО, может снова стать решающим 
для исхода.

Изменившийся геополитический контекст, 
за который в первую очередь несут ответствен-
ность великие державы, вооруженные ядерным 
оружием еще больше снизили готовность госу-
дарств, обладающих ядерным оружием, к ядер-
ному разоружению [18].

Растущее соперничество делает успех в ядер-
ном разоружении или контроле над вооруже-
ниями крайне маловероятным. Постоянное 
отрицание ядерными державами своих обяза-
тельств по  разоружению наносит серьезный 
ущерб ДНЯО. Это усиливает вопросы справед-
ливости, лежащие в основе договора и существу-
ющие с момента его создания. Неравноправная 
структура ДНЯО создала разделительную линию 
между государствами, обладающими ядерным 
оружием (и их союзники), с  одной стороны, и 
большинством государств, не обладающих ядер-
ным оружием – с другой.

В период «холодной войны» ядерное оружие 
стало сдерживающим фактором против полно-
масштабных военный действий между держа-
вами. Выступая на заседании Международного 
дискуссионного клуба «Валдай» в октябре 2018 г., 
Президент России В. В. Путин отметил, что в рос-
сийской концепции применения ядерного оружия 
нет превентивного удара. «Наша концепция – это 
ответ на встречный удар, это значит, мы готовы 
применять ядерное оружие только тогда, когда 



Национальная безопасность и стратегическое планирование 45

№ 1 (37)	К ризис режима нераспространения ядерного оружия:  итоги и перспективы

удостоверимся в том, что потенциальный агрессор 
наносит удар по нашей территории» [19].

В настоящее время большинство групповых 
линий изображаются как данность. Даже по слу-
чаю 50-летия ДНЯО трудно было скрыть поля-
ризацию среди членов ДНЯО. После длительных 
переговоров в Совете Безопасности ООН един-
ственным результатом стало общее заявление, 
в котором признавался вклад ДНЯО в междуна-
родную безопасность. В текущей ситуации сомни-
тельно, что сообщество ДНЯО использует время 
украинского кризиса для разрешения своих кон-
фликтов. Возможно, их объединит новая привер-
женность основополагающей миссии ДНЯО 
– предотвращению ядерной войны.

Восстановление режима ядерного 
нераспространения

Очевидно, что в  этой ситуации основное 
внимание следует уделить определению того, 
где могут существовать окна возможностей. Для 
рестабилизации режима нераспространения необ-
ходимы три изменения.

 Во-первых, и самое главное, продолжающа-
яся борьба за власть между великими державами 
должна быть урегулирована на основе сотрудни-
чества, с  сфере многостороннего контроля над 
вооружениями и разоружения. Этот процесс дол-
жен исходить от двух государств, обладающих 
самыми большими арсеналами, США и России. 
Решение о продлении Договора о СНВ-3 в 2021 г. 
на пять лет является важным первым шагом, 
поскольку оно восстанавливает столь необхо-
димые положения о прозрачности и укреплении 
норм укрепления доверия. Такой процесс также 
должен быть направлен на постепенное вклю-
чение других государств, обладающих ядерным 
оружием, признанных ДНЯО, и, в конечном счете, 
стран, обладающих ядерным оружием вне режима. 
Хотя в  случае с  Израилем и Северной Кореей, 
вероятно, потребуются конкретные региональные 
решения, необходимо взаимодействие с Индией и 
Пакистаном, особенно в отношении обсуждения 
мер по снижению риска.

Во-вторых, необходимо преодолеть проти-
воречия между различными группировками 

в  ДНЯО. Это особенно актуально по  вопросу  
о ядерном разоружении. Обе стороны, стойкие 
сторонники ядерного запрета, с одной стороны, и 
государства, обладающие ядерным оружием и их 
союзники, с другой, должны переориентироваться 
на общие цели – предотвращение применения и 
распространения ядерного оружия, прекращение 
гонки вооружений, достижение ядерного разору-
жения, и возобновить диалог о значимых шагах 
по сокращению запасов ядерного оружия.

На практике это могло бы означать подтверж-
дение совместимости ДНЯО и ДЗЯО и выделение 
общих тем, таких как катастрофические гума-
нитарные последствия применения ядерного  
оружия.

В-третьих, крайне важно, чтобы принцип 
предотвращения ядерной войны вновь стал руко-
водящим принципом действий. Этот шаг может 
открыть путь к дальнейшим изменениям в сто-
рону мирного урегулирования ядерного порядка. 
Есть ряд возможных способов признания такого 
порядка, например, как предлагают ряд экспертов, 
принятие кодексов поведения ядерными государ-
ствами, общие, но дифференцированные ядерные 
обязательства, институционализированный меха-
низм мониторинга и снижения рисков, наконец, 
создание глобального режима ядерной сдержан-
ности и ответственности.

Хотя некоторые из этих предложений кажутся 
маловероятными с  учетом нынешних обстоя-
тельств, к ядерным государствам неоднократно 
обращались с призывом совместно подтвердить 
формулу Рейгана-Горбачева 1985 года о том, что 
«ядерную войну нельзя выиграть и никогда нельзя 
вести». Хотя США и Россия, наконец, подтвердили 
эту формулу в июле 2021 г.,[20] приверженность 
недопущения ядерной войны должна оставаться 
в  центре усилий всех государств, обладающих 
ядерным оружием.

Заключение 

Сегодня, спустя 50 лет после вступления 
в  силу, будущее ДНЯО более неопределенно, 
чем когда-либо. Временный оптимизм в отноше-
нии прогресса в области разоружения сменился 
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разочарованием. Растущее соперничество США 
с Россией и, в последнее время с Китаем делает 
прогресс в области разоружения все более нере-
алистичным. Все это еще больше усугубляет 
глубокие разногласия внутри сообщества участ-
ников ДНЯО. Однако поиск правильного под-
хода к  ДЗЯО может оказаться решающим для 
будущего ДНЯО. Прежде всего, именно глубокая 
неудовлетворенность большого числа государств, 
не обладающих ядерным оружием, разоружен-
ческим послужным списком породила ДЗЯО. 
Однако сама по  себе ДЗЯО не может гаранти-
ровать достаточную безопасность в мире, и он 
также не приведет к ядерному разоружению без 
готовности и сотрудничества со стороны госу-
дарств, обладающих ядерным оружием.

Дальнейшая дестабилизация многосторон-
него контроля над ядерными вооружениями 
может усугубить тлеющие кризисы распростра-
нения ОМУ и усилить ядерную составляющую 
региональных конфликтов как на Ближнем  
Востоке, так и в Восточной Азии. Многосторон-
ний и двусторонний контроль над ядерными  
вооружениями и разоружение тесно перепле-
тены. Поддержание двустороннего и много-
стороннего контроля над вооружениями и 
разоружения, в  свою очередь, дает наилучшие 
шансы уменьшить риск ядерной войны. Стаби-
лизация ДНЯО и перевод конфликта великих 
держав в  совместные формы сотрудничества  
и диалога могли бы проложить путь к ядерному 
разоружению в целом.

Учитывая нынешнюю геостратегическую 
ситуацию, совместный процесс многостороннего 
примирения вряд ли представляется возмож-
ным. Такой процесс должен исходить от США и 
России, которые помогли бы ДНЯО преодолеть 
его крайнюю поляризацию и инициировать и 
организовать встречу пяти ядерных держав для 
обсуждения проблем глобальной стратегической 
стабильности. По завершению военной операции 
на Украине, России и США, очевидно необходимо, 
во-первых, начать двусторонние российско-аме-
риканских переговоров по сокращению страте-
гических наступательных вооружений, т.к. срок 
действующего договора СНВ-3 заканчивается 
через четыре года. Во-вторых, начать обсужде-
ние проблемы размещения ядерных арсеналов 

в  Европе, включая мораторий на размещение 
ядерных ракет средней и меньшей дальности.

Чтобы смягчить разногласия между различ-
ными группами в  рамках ДНЯО, должны про-
ходить открытые дискуссии, напоминая всем 
группам, что никто не выиграет, если режим 
потерпит неудачу. В конце концов, с самого начала 
ДНЯО был больше, чем свод международного 
права. Это было политическое урегулирование 
между разрозненными государствами и заявле-
ние о ценностях, нормах и устремлениях, которые 
отныне должны определять их поведение.

Наиболее многообещающим способом возоб-
новления поддержки ДНЯО было бы возвращение 
к принципу предотвращения ядерной войны как 
центральной цели и правилу действий для реали-
зации этого принципа. Однако пока существует 
ожесточенное соперничество между великими 
державами, даже эта умеренная идея кажется 
недостижимой.
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АННОТАЦИЯ
Рассматривается масштабно-временное представление акустических сигналов и технические решения по их 

обработке, позволяющие провести визуализацию окружающей обстановки в  условиях ограниченной видимости 
с использованием слухового анализатора оператора. Осуществляется распространение принципа симметрии физических 
законов на обработку сигналов от объектов, являющихся целями обнаружения и классификации. Предложены модели 
масштабно-временного представления акустических сигналов и их обработки для визуализации сцены оператором. 

Ключевые слова: частотно-временные характеристики, помеха, слуховой анализатор, бинауральный прием, 
шумопеленгование.

TO THE FORMATION OF A MODEL OF AUDITORY FUNCTION IN THE TASK 
 OF ILLUMINATING THE ENVIRONMENT
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ABSTRACT
The large-scale-temporal representation of acoustic signals and technical solutions for their processing, allowing visualization of 

the environment in conditions of limited visibility using the operator’s auditory analyzer, are considered. The principle of symmetry 
of physical laws is extended to the processing of signals from objects that are the purposes of detection and classification. Models 
of scale-time representation of acoustic signals and their processing for visualization of the scene by the operator are proposed. 

Keywords: frequency-time characteristics, interference, auditory analyzer, binaural reception, noise making.
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Введение

Геополитические процессы, протекающие на 
мировой арене, в  настоящее время приобрели 
характер управляемого хаоса, но при этом сами 
«управители», а именно США, не до конца пони-
мают, чем это может обернуться для них самих. 
Но основная тенденция, которой они руковод-
ствуются, сводится к  маниакальному желанию 
ослабить Россию любыми средствами, даже 
в ущерб себе. Особенно международная ситуация 
обострилась с начала 2022 года. При этом свою 
агрессивность «коллективный разум» Запада 
оправдывает ничем неподкрепленными фактами 
и абсолютно немотивированной ложью, которые 
выплескивается из подконтрольных им СМИ. 
Но во все времена главным союзником любого 
государства, вне зависимости от формы правле-
ния, является Армия и Флот. Именно Вооружен-
ные силы России, а не либеральные политики и 
готовые на любое предательство представители 
так называемой «творческой интеллигенции», 
позволили России стать независимым и суверен-
ным государством, которое не утратило своей 
цивилизационной самобытности и способности 
отстаивать свою мораль и нравственные скрепы, 
которые Запад у себя почти разрушил. Современ-
ные Вооруженные силы РФ невозможно пред-
ставить без современного радиоэлектронного 
обеспечения. В частности, современные гидроаку-
стические комплексы (ГАК), представляют собой, 
по сути дела, автоматизированные системы, 
в  кольце управления которыми находятся опе-
раторы. И насколько хорошо согласуются между 
собой оператор и средства вывода информации, 
во многом определяет эффективность функциони-
рования ГАК. В связи с вышесказанным материал 
исследования, представленный в статье, является 
важным и актуальным как с теоретической, так 
практической точки зрения. 

Условия согласования частотно-временных 
характеристик со слуховой системой человека

При исследовании физических явлений встает 
важная проблема определения групп преобразо-
ваний (внутренних автоморфизмов), не изменяю-
щих свойств исследуемых явлений. Инвариантные 
преобразования, соотнесенные с совокупностью 
наблюдений, позволяют выявить характеристи-

ческие показатели объекта исследований. Этот 
общий принцип можно применить для изучения 
частотно-временных характеристик слуховой 
системы человека и найти способ ее согласова-
ния с входными сигналами. В данной постановке 
задача может быть сформулирована как выявле-
ние преобразований сигналов в  среде не меня-
ющих вероятностных характеристик ответных 
реакций слуха. Класс таких преобразований назы-
вают классом слуховых автоморфизмов. 

Под согласованием акустических сигналов со 
слуховым анализатором человека (САЧ) пони-
мается процедура выбора параметров сигналов 
и шумов, инвариантных относительно слуховых 
автоморфизмов, и разработки устройств, опти-
мизирующих задачу приема сигналов слуховой 
системой человека. 

Важно отметить, что в экспериментах с САЧ 
фиксировалась энергия сигнала. Указанный пара-
метр сигнала инвариантен относительно группы 
линейных преобразований времени. 

Для определения вероятностных характери-
стик слуховой системы человека в случае тональ-
ных импульсных сигналов, была предложена 
методика [1]. 

Анализ экспериментальных данных показал, 
что максимальная вероятность обнаружения а 
достигалась для сигналов, у которых произведе-
ние длительности и частоты являлось константой. 
Таким образом, при увеличении частоты сигнала 
область наибольшей эффективности слухового 
приема смещается в сторону меньших длительно-
стей сигнала и наоборот. Максимум эффективно-
сти достигался при произведении длительности 
сигнала на несущую частоту равном 42. При этом 
эффективность восприятия была высокой в гра-
ницах 250 < f < 4000 Гц.

Важно подчеркнуть, что преобразование, 
согласующее частотно-временные свойства САЧ, 
является операция сжатия (расширения) сигнала. 

При обработке локационных сигналов САЧ 
важную роль имеет показатель, характеризующий 
его разрешающую способность. В работах [2, 3] 
исследовался принцип инвариантности САЧ отно-
сительно изменения масштаба при различении 
тонально импульсных сигналов. Стимулы пред-
ставляли собой сумму двух тонально импульсных 
сигналов. 
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Как показал эксперимент при фиксированных 
значениях отношения сигнал/шум и количества 
волн разрешающая способность САЧ в диапазоне 
изменения частот от 300 до 3600 можно аппрокси-
мировать прямой линией. Сравнивая полученные 
данные с результатами работ [4], можно сделать 
следующие выводы:

Способности САЧ к  различению тональ-
но-импульсных сигналов и их обнаружению на 
фоне шума инвариантны к изменению масштаба 
в одном и том же диапазоне изменения параметра.

1.	 Максимальная разрешающая способность 
САЧ достигается в окрестности 256 волн сигналов, 
в  отличие от эффективности восприятия при 
обнаружении тонально-импульсных сигналов, 
когда максимум наблюдается для 42 волн 
импульса.

2.	 Из анализа экспериментальных исследова-
ний следует, что вероятностные характеристики 
слуха человека близки к идеальному обнаружи-
телю сигналов, поставленному в одинаковые ус-
ловия по частотно-временной неопределенности.

Таким образом, для согласования отражен-
ного локационного сигнала со слуховой системой 
оператора необходимо формировать условия, при 
которых частотно-временные параметры сигна-
лов совпадали с областью эффективного приема 
САЧ. Следовательно, САЧ как приемник сигна-
лов реализует эффективную обработку только 
в определенном диапазоне частот и с определен-
ными размерами масштабов (количеством волн) 
сигналов. По-видимому, причина этого факта 
заключается в  ограниченном размере «частот-
но-временного окна» когерентной обработки 
сигнала для акустического канала. Поэтому 
в результате эволюции слуховой системе не имело 
смысла формировать правило обработки сигналов 

с  размерами превосходящими имеемый размер 
когерентного приема для среды. 

В случае если параметры сигнала не согласо-
ваны с областью эффективного САЧ, необходимо 
указанные параметры преобразовать «разместить» 
в требуемый частотно-временной диапазон. 

Модели бинаурального приема сигналов со 
слуховой системой человека

В качестве операции согласования сигналов  
со слуховой системой человека можно применить 
две операции [7]: 

–– операцию сжатия (транспонирования)  
сигналов вида:

1( ) ts t s →  αα  
,

где α  – коэффициент сжатия сигнала; ( )s t  – 
исходный сигнал,

–– операцию гетеродинирования (смещения 
спектра сигнала) сигнала:

( ) ( )0( ) cos 2s t s t f t→ π + ϕ .

Геометрия частотно-временных преобразова-
ний сигнала при его транспонировании с коэффи-
циентом 1α >  представлена на рис.1.

Как видно, операция транспонирования изме-
няется частотный диапазон сигнала и его длитель-
ность, в  то время как число полных колебаний 
сигнала остается неизменным. 

Очевидно, что при приеме сигналов в области 
ультразвуковых частот, например, в  диапазоне  
20–40 кГц, для согласования в диапазоне 200-400 
Гц требуется взять коэффициент транспонирова-
ния 50α = .

Если из соображений технического характера 
выбираются сигналы с  большим количеством 

Рисунок 1 – Преобразование частотно-временных свойств сигнала  при транспонировании
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волн, (сигналы могут иметь в качестве среды рас-
пространения не только воздушную среду), то для 
согласования указанных сигналов недостаточно 
применение операции транспонирования, т.к. 
последняя операция изменяет только масштаб 
сигнала. В этом случае предложено для согласова-
ния использовать комбинацию операций транспо-
нирования и гетеродинирования сигналов.

При восприятии окружающей обстановки 
большая роль принадлежит бинауральному слуху 
человека. Однако, до настоящего времени в иссле-
дованиях САЧ отсутствует модель, позволяющая 
прогнозировать акустические характеристики 
анализатора. Для решения задачи проведены срав-
нительные оценки двух моделей бинаурального 
слуха с экспериментальными данными САЧ. 

Для построения моделей бинаурального слуха 
особо выделяют методы корреляционного и спек-
трального анализа, которые широко используют 
для обнаружения и определения параметров дви-
жения целей, измерении динамических характе-
ристик систем и т.д.

Дуальность времени и частоты приводит 
к тому, что любые функциональные характери-
стики, полученные с  использования корреля-
ционного анализа, могут быть получены также 
с помощью спектрального анализа. Вместе с тем 
при представлении результата, а также при про-
ведении практических расчетов выбирают, как 
правило, запись функциональной характеристики 
только по одной из переменных, т.е. по коорди-
натам времени или частоты. Во многих случаях 
для построения функциональной характеристики 
целесообразно руководствоваться следующими 
простыми соображениями: «короткий» во вре-
мени сигнал более предпочтителен для корреля-
ционного анализа, чем длинный сигнал, так как 
короткий имеет большую энергетическую плот-
ность. Наоборот сигнал, имеющий «узкий» по 
частотам спектр предпочтителен для спектраль-
ного анализа. Поэтому можно ожидать, что при 
восприятии широкополосных сигналов САЧ реа-
лизует временные методы обработки, в то время 
как при оценке узкополосных сигналов – спек-
тральные методы анализа. 

Для выяснения полной физиологической кар-
тины этих механизмов САЧ изучим кинематику 
источников сигналов и параметры сигналов, обе-

спечивающих требуемые свойства САЧ. Для реше-
ния указанной задачи воспользуемся принципами, 
заложенными в основы формирования физиче-
ских законов – принцип симметрии (инвариант-
ности законов относительно физических групп 
преобразований) [5]. Для физиологии слуха это 
означает, что экспериментально определяются 
группы преобразований сигнала, обуславливаю-
щие формирование инвариантных характеристик 
САЧ. 

Для формирования инвариантных характе-
ристик САЧ рассмотрим несколько примеров 
кинематики источника звука. Предположим, что 
в начало координат помещена слуховая система, а 
сигнал от движущегося источника воспринимает 
сигналы бинаурально. Задача состоит в определе-
нии задержки между ушами в функции кинема-
тики источника.

Самый простой пример описывает статическую 
природу источника звука, т.е. случай, когда ско-
рость источника равна нулю. При гипотезе даль-
ней зоны, т.е. когда фронт волны на приемниках  
является плоским, задержка между ушами равна:

( ) 0sin c
L

τ ⋅
ψ = , или ( )

0
sin L

c
ψ

τ = ,      (1)

где 0τ  – задержка, L  – расстояние между ушами,
c – скорость звука в воздухе ( 330c ≈ м/с),
ψ  – угол, задающий направление на источ-

ник.
В теории слухового приема можно предпо-

ложить участие в  обработке сигналов с  целью 
определения направления на источник звука двух 
механизмов: 

–– модель, основанная на гипотезе приеме сиг-
налов САЧ с  использование коррелятора 
(временная модель),

–– модель, основанная на измерении значения 
фазы узкополосного сигнала (частотная 
модель). 

Остановимся на анализе указанных моделей. 
Временная теория основана на гипотезе, что 

САЧ вычисляет корреляционную функцию и по 
максимуму ее значения в координате задержки 
определяет направление на источник звука. Дей-
ствительно, пусть принимаемые сигналы по двум 
слуховым каналам { }1 2,y y  в интервале |t| T≤  
имеют представления: 
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[ ]1 0 1( ) ( ) ( )ty t rect s t n t
T
 = - τ + 
 

, 

[ ]2 2( ) ( ) ( )ty t rect s t n t
T
 = + 
 

,

( )
11,
2
10,
2

t
rect t

t

 ≤= 
 >


где ( )s t  – сигнал, 0τ  – задержка;

( )rect t  – весовая функция, определяющая 
интервал наблюдения САЧ;

1 2( ), ( )n t n t  – шумы 1-го и 2-го каналов соот-
ветственно с  энергетическими спектральными 
плотностями 1( )N f и 2 ( )N f . 

В качестве оценки направления на источник 
звука для корреляционной модели бинаурального 
приема берут оценку взаимной корреляционной 
функции:

1 2

/ 2

1 2
/ 2

1( ) ( ) ( )
T

y y
T

r y t y t dt
T -

τ = - τ∫
 .     (2)

Вычисляя ее среднее, получим: 

1 2 1 2

/ 2 / 2

1 2
/ 2 / 2

1 1( ) { ( ) ( ) } ( )
T T

y y y y
T T

r y t y t dt r dt
T T- -

τ = - τ = τ =∫ ∫


1 2 1 2

/ 2 / 2

1 2
/ 2 / 2

1 1( ) { ( ) ( ) } ( )
T T

y y y y
T T

r y t y t dt r dt
T T- -

τ = - τ = τ =∫ ∫


( )( )
/ 2

0 1 2 0
/ 2

1 ( ) ( ) ( ) ( ) ( )
T

ss
T

s t n t s t n t dt r
T -

= - τ + - τ + - τ = τ - τ∫
( )( )

/ 2

0 1 2 0
/ 2

1 ( ) ( ) ( ) ( ) ( )
T

ss
T

s t n t s t n t dt r
T -

= - τ + - τ + - τ = τ - τ∫  ,

( )( )
/ 2

0 1 1 0 1 0
/ 2

1 1( ) ( ) ( ) ( ) ( )
T

ss
T

r t s t s t t dt s t s t t
T T-

- τ = - + τ = ∗ - - τ∫

( )( )
/ 2

0 1 1 0 1 0
/ 2

1 1( ) ( ) ( ) ( ) ( )
T

ss
T

r t s t s t t dt s t s t t
T T-

- τ = - + τ = ∗ - - τ∫ ,            (3)

где ...  – оператор усреднения, 
Из гипотезы, что САЧ для определения 

направления на источник широкополосных сиг-
налов прибегает к оценке (3), следует, что мак-
симум взаимной корреляционной функции дает 
информацию о параметре задержки. Это означает, 
что при значении 0t = τ  оценка достигает мак-
симума. С другой стороны, значение задержки  

связано с направление на шумящий источник (1). 
Для лучшей оценки параметра 0τ  необходимо, 

чтобы автокорреляционная функция 0( )ssr t - τ  
быстро убывала от своего максимума, т.е. жела-
тельно, чтобы она стремилась к  ( )tδ -функции. 
Поскольку «протяженность» корреляционной 
функции по координате τ  зависит от ширины 
спектра сигналов, поступающих на САЧ, видно, 
что желательно увеличивать ширину полосы сиг-
налов. Математически это условие записывается 
соотношением:

1
f

δτ ≈
∆

,                                (4)

где δτ  – точность измерения задержки;  
f∆ – полоса анализируемого процесса.

Из анализа (4) можно сделать вывод, что для 
узкополосных сигналов 0f∆ →  разрешающая 
способность САЧ теоретически при использова-
нии в качестве правила обработки корреляцион-
ную функцию (2) будет крайне низкой. С другой 
стороны известны данные, качественно показы-
вающие, что САЧ эффективно обрабатывает не 
только широкополосные сигналы, но сигналы 
с узкой полосой. 

Для второй модели бинаурального приема 
при восприятии узкополосных сигналов перехо-
дят к рассмотрению процедуры оценки азимута 
САЧ в области частот. Применяя преобразование 
Фурье к автокорреляционной функции, при гипо-
тезе отсутствия дисперсии в акустическом канале 
передачи сигналов, получим:

{ } ( )( ), 0 0
1( ) ( ) ( )s sF r t F s t s t t
T
 - τ = ∗ - - τ = 
 

( ) ( ) ( ) ( )( )2 2
0 0

1 1exp 2 exp ,S f i f S f i f
T T

= π τ = Ψ τ

( ) ( ) ( ) ( )( )2 2
0 0

1 1exp 2 exp ,S f i f S f i f
T T

= π τ = Ψ τ ,            5)

где ( )0 02 ,f fπ τ = Ψ τ  – фазовый множитель.
Как видно информация о  задержке сиг-

нала содержится только в  фазовом множителе 
( )0 , fΨ τ . Из соотношения (5) следует:

( )0
0

,
2

f
f

Ψ τ
τ =

π
 и ( )0 ,

arcsin
2

f
L

 Ψ τ ⋅λ
ψ =  π ⋅ 

. (6)

Соотношение (6), по-видимому, составляет 
основой метода оценки азимута САЧ, так как 
позволяет судить о направлении на объект даже 
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при достаточно малом фазовом сдвиге фазы 
( )0 , fΨ τ сигналов на ушных каналах САЧ.  

Из соотношения ( )2 sinf L cπ ϕ , определяющего 
набег фазы при бинауральном приеме, следует, что 
при малых азимутальных углах в процедуре раз-
решение по углу (при требовании однозначного 
разрешения) могут участвовать более высокие 
частоты, в  сравнении со случаем приближения 
азимутальных углов к  090± . Непосредственный 
расчет для азимутальных углов, приближающихся 
к значению 090± , показывает, что частоты, уча-
ствующие в разрешении, имеют ограничение верх-
ним значением 900 Гц. Эта картина зависимостей 
представлена на рис.2. 

Указанная зависимость имеет представление

( )2 sinw
cf

L
=

π ψ
,

где wf  – верхнее значение частоты принимаемого 
сигнала.

Запишем правдоподобное правило обработки 
сигналов в частотной области. 

На первом шаге формируется в функции ази-
мутального угла ψ  набор (банк) взаимных спек-
тральных характеристик сигналов ( )12 ,S f ψ : 

( ) ( ){ } { } ( ){ }12 1 2, ,S f F s t H f F s tψ = ⋅ ψ ,

На первом шаге формируется в функции ази-
мутального угла ψ  набор (банк) взаимных спек-
тральных характеристик сигналов ( )12 ,S f ψ : 

( ) ( ){ } { } ( ){ }12 1 2, ,S f F s t H f F s tψ = ⋅ ψ ,

{ } ( )
1 0

2 sin,
0

cf
LH f

â î ñò àëüí û õ ñëó÷àÿõ

 < ≤ π ψψ = 

 в остальных случаях

– передаточ-

ная характеристика фильтра. 
где { }...F – операция преобразования Фурье,

На втором шаге вычислим набор (банк) углов 
в соответствии с правилом:

( ) ( ){ }
( ){ }

12

12

Im ,
, arctan

Re ,
S f

f
S f

 ψ Ψ ψ =  ψ  
.

На третьем шаге оценивается дисперсия изме-
ренных углов. В случае, когда дисперсия достигает 
минимума – это является свидетельством об истин-
ном значении угла. 

Известно, что окружающий шум вместе с сиг-
налами, как правило, имеют характер спада энерге-
тической характеристики в соответствии с законом 
1
f

. С другой стороны эффективная полоса сигнала 

достигается для «белого» шума, т.е. шума у кото-
рого спектральная плотность приближается к кон-
станте. Для повышения разрешения по азимуту 
прибегают к процедуре «отбеливания» поступа-
ющего сигнала [6-9]. Можно выдвинуть гипотезу, 
что в механизмах обработки сигналов САЧ также 
реализована эта процедура. 

Для проверки указанной гипотезы разработаны 
два алгоритма и сформирована статистическая 
процедура ее проверки в среде MathCAD. Алгоритм 
обработки включал процедуры: 

1.	 Вычисления положение максимума корре-
ляционной функции.

2.	 Формирования сигналов.
3.	 Оценки данных от моделей.
4.	 Моделирования механизмов бинаурально-

го приема.

В качестве сигнала в статистическом экспери-
менте, а затем в эксперименте со САЧ использо-
вался генератор шума с постоянной спектральной 

Рисунок 2 – Зависимость изменения набега фазы в функции частоты для различных значений:  
азимута непрерывная линия азимут 9°, мелкий пунктир – азимут 27°, крупный пунктир – азимут 90°
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плотностью. Частотные свойства сигнала задава-
лись границами полосы и значением центральной 
частоты. Для широкополосного сигнала выбира-
лась широкая полоса, в то время как для узкопо-
лосного случая – полоса, локализованная вокруг 
центральной частоты сигнала:

1.	 Маскирующая помеха выбиралась в полосе 
перекрывающей полосу сигнала;

2.	 Статистическая процедура – стандартная. 
Задач заключалась в формировании матриц отве-
тов (решений) двух моделей процедур;

3.	 В качестве мер оценки эффективности мо-
делей и сравнения с данными САЧ были выбраны: 
информация, переданная через канал с аддитив-
ным шумом, мера расхождения гипотез и отно-

шение 2E
N

, где E  – энергия сигнала, N – спек-

тральная плотность шума маскирующей помехи.

Алгоритмы оптимального согласования 
акустических сигналов со слухом

Сравнительные оценки моделей и САЧ явля-
лись исходными данными для оптимального 
согласования локационных сигналов со слухом 
человека. 

Для улучшения распознавания объектов, 
составляющих акустическую сцену, был разра-
ботан метод акустического представления про-
странственной информации [2], заключающийся 
в излучении ультразвукового частотно-модулиро-
ванного импульса, бинауральном приеме эхосиг-
нала на два ультразвуковых микрофона, усилении, 
преобразовании электрических сигналов в акусти-
ческие, согласованной фильтрации эхосигналов, 
временном растяжении полученных откликов 
в  каналах бинаурального приема в  a  раз, где 

1 2a a f f= - = , 1f  - несущая частота зонди-
рующего сигнала, 2f  - средняя частота диапа-
зона воспринимаемого слуховым анализатором 
человека, последующим восприятием сигналов 
слуховым анализатором человека, отличающийся 
использованием после операции согласованной 
фильтрации многоканальной масштабно-вре-
менной фильтрацией откликов, с последующим 
весовым суммированием с  корректирующими 
коэффициентами усиления на каждом масштабе.

Суть предлагаемого метода состоит в следу-
ющем. Излучается ультразвуковой ЧМ импульс. 
В  качестве зондирующего можно использовать 

любой сложный или шумоподобный сигнал, для 
которого выполняется условие 1TW � , где T  - 
длительность сигнала, W  - его полоса. Однако 
исследования животных, например, летучих 
мышей, показывает, что животные используют 
ЧМ сигналы с  большой (до 100 кГц) девиацией 
частоты, в  пределах его длительности, которая 
составляет единицы мс. Входной сигнал ( ),X x t  
с  учетом пространственной координаты пред-
ставляет собой свертку зондирующего импульса 
( ),S x t  с импульсной характеристикой рассеива-

ющего объекта ( ),h x t :

( ) ( ) ( ), , ,X x t S x t h x t= ⊗

При согласованной фильтрации входного  
процесса отклик будет иметь вид:

( ) ( ) ( ) ( ), , , ,X x t S x t h x t S x t= ⊗ ⊗ -

При базе сигнала 1B � , что справедливо,  
например, для сигнала с  девиацией частоты 
40 кГц и длительностью 1 мс, корреляционная 
функция образует весьма острый пик и, сле-
довательно свертка ( ) ( ), ,S x t S x t⊗ -  близка  
к δ -функции: 

( ) ( ) ( ), , , .S x t S x t x t⊗ - = δ                 (7)

С учетом (7) отклик согласованного фильтра 
составит:

( ) ( ) ( ) ( ), , , , .X x t h x t x t h x t= ⊗δ - =

Другими словами, отклик согласованного 
фильтра близок к  импульсной характеристике 
рассеивающего объекта.

Для восприятия УЗ сигнала слуховым ана-
лизатором оператора производят его временное 
растяжение по закону 

( ) ( ), , ,X x t X x t→ α α

где 1 2f fα = , 1f  - несущая частота зондирую-
щего сигнала,

2f  - средняя частота диапазона, воспри
нимаемого слуховым анализатором человека.

Предположим, используются зондирующие 
импульсы с несущей частотой 80 кГц, а средняя 
частота слышимого диапазона 1,2 кГц. В  этом 
случае α  ~ 66. Если сигнал длительностью T  
испытывает отражение от объекта с протяжен-
ностью в пространстве L , длительность отклика 
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СФ τСФ  можно оценить как 2L
c . Например,  

при L  = 0,5 м τСФ 2
ÑÔ

L
cτ = , τСФ ~3 мс. После 

временного растяжения длительность сигнала, 
поступающего на САЧ, составит τСФ ~ 200 мс. 
Такое увеличение длительности важно при 
восприятии, поскольку сигналы длительно-
стью меньше 0,2 с распознаются с трудом. После 
согласованной фильтрации производят много-
канальную масштабно-временную фильтрацию 
откликов (Вейвлет-преобразование) с  регули-
руемыми коэффициентами усиления в каждом 
частотном канале, с  последующей операцией 
суммирования выходов каждого канала. Пред-
варительное тестирование слуховой системы 
оператора позволяет сформировать корректи-
рующие масштабно-временные коэффициенты 
индивидуальные для каждого пользователя. 

Предложенный подход может быть использо-
ван при разработке технических решений в задаче 
освещения подводной обстановки.

Выводы

1.	 Максимальная разрешающая способность 
САЧ достигается в окрестности 256 волн сигналов, 
в отличие от эффективности восприятия при об-
наружении тонально-импульсных сигналов, когда 
максимум наблюдается для 42 волн импульса;

2.	 Рассмотрены модель бинаурального при-
ема САЧ и оценка его разрешающей способности 
по направлению (азимуту).

3.	 Для улучшения распознавания объектов, 
составляющих акустическую сцену, разработан 
метод акустического представления простран-
ственной информации.
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Геополитическая обстановка и ее изменение, 
в  сторону однополярности, требует от многих 
государств иметь мощный военно-морской флот 
(силы), и одним из частных решений его функ-
ционирования, является осуществление раци-
онального и обоснованного финансирования 
технической эксплуатации и ремонта кораблей 
флотов. Решение проблем денежных ассигнований 
на техническую эксплуатацию и ремонт кораблей, 
в  разумных пределах, сегодня вполне реально.  
Тем не менее, современные требования к действу-
ющим военно-морским флотам (силам) передовых 
стран предъявляют иные подходы в определении 
стратегического планирования материально- 
технического обеспечения (МТО) флота. Другими 

словами, необходима новая техническая политика 
(ТП) для военных флотов (сил) морских держав 
[6].

Техническая политика понятие, довольно-таки 
широкое, оно основано на научно-разработанных, 
экономически-обоснованных и последователь-
но-проводимых мероприятиях и направлена на 
развитии вооружения и военной техники (ВВТ) 
ВМФ (ВМС) государств, на базе научно-техниче-
ских достижений и инновационных технологий, 
в целях уверенного отражения агрессии с морских 
направлений. Техническая политика, в  первую 
очередь, включает в себя сопряженные системы 
и мероприятий, это: эксплуатация, техническое 
обслуживание (ТО), материально-техническое 
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обеспечение (МТО), ремонт, контроль техниче-
ского состояния, а также управления силами и 
средствами технического обеспечения, как в мир-
ное время, так, и при подготовке и проведении 
боевых действий (БД) флота [2].

По мнению военных специалистов многих 
стран, заданный уровень боеготовности сил флота 
достигается двумя путями. Первый ‒ за счет созда-
ние большого количества корабельного состава 
флота при ограничении расходов на его МТО, что 
может привести значительную часть кораблей 
в состояние низкой боевой готовности. Второй 
путь – это за счет формирования достаточного 
количества кораблей их вооружения и военной 
техники (ВВТ) при рациональных затратах на 
техническое обслуживание, ремонт и обеспечение 
запасными частями, инструментом и принадлеж-
ностями (ЗИП), (рисунок 1) [5].

Поэтому политическое и военное руковод-
ство развитых государств уделяют постоянное 
внимание, в первую очередь, рациональной чис-
ленности корабельного состава военно-морских  
флотов (сил), при этом отводят большую роль его 
материально-технического обеспечения.

Правительства многих стран принимают 
кораблестроительные программы, предусма-
тривающие строительство новых кораблей, 
оснащенных современными видами вооруже-
ния, техническими средствами, а на выполне-

ние таких программ требуется соответствующее 
финансирование. Специалисты считают, что 
наиболее целесообразным направлением кора-
блестроительных программ развитых госу-
дарств является сочетание строительства новых 
кораблей с модернизацией, переоборудованием 
и ремонтом кораблей, находящихся в  строю, 
переоснащением их современным ВВТ, техни-
ческими средствами, восстановлением физиче-
ского износа, за счёт материально-технического 
обеспечения и использования запасных частей. 
Такой подход позволяет решить одну из важ-
ных проблем – это использование технически  
пригодных кораблей с  морально устаревшим 
вооружением, их восстановление, модернизацию 
и переоснащение [4].

Оперативное использование кораблей оке-
анских флотов, как правило, находится в  пря-
мой зависимости от их технического состояния, 
как самого корабля, так его ВВТ и технических 
средств. Поэтому возникает необходимость под-
держания высокого уровня постоянной боевой 
готовности большого числа кораблей, способных 
к интенсивному их использованию в море, веде-
нию боевых операций, а также несению боевых 
службы и дежурства (БС).

Главным шагом в поддержании постоянной 
боеготовности является техническое обслужи-
вание корабля и его вооружения, которое, как 

Рисунок 1 – Запасные инструменты и принадлежности
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правило, проводится систематически по планам 
командования корабля, силами его экипажа, без 
вывода из эксплуатации, с использованием ЗИП 
и ремонтного оборудования самого корабля.  
А вот ремонт корабля с выводом его из эксплуата-
ции с использованием ремонтного оборудования 
судоремонтного предприятия и ЗИП определяется 
планами вышестоящего командования, которые 
включают в себя сроки проведения, определяют 
силы специалистов судоремонтных предприятий 
или судов обеспечений, количество ЗИП и меро-
приятий частичного привлечения личного состава 
экипажа корабля [5].

Содержанием мероприятий по техническому 
обслуживанию являются осмотры и проверки 
ВВТ, регулировочные работы, замена негодных 
деталей (узлов) на запасные, замена (дозаправка) 
рабочих жидкостей или газов, удаление эксплу-
атационных загрязнений. Во время ремонта 
корабля проводятся работы в объеме техниче-
ского обслуживания, но главным содержанием 
ремонтных работ является восстановление бое-
готовности корабля, его ВВТ путем замены или 
восстановления изношенных, либо вышедших 
из строя во время эксплуатации конструкций, 
аппаратуры (оборудования) за счет использова-
ния ЗИП [3].

Открытые источники иностранной печати 
и средства массовой информации (СМИ) пове-
ствуют о том, что принятая в США система тех-
нического обслуживания кораблей ВМС играет 
немалую роль в  обеспечении оперативной дея-
тельности подводных и надводных сил флота. 
Например, существующий для атомных подво-
дных лодок с баллистическими ракетами (пларб) 
режим их использования предусматривает непре-
рывно повторяющийся трехмесячный цикл их  
использования. В период нахождения пларб 
в  строю разделяется на восьминедельное под-
водное патрулирование и четырехнедельное 
пребывание в местах базирования, где 18 суток 
затрачивается на различные ремонтные работы 
в порядке ТО и 10 суток – на пополнение ЗИП, 
запасов и другие мероприятия, обеспечивающие 
следующий выход пларб в море [7].

На сегодняшний день, данный цикл использо-
вания подводных лодок приемлем для большин-
ства морских держав, но иногда восьминедельное 
пребывание в  море пларб увеличивают до две-
надцатинедельного срока. Таким образом, боль-
шой цикл использования пларб и существующая 
система МТО флотов стран, позволяют пларб 
две трети времени цикла находиться в  море, а 
остальное время затрачивать на восстановление 

Рисунок 2 – Ремонт подводной лодки на передовой базе в межпоходовый период
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боеспособности корабля, в  частности проведе-
ние технического обслуживания, межпоходового 
ремонта и пополнения ЗИП [6].

Вышеперечисленные факты, а также мне-
ние военных специалистов, подтверждает то, 
что при организации технического обслужива-
ния и ремонта кораблей важное место занимает  
проблема обеспечения их всеми видами матери-
альных средств, особенно запасными частями.  
От которых зависит своевременность и качество 
технического обслуживания кораблей и вооруже-
ния. Данная точка зрения отражена в организации 
обеспечения ЗИП пларб США в передовых базах, 
при их техническом обслуживании в межпоходо-
вых периодах [3].

На протяжении последних 15–20 лет XXI в. 
техническая политика военного руководства мор-
ских держав, направлена на совершенствование 
системы определения потребностей в запасных 
частях, бесперебойного снабжения кораблей ЗИП. 
А также, порядка приобретения, хранения, учета, 
выдачи и доставки ЗИП потребителям. Основным 
принципом гибкой организации данной системы 
был и остается один – «иметь только необходимые 
запасные части, в надлежащем месте и в надле­
жащее время». Поэтому, ведомости снабжения 
ЗИП по номенклатуре вооружения и технических 
средств кораблей разрабатываются в  процессе 
постройки, а иногда и проектирования кораблей. 
Для обеспечения максимальной автономности 
плавания кораблей потребное количество ЗИП 

определяется на основе опыта их потребления, 
плана эксплуатации кораблей с учетом надежно-
сти оборудования и времени его наработки [2]. 

Инновационная техническая политика 
морских государств направлена на внедрение 
стандартизации и унификации корабельного 
оборудования, с  использованием искусствен-
ного интеллекта и информационных технологий.  
При составлении ведомостей снабжения исполь-
зуют часто применяемое оборудование и исклю-
чают оборудование единичного использования. 
Виды ЗИП, включаемые в ведомости, обязательно 
имеют федеральные номера хранения, а ЗИП  
не имеющие кода, не включаются в ведомость, и  
не принимаются на корабль. 

Так, например, последнее время ВМС США, 
осуществляет закупки запасных частей одновре-
менно с  заказываемым оборудованием, так как 
опыт показывает, что изготовление их по окон-
чании производства оборудования обходится 
дороже, а подчас оказывается невозможным  
(неосуществимым вообще) [2].

Современная техническая политика многих 
флотов немыслима без грамотного функциони-
рования органов военного управления (ОВУ) 
материально-техническим обеспечением и орга-
низацией закупки, хранения и распределения 
запасных частей между кораблями. Существующая 
структурная схема органов военного управления 
материально-техническим обеспечением ВМС 
США представлена на рисунке 3 [6].

Рисунок 3 – Структурная схема организации командования МТО ВМС США
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Нормативно-правовые документы опреде-
ляют действующую структуру ОВУ, к примеру, 
командование МТО подчинено начальнику штаба 
ВМС США и вместе с подчиненными техниче-
скими командованиями несет ответственность 
за весь «жизненный цикл ВВТ» (разработка –  
производство – эксплуатация – ремонт –  
списание – утилизация) кораблей, вооруже-
ния, а также связанного с  ними корабельного 
и наземного оборудования. В круг деятельно-
сти командования и подчиненных ему органов  
входит проведение научно-исследовательских 
(НИР) и опытно-конструкторских работ (ОКР) 
по созданию новейших ВВТ. Заказ и закупка 
для ВМС новых кораблей, систем вооружения и  
различной боевой техники, испытание и их 
оценка, а также разработка и внедрение в ВМС 
США программ технического обслуживания 
и ремонта ВВТ, использования ЗИП, создание  
обеспечивающего наземного и корабельного  
оборудования [8]. 

Существующая структура ОВУ включает  
организационно командование материально- 
технического обеспечения, которое состоит из 
штаба и пяти специализированных технических 
командований, управление руководителей про
ектов и различных периферийных береговых 
предприятий и учреждений. При этом техниче-
ские или функциональные командования внутри 
своих структур состоят из штабов, управлений  
и отделов [5].

В обеспечении кораблей запасными частями 
участвуют все специализированные технические 
командования. Разграничение обязанностей 
между ОВУ снабжения–отчетности и заказы-
вающими командованиями состоит в  том, что 
первые занимаются процессом закупки и кон-
троля количества ЗИП, расходных материалов 
и материальной частью меньших размеров, чем 
основные готовые предметы снабжения, а также 
организацией хранения и выдачи потребителям 
всех видов материальных средств, за исклю-
чением боеприпасов корабельного вооруже-
ния. Вторые или заказывающие командования 
сохраняют за собой функции контроля в особо 

важных областях техники и за особо важными 
предметами снабжения, которые распределяются 
на индивидуальной основе. Кроме того, осущест-
вляют определение необходимого ЗИП, техниче-
ский надзор, каталогизацию, хранение и выдачу 
потребителям [6].

Органы командования снабжения и отчет-
ности, выполняя функции снабжения, обеспечи-
вают редактирование, издание и распространение 
каталогов, хранение и идентификацию на складах, 
учет и выдачу материальных средств, реализацию 
запасов, превышающих потребности кораблей. 
При этом важную роль в  учете материальных 
средств играют учетно-контрольные пункты 
(УКП), которые являются ОВУ снабжением и 
отчетности. Учетно-контрольные пункты не осу-
ществляют хранение материальных ценностей, 
а обеспечивают их инвентаризационный учет 
независимо от места хранения. Они определяют 
наименование, количество предметов снабжения, 
в том числе и ЗИП, которые должны быть заку-
плены, устанавливают время закупки и места, где 
они должны храниться, организуют координацию 
запасов, в процессе которой исключают дубли
рование предметов снабжения. Данные функции 
УПК позволяют постоянно знать, где можно полу-
чить конкретные материальные средства, и давать 
соответствующие рекомендации потребителям и 
центрам снабжения на их получение – выдачу [4].

Для повышения качества организации мате-
риально-технического обеспечения была создана 
единая автоматизированная система обра-
ботки данных UАDPS (Uniform Automated Date  
Processing System), которая использует возможно-
сти электронно-вычислительных машин (ЭВМ) 
с федеральными кодами на предметы снабжения, 
совместно с  учетно-контрольными пунктами и 
центрами снабжения. На данный момент система 
UАDPS модернизирована, в  ней применяются 
современные и инновационные технологии, 
новейшая элементная база и гибкая организация 
управления и учета. Органы военного управле-
ния снабжением и отчетности создали, связан-
ную, с  помощью телетайпных каналов связи, 
с  центрами снабжения, УКП и потребителями.  
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При этом учёт, осуществляемый системой  
UАDPS, позволяет постоянно контролировать 
прохождение вооружения от поставщиков до 
потребителей [3].

Инновационным и радикальным средством 
в решении проблемы обеспечения кораблей, фло-
тов развитых государств, запасными частями 
является гибкая стратегия, на основе идентифи-
кации и стандартизации (рисунок 4). Которые 
способствует сокращению излишнего количества 
и многообразия запасных частей [1].

Проведенный анализ организации техниче-
ской политики, в отношении материально-тех-
нического обеспечения и обеспечения ЗИП 
кораблей военных флотов морских держав, 
позволяет определить положительные стороны, 
которые целесообразно учитывать при совер-
шенствовании системы МТО и обеспечения  
ЗИП кораблей флотов других стран, а именно:

1.	 Учет рационального сочетания строитель-
ства, модернизации, переоборудования и ремонта 
кораблей (ВВТ) флотов с использованием ЗИП.

2.	 Оптимизация соотношения критическо-

го корабельного оборудования и необходимого 
ЗИП, сосредоточение его в надлежащем месте и 
времени, распределение и поставку ЗИП произ-
водить на индивидуальной основе.

3.	  Использование эффективной, при этом 
рациональной и гибкой структуры органов воен-
ного управления МТО флотов и подразделений.

4.	  Разграничение обязанностей между ко-
мандованием снабжения – отчетности и зака-
зывающими органами военного управления по 
вопросам закупки и контроля ЗИП, хранения и 
выдачи его корабельным потребителям.

5.	  Главная роль в учете запасных частей при-
надлежит учетно-контрольным пунктам, обеспе-
чивающих их инвентаризационный учет.

6.	 Рациональным и адаптивным средством 
в решении проблемы МТО флотов является ис-
пользование стандартизации и идентификации, 
приводящие к сокращению излишнего многооб-
разия ЗИП и его каталогизации [5].

Таким образом, основой для адаптации и 
оптимизации функционирования единой совре-
менной технической политики в военных флотах 

Рисунок 4 – Схема идентификации и стандартизации ЗИП
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(силах) государств, в частности совершенствова-
ния системы МТО, служат системное наблюде-
ние и прогнозирование технического состояния 
кораблей и его вооружения. Осуществление каче-
ственного технического обслуживания и ремонта, 
проведение гибкой политики в обеспечении ЗИП, 
использование автоматизированных систем 
информационной поддержки для учета, иден-
тификации, стандартизации, контроля матери-
альных средств при материально-техническом 
обеспечении. Рациональное сочетания строитель-
ства, модернизации, переоснащения кораблей и 
ВВТ, а также выполнение мониторинга техниче-
ского состояния ВВТ и оптимизация соотноше-
ния критического корабельного оборудования и 
необходимого ЗИП.

Список литературы

1.	  Бычков В.В. Система обеспечения ЗИП 
корабельных комплексов ударного оружия 
с учетом прогнозируемых изменений технического 
состояния // Научно-методический сборник. – 
2007. – Вып.8. – СПб: СПб ВМИ, 2007. – С. 86–91.

2.	 Бычков В.В.  Имитационная модель 
эксплуатации КУРО при различных вариантах 
обеспечения ЗИП. Отчет по НИР. Шифр 
«Имитация». – СПб: СПб ВМИ, 2009. – С. 63.

3.	 Бычков В.В. Проблемы обеспечения 
ЗИП при эксплуатации комплексов ударного 
ракетного оружия // Проблема комплексного 

обеспечения информационной безопасности и 
совершенствование образовательных технологий 
подготовки специалистов силовых структур: 
Материалы II Всероссийской научно-технической 
конференции. – СПб: НИУ ИТМО, 2011. – С.154–
158.

4.	 Бычков В.В. Обоснование путей решения 
проблемы обеспечения ЗИП комплексов ударного 
ракетного оружия // Проблема комплексного 
обеспечения информационной безопасности и 
совершенствование образовательных технологий 
подготовки специалистов силовых структур: 
Материалы II Всероссийской научно-технической 
конференции. – СПб: НИУ ИТМО, 2011. – С.144–
149.

5.	 Бычков В.В. Позитивный взгляд на систему 
материально-технического обеспечения кораблей 
ВМС иностранных государств // Армейский 
сборник. – 2021. – Вып. 3(325). – М.: ФГБУ РИЦ МО 
РФ «Красная звезда», 2021. – С.183–188.

6.	 Бычков В.В.  Положительный опыт 
обеспечения ЗИП в системе МТО кораблей ВМС 
иностранных государств и необходимость его учета 
// Научно-методический сборник. – 2012. – Вып.12. 
– СПб: ВМИ ВУНЦ ВМФ «ВМА», 2012. – С.160–166.

7.	 Осипов Б.Н., Смукул А.О., Федурин А.С. 
Ремонт и техническое обслуживание кораблей 
ВМС. – М.: Воениздат, 1978. – 264 с.

8.	 Смукул А.О., Федурин А.С. Тыл военно-
морских сил. – М.: Воениздат, 1973. – 268 с.

Статья поступила в редакцию 17 августа 2021 г.
Принята к публикации 19 марта 2022 г.

Ссылка для цитирования: Бычков В.В. Техническая политика в  военно-морских флотах государств, ее адаптация  
к современным условиям // Национальная безопасность и стратегическое планирование. 2021. № 2(34). С.56-62. DOI: https://
doi.org/10.37468/2307-1400-2022-1-56-62

Сведения об авторах:

БЫЧКОВ ВИТАЛИЙ ВЛАДИМИРОВИЧ – кандидат технических наук, доцент, старший научный сотрудник научно- 
исследовательской лаборатории «Проблем повышения эффективности и качества освоения и эксплуатации сложных 
автоматизированных комплексов вооружения и техники ВМФ», Военно-морской институт Военный учебный научный 
центр Военно-морского флота «Военно-морская академия», член-корреспондент Петровской академии наук и искусств, 
капитан 1 ранга/запаса, г. Санкт-Петербург 
e-mail: vitaliy-bychkov204@mail.ru



Национальная безопасность и стратегическое планирование 63

ЭКОНОМИЧЕСКАЯ 
БЕЗОПАСНОСТЬ

УДК 351.822+336.74		             	          DOI: 10.37468/2307-1400-2022-1-63-81

ЭКОНОМИЧЕСКИЕ ПРЕСТУПЛЕНИЯ С ИСПОЛЬЗОВАНИЕМ ЦИФРОВЫХ 
ТЕХНОЛОГИЙ

Зайцев Александр Константинович1 
Матвеев Владимир Владимирович1

1 Санкт-Петербургский государственный экономический университет, Санкт-Петербург, Россия

АННОТАЦИЯ
В статье представлены существующие угрозы и вызовы, исходящие от террористических организаций, включающие 

увеличение числа террористических актов с участием террористов-одиночек, вовлечение молодежи, миграцию, 
контрабанду, использование компьютерных игр и криптовалюты. Детально рассмотрена угроза использования 
криптовалюты в деятельности террористических организаций. Вместе с тем описаны возможности «Прозрачного 
блокчейна» для отслеживания подозрительных трансакций Росфинмониторингом, среди которых отслеживание цепочки 
перемещения цифровых финансовых активов, оценка вероятности связи криптовалютных кошельков с потенциально 
противоправной деятельностью, мониторинг поведения участников криптовалютных рынков с целью идентификации 
лиц, замешанных в нарушении закона. Также в статье выявлены пробелы в нормативно-правовой базе по регулированию 
цифровых финансовых активов. Так, выявлено отсутствие требований к минимальному порогу сумм, подлежащих 
обязательному контролю государства в целях противодействия ОД/ФТ и полное отсутствие регулирования деятельности 
майнеров, т.е. лиц, осуществляющих выпуск криптовалют, а также самого процесса выпуска цифровых валют. Сделан вывод 
о необходимости доработки законодательного регулирования криптовалюты и информационных систем, осуществляющих 
ее оборот, а также о необходимости развития технических средств регулирования и отслеживания криптовалютных 
операций Росфинмониторингом для наиболее эффективного осуществления государственного контроля за оборотом 
криптовалютных активов и препятствованию использования криптовалюты как механизма финансирования терроризма.

Ключевые слова: криптовалюта, криптотрансакции, блокчейн, финансирование терроризма, Федеральная 
служба по финансовому мониторингу Российской Федерации, противодействие легализации (отмыванию) доходов и 
финансированию терроризма, «Прозрачный блокчейн», финансовая безопасность, цифровые финансовые активы.
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ABSTRACT
The article presents the existing threats and challenges posed by terrorist organizations, including an increase in the number 

of terrorist attacks involving lone terrorists, the involvement of young people, migration, smuggling, the use of computer games 
and cryptocurrencies. The threat of using cryptocurrency in the activities of terrorist organizations is considered in detail. At the 
same time, the possibilities of the Transparent Blockchain for tracking suspicious transactions by Rosfinmonitoring are described, 
including tracking the chain of movement of digital financial assets, assessing the likelihood of cryptocurrency wallets being 
associated with potentially illegal activities, monitoring the behavior of cryptocurrency market participants in order to identify 
persons involved in violating the law. The article also identified gaps in the regulatory framework for the regulation of digital 
financial assets. Thus, the absence of requirements for the minimum threshold of amounts subject to mandatory state control in 
order to combat ML/TF and the complete absence of regulation of the activities of miners, i.e. persons issuing cryptocurrencies, as 
well as the process of issuing digital currencies. It is concluded that it is necessary to refine the legislative regulation of cryptocurrency 
and information systems that carry out its circulation and also it is concluded that it is necessary to develop technical means for 
regulating and tracking cryptocurrency transactions by Rosfinmonitoring for the most effective implementation of state control 
over the circulation of cryptocurrency assets and preventing the use of cryptocurrency as a mechanism for financing terrorism.
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Активное развитие цифровых технологий в 
последнее время оказывает влияние на все сферы 
общественной жизни и все сектора мировой эко-
номической системы, в том числе на управление 
кредитно-финансовой системы. Первоначально 
это активная тенденция перевода наличных денег 
в электронные, а затем создание принципиально 
новых – цифровых денег.

С учетом краха глобальной кредитно-финан-
совой системы, основанной на расчетах в долла-
рах Федеральной Резервной Системы (неверно 
называемых долларами США) и ориентиро-
ванной на таргетирование уровня инфляции, 
а фактически на поддержание уровня прибыли 
владельцев финансовых инструментов, появи-
лась необходимость создания новых фиатных 
денег – цифровой валюты, которые еще называют 
криптовалютой.

Появление и сверхбыстрое распространение 
цифровых денег стало привлекательным инстру-
ментом для собственников преступных капита-
лов, так как цифровые деньги позволили создать 
новые механизмы для легализации доходов, полу-
ченных преступным путем [1].

В связи с этим перед Федеральной службой по 
финансовому мониторингу (Росфинмониторинг), 
которая является федеральным органом испол-
нительной власти, осуществляющим функции 
по противодействию легализации (отмыванию) 
доходов, полученных преступным путем, и финан-
сированию терроризма, стоит новая задача по раз-
работке мер противодействия распространению 
операций по переводу доходов, полученных неле-
гально, в цифровые деньги [2].

Для анализа происходящих процессов в дан-
ной предметной области необходимо указать 
основные понятия.

1.	 Лега ли зация денеж ных средств – 
совершение финансовых операций и других 
сделок с денежными средствами или иным 
имуществом, заведомо приобретенными другими 
лицами преступным путем, в целях придания 
правомерного вида владению, пользованию 
и распоряжению указанными денежными 
средствами или иным имуществом. 

2.	 Отмывание денег  – это процесс, в 
котором полученное имущество, приобретенное 
или аккумулируемое вследствие незаконной 
деятельности, перемещается или скрывается для 
того, чтобы прервать преступную цепочку.

Основные направления киберпреступлений,  
в которых используются криптовалюты:

–– отмывание денег;
–– вымогательство;
–– даркнет-рынки;
–– мошеннические схемы;
–– кража;
–– финансирование терроризма и экстремизма 

[3].
Структура источников получения денег 

преступным путем представлена на рисунке 1.
Этапы отмывания денежных доходов, 

полученных преступным путем
С учетом того, что до недавнего времени 

в  Российской Федерации преимущественно 
использовались наличные деньги, то преступники 
чаще всего использовали старые, наиболее безо-
пасные для них схемы отмывки по принципу «из 
рук в руки». Широко известна трехфазная схема 
отмывания денег, полученных преступным путем, 
представленная на рисунке 2.

Этап 1. Размещение денежных средств

Этап размещения состоит в  непосредствен-
ном перемещении наличных денежных средств 
в мобильные финансовые инструменты. При этом, 
как правило, место получения преступных дохо-
дов и место их размещения территориально уда-
лены друг от друга. Этап размещения крупных 
сумм наличности является самым слабым звеном 
в процессе отмывания денег. Незаконно получен-
ные деньги легко могут быть выявлены на этом 
этапе. Размещение в криптовалюте может происхо-
дить по трем направлениям, которые отображены 
на рисунке 3. ОТС – аббревиатура с английского 
Overthecounter, что означает «поверх прилавка», 
это сделка с любым финансовым инструментом, 
совершенная продавцом и покупателем за преде-
лами рынка, то есть напрямую. Таким образом, 
ОТС платформы отличаются от бирж: 
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Экономика

Легальная

Внебюджет Бюджет Хищение бюджетных средств

Неконтролируемая 
некриминальная

Неконтролируемая 
криминальная

Контролируемая

выход из-под контроля

Создание предприятий за рубежом Размещение денег на банковских 
счетах

Приобретение недвижимости 
за рубежом

Международное поле

Вывоз легальный

ЛЕГАЛИЗАЦИЯ ПРЕСТУПНЫХ ДОХОДОВ

Вывоз нелегальный

Теневая

ЭКОНОМИЧЕСКАЯ ПРЕСТУПНОСТЬ
Операции по 

сокрытию части 
оборотов

Неучтенные 
операции

Операции не 
зарегистрированн

ых субъектов

Псевдо
операции

Операции зарегистрированных 
субъектов без отображения в 

бухгалтерском учете

ОРГАНИЗОВАННАЯ ПРЕСТУПНОСТЬ

Доходы от 
криминального 

бизнеса:
нелегальные оборот 
наркотиков; 
алкоголя; 
оружия;
«крышевание»;
азартные игры;

Коррупционные 
преступления

Корыстные 
преступления:

угон автомобилей;
проституция;
рэкет;
финансовые 
пирамиды;
пиратсво и т.д.

Формирование криминального теневого капитала

Криминальные банкротсва

Рисунок 1 – Источники получения денежных доходов преступным путем

Размещение денежных средств - процесс, в результате которого денежные 
средства поступают в финансовую систему того или иного государства, 
например, путем размещения денежных средств во вклады, путем 
приобретения ценных бумаг за наличный расчет, покупки доли бизнеса. 
Данный этап наиболее опасный для «отмывателей», т.к. именно здесь 
прослеживается четкая связь между доходом и совершенным 
преступлением.

Расслоение (оборот, перемешивание, смешивание) денежных средств - 
процесс, в ходе которого фактическим владельцем или его доверенным лицом 
совершается значительное количество операций с целью отдалить денежные 
средства от первоначального источника. Главная задача «отмывателя» - 
нивелировать связь между источником получения денежных средств и самими 
денежными средствами. «Отмывателю» особенно важно получить денежные 
средства из организации с хорошей деловой репутацией.

Интеграция - процесс, в результате которого размещенные денежные 
средства или имущество возвращаются в легальную экономику, например 
в виде приобретения недвижимости, драгоценностей, иных предметов 
роскоши.

1

2

3

 Рисунок 2 – Трехфазная модель отмывания денежных доходов  полученных преступным путем
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–– большей ликвидностью;
–– большими порогами лимитов (максималь-

ные суммы операций значительно больше);
–– меньшими временными издержками. 

При совершении ОТС-сделки происходит 
обмен различными суммами денег, в том числе 
и крупными, на криптовалюту на определенных 
платформах. Поиск покупателей может занять 
некоторое количество времени, однако данные 
издержки не будут весомыми, потому что на ОТС 
платформе ежедневно возникает множество 
предложений по сделкам различных масштабов.

При прямом переводе денег в криптовалюту 
многие биржи просят идентифицировать личность, 
то есть пользователю поступает запрос пройти 
процедуру «KYC». Чтобы избежать раскрытия 
личности преступники либо находят более конфи-
денциальную криптовалюту, которая не требует 
авторизации, либо при выполнении процедуры 
«Know Your Customer» предоставляют ложные 
паспортные данные, найденные в сети Интернет.

Одним из способов размещения денег 
в криптовалюте являются многочисленные незна-
чительные начисления на разные счета, то есть 
пользователь создает несколько активных аккаун-
тов и начисляет на них максимально допустимую 
сумму, при которой не нужна идентификация.

Этап 2. Перемещение доходов
Этап перемещения доходов, полученных  

преступным путем, представляет собой отрыв 

незаконных доходов от их источников путем 
сложной цепи финансовых операций, направ-
ленных на  маскировку проверяемого следа  
этих доходов. На данном этапе происходят мно-
гочисленные операции с криптовалютой, чтобы 
запутать денежные потоки. Два основных спо-
соба перемещения денежных средств в крипто-
валюте представлены на рисунке 4. 

Опыт стран, входящих в ФАТФ (Группа разра-
ботки финансовых мер по борьбе с отмыванием 
денег – Financial Action Task Force, FATF) указы-
вает на то, что существуют способы сопоставле-
ния криптовалютных трансакций и кошельков 
с их владельцами [4].

Чтобы скрыть свое происхождение, пре-
ступники прибегают к таким инструментам, как 
тумблеры и миксеры, которые смешивают в про-
извольном порядке операции по криптовалюте, 
что в значительной степени снижает возможность 
раскрытия преступления. 

Тумблеры (tumbler) – это сервисы, в которые 
владелец может перевести свои деньги и, запла-
тив комиссию, получить совершенно другие счета 
в криптовалюте, которые с ним никак не будут 
связаны [5]. 

Миксер – это трансакции перемешивания, 
в  которых сайт принимает криптовалюту мно-
жества человек, затем использует алгоритмы для 
смешивания и отправляет биткоины по разным 
кошелькам.

В системе блокчейна существует криптои-

Размещение

ОТС-сделки Прямой перевод денег в 
криптовалюту

Использование нескольких 
активных аккаунтов

Рисунок 3 – Варианты размещения средств в криптовалюте

Перемещение

Использование тумблеров и миксеров Использование криптовалютной 
индустрии

Рисунок 4 – Способы перемещения денежных средств в криптовалюте
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гральная индустрия, в которой злоумышленники 
переводят криптовалюту на  игровую плат-
форму, делают незначительные ставки и выводят 
обратно. Данный способ позволяет замаскировать  
схему по отмыванию денег. Более того, существует 
возможность выполнения трансакций через  
TOR1, которые чаще всего невозможно отследить 
в связи с тем, что сложно определить реальный 
IP-адрес [6].

Этап 3. Вывод «чистых» денег
Третий этап заключается в  выведении уже 

«чистых» денег из системы блокчейна. Этап инте-
грации заключается в легализации, направленной 
непосредственно на придание видимости закон-
ности преступно полученных денежных доходов. 
Преимущественно преступники используют ОТС-
сделки, указанные на этапе Размещения. Происхо-
дит поиск клиента, который желает приобрести 
значительную сумму криптовалюты. После обмена 
«криптовалюта – наличные или безналичные 
деньги» установить происхождение денег прак-
тически невозможно.

Представленная трехфазовая модель является 
наиболее распространенной среди преступников 
для легализации доходов. Указанные три стадии 
могут осуществляться одновременно или частично 
накладываться друг на  друга. Это зависит от  
имеющегося механизма легализации и от требова-
ний, предъявляемых преступной организацией.

Классификация криптовалют
Основными видами криптовалют в настоящее 

время являются следующие: биткойн, лайткоин, 
эфир, нэм, дэш, рипл, монеро и другие. Одной 
из самых распространенных криптовалют явля-
ется биткоин. На него приходится большая часть 
финансовых операций с криптовалютами. Стати-
стика продаж криптовалюты указывает, что бит-
коин занимает приблизительно треть всего рынка. 
Структура объёма операций в различных крипто-
валютах представлена на рисунке 5.

Несмотря на то, что в 2020 году уровень пре-
ступности в  криптовалютной сфере снизился, 
тем не менее злоумышленники проявляют высо-
кую заинтересованность к криптовалюте с учетом 

  
Рисунок 5 – Объем операций в криптовалютах

1	  Tor (сокр. от англ. The Onion Router) – свободное и открытое программное обеспечение для реализации анонимного 
сетевого соединения. С помощью Tor пользователи могут сохранять анонимность в Интернете при посещении сайтов, веде-
нии блогов, отправке мгновенных и почтовых сообщений, а также при работе с другими приложениями, использующими 
протокол TCP. Анонимизация трафика обеспечивается за счёт использования распределённой сети серверов – узлов. 
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анонимности ее природы и легкостью, с которой 
пользователи могут отправлять средства по всему 
миру. Динамика участвующих в  криминальных 
криптовалютных трансакциях сумм за 2017-2020 
годы отображена на рисунке 6.

В 2021 г. доля криптовалют, связанных с кри-
миналом, составила более $10 млрд переводов 
(или 0,34% от всего объема криптовалютных 
трансакций). Хотя эти цифры в 2 раза ниже, чем  
в 2019 г. ($21,4 млрд или 2,1%), но общая актив-
ность преступной деятельности за период с 2019 
по 2021 гг. с использованием криптовалют воз-
росла почти втрое.

Так, например, Chainalysis2, представляя свою 
статистику, напоминает о том, что на момент пред-
ставления отчета выявлены далеко не все факты 
криминала, так как появляется дополнительное 
количество адресов, связанных с криминалом [7].

Использование модели ICO для отмывания 
доходов 

ICO (Initial Coin Offering) – это относи-
тельно новая форма инвестирования, появление 

которой связано со становлением криптовалют.  
ICO, представляя собой форму привлечения инве-
стиций для криптовалютных проектов, не имеет 
под собой никакой регулятивной базы. Благо-
даря этому инициатором первичного монетного  
размещения может выступать любое юридическое 
и физическое лицо. При этом никаких аудитов  
и проверок проект не проходит. Почти все работы 
ведутся в режиме онлайн.

Использование ICO платформ является 
совершенно новой схемой легализации денежных 
средств, которая возникла с появлением крипто-
валюты и токенов [8].

Токен – это единица учёта, не являющаяся 
криптовалютой, предназначенная для представ-
ления цифрового баланса в  некотором активе. 
Иными словами - выполняющая функцию «заме-
нителя ценных бумаг» в цифровом мире [9].

ICO – форма привлечения инвестиций в виде 
продажи инвесторам фиксированного количества 
новых единиц криптовалюты, полученных разо-
вой или ускоренной эмиссией. Данная операция 
разрабатывалась изначально для наибольшего 

Рисунок 6 – Общая сумма криптовалютных трансакций, связанных с криминалом, и ее доля  
от общего числа трансакций

2	  Chainalysis – это компания, занимающаяся анализом блокчейнов. Она предоставляет данные, программное обеспе-
чение и проводит исследования для государственных учреждений, бирж, финансовых учреждений, страховых компаний и 
компаний по кибербезопасности в более чем 50 странах. Платформа данных компании позволяет проводить расследования, 
поддерживает инструменты соблюдения нормативных требований и управления рисками, которые использовались для 
раскрытия самых громких кибер-уголовных дел в мире и безопасного расширения доступа потребителей к криптовалюте.
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привлечения инвестиционного внимания к той 
или иной монете. Однако, мошенники узнали о 
подобной платформе и стали использовать ее 
в качестве новой модели легализации денежных 
средств.

Через схему ICO проходят много операций, 
в том числе с целью отмывания доходов. Данный 
сценарий осуществим только при условии, что 
обменные площадки не сотрудничают с правоох-
ранительными органами. Схема использования 
модели ICO представлена на рисунке 7.

В данной системе участвуют два игрока. Один, 
например, инвестор, который приобретает токены 
для дальнейшей их выгодной реализации, и вто-
рой – владелец «грязных» денег. Участники сделки 
не знают друг друга, первый стремится подороже 
продать, а второй заинтересован в приобретении 
токенов и поэтому зачастую предлагает самый 
выгодный курс. После чего злоумышленник про-
изводит обмен специальной валюты на  любой 
площадке. 

Использование программ-вымогателей

Программы-вымогатели – это тип вредо-
носного программного обеспечения (ПО), кото-
рое блокирует доступ к устройству или системе 
жертвы, а затем требует выполнения определен-
ных условий в обмен на восстановление доступа 
законного владельца устройства / системы.

Программы-вымогатели могут быть достав-
лены в  систему несколькими способами: от 
вложений электронной почты и фишинговых 

ссылок до неожиданных надстроек и, казалось бы,  
законного программного обеспечения.

Злоумышленники также используют так-
тику социальной инженерии, изображая из себя 
сотрудников правоохранительных органов, кото-
рые требуют штрафов за наличие пиратского 
программного обеспечения или незаконных 
материалов на их компьютерах.

Программы-вымогатели обычно нацелены 
на ценные файлы, такие как финансовые доку-
менты, важные программы и личные фото-
графии, и шифруют или удаляют их файлы из 
резервных копий.

Это часто делается с  использованием сим-
метричного или асимметричного алгоритма 
шифрования, который позволяет програм-
ме-вымогателю сгенерировать ключ шифрова-
ния и предложить его жертве в обмен на что-то, 
обычно это какой-то платеж.

Чаще всего жертвы программ-вымогателей не 
знают о взломе до тех пор, пока им не предъявля-
ется экранная записка о выкупе, которая преду-
преждает их об атаке.

Эта записка обычно грозит отказом в доступе 
до тех пор, пока не будет выплачен выкуп. Сумма 
выкупа указывается, и иногда требуется оплата 
в  криптовалюте из-за конфиденциальности и 
удобства платежных сетей с блокчейном.

После выполнения условий злоумышленник 
обычно отправляет жертве ключ дешифрова-
ния или напрямую расшифровывает зараженное 
устройство / систему, чтобы законный пользо-

Инвесторы

Владелец «грязных денег»

Обмен валюты

Наиболее выгодное 
предложение для 
совершения быстрой 
сделки

Продажа токенов по 
наиболее выгодной цене

Рисунок 7 – Схема использования модели ICO
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ватель мог восстановить контроль над своей 
системой.

Программы-вымогатели – это серьезная расту-
щая проблема кибербезопасности как для госу-
дарственного, так и для частного секторов. Только 
вскрытые платежи злоумышленников-вымогате-
лей с 2019 по 2021 год выросли на 337%. Общий 
объем платежей криптовалюты вырос на сумму 
более 400 миллионов долларов. Это по самым 
низким оценкам на основе вскрытых платежей. 
Тенденция увеличения таких платежей с каждым 
годом все возрастает и не показывает признаков 
замедления. 

Платежи программ-вымогателей могут создать 
риск санкций для организаций-жертв и компаний, 
которые помогают им осуществлять платежи.  
По данным Chainalysis, 13% известных платежей 
программ-вымогателей в  2021 году сопряжены 
с санкционным риском. 

В 2021 году средний размер платежа соста-
вил 54.000 долларов США. Это отчасти связано 
с  тем, что злоумышленники-вымогатели более 
эффективно атакуют более крупные организации 
с помощью незаконных сторонних поставщиков, 
которые продают им хакерские инструменты, 
украденные данные и другие активы для прове-

дения более успешных атак. На рисунке 8 ото-
бражена динамика общей суммы криптовалюты, 
полученной адресами программ-вымогателей  за 
2016-2021 годы [10].

Увеличение количества программ-вымога-
телей, начиная с 2020 года, было вызвано рядом 
новых штаммов, получающих большие суммы 
от жертв, а также несколькими ранее существо-
вавшими штаммами, увеличивающими доходы.  
На рисунке 9 представлены топ-10 штаммов про-
грамм-вымогателей по доходам в период с 2014  
по 2021 годы.

Штаммы программ-вымогателей не работают 
стабильно, даже из месяца в месяц. Они посто-
янно мигрируют.

Количество активных в течение года штам-
мов может создать впечатление, что существует 
несколько отдельных групп, осуществляющих 
атаки программ-вымогателей. Но это может 
быть обманчивым впечатлением. Так, мно-
гие штаммы функционируют на  Модели RaaS 
(Модель программы-вымогателя как услуги), 
в которой злоумышленники, известные как пар-
тнеры, «арендуют» использование определенного 
штамма программы-вымогателя у его создателей 
или администраторов, которые в обмен получают 

$398.64

Рисунок 8 – Общая стоимость криптовалюты, полученная адресами программ-вымогателей 2016-2021гг.  
(Включены валюты: BCH, BTC, ETH, USDT)
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часть денег от каждой успешной атаки, которую 
проводят партнеры.

Многие филиалы RaaS мигрируют между 
штаммами, предполагая, что экосистема про-
грамм-вымогателей меньше, чем может пока-
заться на  первый взгляд. Кроме того, многие 
исследователи кибербезопасности считают, что 
некоторые из самых крупных штаммов могут даже 
иметь одних и тех же создателей и администра-
торов, которые публично закрывают операции 
одного штамма, прежде чем просто выпустить 
новый, очень похожий штамм под новым именем.  
С помощью анализа блокчейна можно устано-
вить некоторые из этих связей, проанализировав, 
как адреса, связанные с различными штаммами  
программ-вымогателей, взаимодействуют друг 
с другом.

На рисунке 10 графически структурированы 
основные направления средств из кошельков 
программ-вымогателей. Первое и самое распро-
странённое направление – обмен. От второго 
направления и дальше по порядку в  каждом 
столбце соответственно: игровая платформа, 
безымянные сервисы, юрисдикции с  высоким 
риском, незаконные адресы, смешивание и другие 
направления.

Программа-вымогатель: Netwalker («Сетевой 
странник» или «Сетевой бродяга»)

ФАТФ объявил скоординированные действия 
международных правоохранительных органов 
по уничтожению вируса-вымогателя Netwalker.  
В том числе изъятие почти полумиллиона 
долларов в  криптовалюте, отключение темного 

Рисунок 9 – Топ-10 самых активных в 2021 г. программ-вымогателей по доходам в месяц (январь – ноябрь 2021 г.)
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веб-ресурса, используемого для связи с жертвами 
вируса-вымогателя Netwalker, и арест гражданина 
Канады Себастьяна Вашона – Desjardins, который 
получил десятки миллионов долларов, действуя 
в качестве партнера Netwalker [11].

Этот случай подчеркивает изощренность, 
с  которой работал Netwalker, глобальное влия-
ние атак программ-вымогателей и значительные 
средства, которые злоумышленники-вымогатели 
крадут у своих жертв.

Анализ блокчейна говорит о штамме програм-
мы-вымогателя Netwalker, что позволяет выделить 
конкретные элементы расследования, чтобы пока-
зать, как правоохранительным органам удалось 
отследить незаконные средства.

Как и многие штаммы, Netwalker работает 
на  RaaS модели, в  котором злоумышленники, 
известные как аффилированные лица, «арен-
дуют» использование определенного штамма 
программ-вымогателей у его создателей или адми-
нистраторов, которые в  обмен получают часть 

денег от каждой успешной атаки, проводимой 
аффилированными лицами. RaaS привел к боль-
шему количеству атак, что еще больше усложнило 
количественную оценку полного финансового 
воздействия. Но тенденция ясна: ни одна другая 
категория преступлений, связанных с криптова-
лютой, не имела более высоких темпов роста, чем 
программы-вымогатели в 2020 году.

Netwalker был лидером среди программ-вы-
могателей по доходам в 2021 году, наряду с Ryuk, 
Maze, Doppelpaymer и Sodinokibi. Компания 
Chainalysis отследила выкуп Netwalker на сумму 
около 94 миллионов долларов, причем платежи 
были произведены еще в  2018 году. В середине 
2020 года компания набрала обороты, увеличив 
средний размер выкупа до 33.000 долларов в про-
шлом году по сравнению с 7.000 долларов в 2019 
году.

На рисунке 11 графические выделены 
«жертвы» программы-вымогателя «Netwalker» по 
странам.

обмен
игровая 
платформа

безымянный 
сервис

юрисдикции с 
высоким риском

незаконные 
адреса смешивание

Рисунок 10 – Направление средств, покидающих кошельки программ-вымогателей 
(2013-2021 гг.)
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Как правило, доходы от атак Netwalker полу-
чают четыре роли: вероятный администратор 
или разработчик (8-10%), партнер (76-80%) и две 
комиссионные роли (2,5-5% каждая). Партнер, 
такой как Vachon-Desjardins, обычно отвечает за 
получение доступа к  сети жертвы и разверты-
вание вредоносного ПО. Также бывают случаи, 
когда на один кошелек поступает 100% платежа, 
который, как мы полагаем, принадлежит админи-
стратору Netwalker и указывает на то, что он или 
она также может быть непосредственно причастен 
к некоторым атакам.

На рисунке 12 схематично изображен процесс 
типичного перевода средств с адреса для выплаты 
выкупа различным участникам программы-вымо-
гателя «Netwalker» [12].

На рисунке 13 в виде диаграммы приведены 
примеры аффилированных штаммов RaaS.

Анализ блокчейна показывает, что на самом 
деле было менее 20 уникальных филиалов. 
Некоторые из этих филиалов редко развертывали 
Netwalker. Некоторые перешли на другие штаммы 

RaaS, и можно утверждать, что некоторые фили-
алы получали платежи от других вариантов.

Администратор Netwalker, известный на фору-
мах даркнета под ником «Bugatti», в мае 2020 года 
разместил на форуме объявление о поиске допол-
нительных русскоязычных аффилиатов по мере 
«освобождения» вакансий, что подтверждает 
оценку перехода аффилиатов на другие штаммы.

Анализ блокчейна также может показать, что 
действующие лица программ-вымогателей платят 
за услуги, необходимые им для ведения преступ-
ного бизнеса. Например, участники Netwalker 
заплатили за хостинг облачного хранилища 
криптовалютой, которая, вероятно, использова-
лась для размещения украденных данных жертвы 
для дальнейшего вымогательства.

Действительно, Netwalker активизировал свои 
усилия по вымогательству, не только заблокировав 
жертвам доступ к их данным, но и украв их. Пре-
жде чем шифровать компьютерные файлы в сети 
жертвы, субъекты Netwalker начали красть дан-
ные и автоматически публиковать данные жертвы 
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Рисунок 11 – Жертвы Netwalker по всему миру
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Рисунок 12 – Типичный перевод средств с адреса для выплаты выкупа различным участникам Netwalker

Рисунок 13 – Аффилированные штаммы RaaS
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на  сайте утечки, если выкуп не был уплачен 
в срок, что является еще одной растущей тенден-
цией среди нескольких штаммов программ- вымо-
гателей. На рисунке 14 схематично представлена 
публикация данных жертвы на сайте утечки [13].

Помимо Netwalker, Vachon-Desjardins уча-
ствовал в развертывании других штаммов RaaS, 
таких как Sodinokibi, Suncrypt и Ragnarlocker. 
Видно, как партнеры со временем переходят 

на другие штаммы. Кроме того, администратор 
Netwalker Bugatti перечислил подтверждение 
предыдущего опыта взлома в качестве необхо-
димого условия для того, чтобы стать партне-
ром Netwalker, поэтому было бы разумно, чтобы 
такие партнеры, как Vachon-Desjardins, имели 
послужной список.

На рисунке 15 отображены филиалы про-
граммы-вымогателя «Netwalker»,  которые 

Рисунок 14 – Публикация данных жертвы на сайте утечки

Рисунок 15 – Филиалы Netwalker, подверженные воздействию штаммов программ-вымогателей Sodinokibi и Ragnar Locker
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подвергаются воздействию штаммов про-
грамм-вымогателей Sodinokibi и Ragnar Locker.

Партнерское дублирование является важ-
ным явлением, которое контролирующие органы 
должны понимать в борьбе с программами-вымо-
гателями, поскольку оно предполагает относи-
тельно небольшое количество злоумышленников, 
создающих проблему, несмотря на  множество 
штаммов, активных в  любой момент времени. 
Исследование показывает, что небольшая группа 
адресов служебных депозитов получает большую 
часть средств, украденных в  результате атак 
программ-вымогателей. Правоохранительные 
органы могут значительно снизить активность 
программ-вымогателей, нарушив работу относи-
тельно небольшой группы злоумышленников и 
поставщиков услуг по отмыванию денег.

Увеличение размеров платежей за выкуп 
совпадает с  увеличением платежей с  адресов 
программ-вымогателей на  другие незаконные 
адреса, связанные со вспомогательными служ-
бами программ-вымогателей. Под незаконными 
сторонними услугами понимается ряд провай-
деров, некоторые из которых явно действуют 
как преступники, которые могут помочь кибер-
преступникам проводить более масштабные и 
эффективные атаки. 

1.	 Инфраструктура как поставщик услуг. 
З л о у м ы ш л е н н и к а м - в ы м ог ат ел я м  н у ж н а 
киберинфраструктура, такая как:

–– пуленепробиваемый веб-хостинг;
–– службы регистрации доменов;
–– ботнеты;
–– прокси-службы;
–– службы электронной почты для проведе-

ния атак. 
Кроме того, многие полагаются на облачный 

хостинг и другие формы инфраструктуры для 
проведения атак по краже данных, что отно-
сится к новой стратегии, в которой злоумышлен-
ники-вымогатели сливают данные, украденные 
у жертв, чтобы добиться более быстрых и крупных 
платежей. 

2.	 Хакерские инструменты и провайде-
ры доступа. Злоумышленники с  программами- 

вымогателями могут приобретать сетевой доступ 
к жертвам, которые уже были скомпрометирова-
ны в рамках схемы, известной как «Доступ как ус-
луга». Другие будут покупать инструменты, кото-
рые помогут им самим проникнуть в сети жертв. 
Одним из примеров являются наборы эксплой-
тов. Наборы эксплойтов сканируют уязвимости,  
чтобы закрепиться в сети или развернуть полез-
ную нагрузку, такую как программы-вымогатели. 
Эти эксплойты позволяют злоумышленникам- 
вымогателям преследовать более крупные орга-
низации с более развитой кибербезопасностью, 
которые обычно могут позволить себе более вы-
сокие выкупы, чем менее сложные организации. 
Другим примером может служить вредоносное 
ПО как услуга, позволяющая киберпреступни-
кам брать в аренду программное обеспечение для 
более эффективного распространения программ- 
вымогателей.

3.	 Магазины мошенников. Мошеннические 
магазины также играют важную роль в операци-
ях с программами-вымогателями. Мошеннические 
магазины — это подмножество рынков даркнета, 
которые продают украденные данные, включая 
пароли и личную информацию (PII) для многих 
людей, и даже скомпрометированные учетные 
данные RDP, используемые для получения досту-
па к сети жертвы. Подобно эксплойтам и доступу, 
описанным выше, эта информация может помочь 
злоумышленникам-вымогателям проникнуть 
в компьютерные сети жертв.

4.	 Услуги после атаки. Некоторые програм-
мы-вымогатели и RaaS применяют расширенные 
методы вымогательства, такие как найм подполь-
ных колл-центров для прямого вызова жертв и 
наслоение DDoS-атак на жертв, отказывающих-
ся платить, вероятно, арендованных через по-
ставщиков DDoS-as-a-Service. Администраторы 
программ-вымогателей даже платят наемным 
работникам, чтобы помочь жертвам в процессе 
выплаты выкупа, в том числе профессиональным 
переговорщикам.

До 2020 года на  незаконные сторонние 
сервисы редко приходилось более 3% средств, 
отправленных с адресов программ-вымогателей. 
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С тех пор они значительно увеличились, 
часто составляя до 9% расходов. С 2021 года 
общая сумма средств, отправленных с  адресов  
программ-вымогателей, значительно увеличи-
лась, а это означает, что эти цифры отражают 
значительное увеличение долларов, потрачен-
ных на  незаконные услуги злоумышленниками  
программ-вымогателей.

Все эти сторонние поставщики позволяют 
злоумышленникам-вымогателям более эффек-
тивно атаковать более крупные организации, и 
их растущее использование может быть одной 
из причин более высоких выплат выкупа, кото-
рые мы наблюдаем с 2020 года. Анализ блокчейна 
показывает, что эти незаконные поставщики 
услуг стали связующим звеном экосистемы про-
грамм-вымогателей. На рисунке 16 показано, как 
различные типы провайдеров в  совокупности 
связывают самые распространенные штаммы 
программ-вымогателей на основе истории тран-
сакций криптовалюты.

На рисунке 17 показано, как несколько штам-
мов программ-вымогателей отправляют средства 

популярному пуленепробиваемому хостинг- 
провайдеру.

На рисунке 18 видно, как другие штаммы вза-
имодействуют с двумя поставщиками вредонос-
ных программ как услуг.

Если злоумышленники с  программами-вы-
могателями по-прежнему будут иметь доступ 
к  передовой инфраструктуре и инструментам, 
предоставляемым сторонними поставщиками, мы 
ожидаем, что размеры платежей за выкуп будут 
продолжать расти. Правоохранительные органы 
и криптовалютные компании должны работать 
вместе, чтобы уничтожить не только самих зло-
умышленников, но и поставщиков инструментов, 
облегчающих атаки [14].

Тенденция 2021 года: российские программы-
вымогатели

Многие штаммы программ-вымогателей 
связаны с находящимися под санкциями кибер-
преступными группами, базирующимися в  том 
числе в  России или связанными с  ней. Такими 
как печально известная Evil Corp, руководство 

Рисунок 16 – Связь распространенных штаммов программ-вымогателей  с различными типами провайдеров
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Рисунок 18 – Процесс взаимодействия штаммов программ-вымогателей с поставщиками вредоносных программ

Рисунок 17 – Процесс взаимодействия штаммов программ-вымогателей с хостинг-провайдером
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которой, как сообщается, связано с российскими 
пользователями криптовалюты. Киберпреступ-
ники, связанные с  Россией и другими русскоя-
зычными странами Содружества Независимых 
Государств (СНГ) являются одними из самых 
многочисленных в  мире. Российские сервисы 
получили больше криптовалюты с  незаконных 
адресов, чем в любой другой стране, что позволяет 
предположить, что связанные с Россией кибер-
преступники были крупнейшими финансовыми 
бенефициарами от преступлений, связанных 
с  криптовалютой. Большая часть этой деятель-
ности была управляемой с  российского рынка 
даркнета, который помимо наркотиков продает 
украденные данные, которые могут быть полезны  
злоумышленникам-вымогателям.

В 2021 году штаммы программ-вымогателей, 
связанные с  Россией и другими странами СНГ, 
будут составлять большую долю в общей активно-
сти программ-вымогателей. На рисунке 19 пока-
зана сравнивая активность в 2020 и 2021 годах для 
двух категорий штаммов программ-вымогателей:

–– штаммы, связанные с Evil Corp;
–– штаммы с  кодом, предотвращающим шиф-

рование, если программа-вымогатель обна-
руживает, что операционная система жертвы 
находится в  стране СНГ. Обычно можно 

предположить, что эти штаммы возникли 
в России или других странах СНГ.

Цифры ясны: в совокупности на эти штаммы 
программ-вымогателей приходится большая 
активность в 2021 году по сравнению с 2020 годом. 
На рисунке 20 показан общий объем активно-
сти двух программ-вымогателей, на  которую 
приходится десять самых активных программ- 
вымогателей в  2020 и 2021 годах. Хотя такой  
график и исключает многие отдельные штаммы, 
он все же отражает большую часть активности 
за оба года.

В 2020 году примерно 86% изученных дохо-
дов от программ-вымогателей можно отнести 
к штаммам программ-вымогателей, которые либо 
связаны с  Evil Corp, либо предназначены для 
избегания стран СНГ. Пока в 2021 году этот пока-
затель составляет 92%. Данные о программах- 
вымогателях конкретно свидетельствуют о том, 
что анализ блокчейна, а также сотрудничество 
с другими фирмами в индустрии криптовалюты 
будут иметь решающее значение для борьбы 
с киберпреступностью.

В качестве вывода можно утверждать, что 
нельзя недооценивать важность более полного и 
стандартизированного сбора информации в ходе 
расследований программ-вымогателей, незави-

Рисунок 19 – Сравнительная активность для двух категорий штампов в странах СНГ
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симо от того, предоставлена ли она жертвами или 
собрана правоохранительными органами. Это 
может потребовать от Росфинмониторинга и пра-
воохранительных структур, банковского сектора и 
местных органов власти устранить юридические 
барьеры и, возможно, создать стимулы для орга-
низаций государственного и частного секторов, 
чтобы они могли сообщать об инцидентах с про-
граммами-вымогателями, не опасаясь дополни-
тельных убытков. Программа-вымогатель – это 
преступление, которое может угрожать каждому 
аспекту нашей жизни, от инфраструктуры и 
торговли до угроз национальной безопасности.  
И в  то время, как некоторые утверждают, что 
природа криптовалюты облегчает преступления 
программ-вымогателей, ее природа также способ-
ствует беспрецедентной прозрачности, которая 
приносит огромную пользу в системе денежных 
трансакций и облегчает работу правоохранитель-
ным органам.
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ABSTRACT
The concept of sustainability is closely related to the security of the individual. The Ego Resiliency Scale Revised (ER89-R) is a 

brief, widely used scale that examines resilience as the ability to flexibly alter reactions in response to varying contextual demands. 
Consistent with contemporary evidence, the measure conceptualises ego resiliency as a higher-order construct comprising two 
factors denoting different behavioural and temperamental attributes that promote management of emotionality, Openness to Life 
Experiences (low negative) and Optimal Regulation (Positive orientation toward life). The present study translated the ER89-R 
into Russian, and evaluated its psychometric performance using confirmatory factor analysis (CFA) and Rasch analysis (N = 1110 
respondents: 426 males, 686 females). CFA supported a higher-order factor structure. Rasch analysis assessing Openness to Life 
Experiences and Optimal Regulation scales, reported good item/person reliability and item/person fit, gender invariance, and 
existence of unidimensionality. However, items appeared to be slightly easy to endorse overall, and developing the measure to 
incorporate more varied items in terms of difficulty would be beneficial. Overall, results supported a higher-order conceptualisation 
of the ER89-R and suggested that the Openness to Life Experiences and Optimal Regulation scales are appropriate measures of ego 
resiliency in a Russian sample. 

Keywords: personal security, Ego resiliency, Ego Resiliency Scale Revised (ER89-R), Rasch analysis, confirmatory factor 
analysis, dimensionality
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АНАЛИЗА И АНАЛИЗА РАША ПСИХОМЕТРИЧЕСКИХ ПОКАЗАТЕЛЕЙ РУССКОЙ 
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АННОТАЦИЯ
 Концепция устойчивости тесно связана с безопасностью личности. В статье представлена авторская интерпретация 

шкалы устойчивости личности (ER89-R) как краткой, широко используемой шкалы, которая рассматривает устойчивость 
в качестве способности личности гибко реагировать в ответ на различные контекстуальные условия. В соответствии с 

СОЦИАЛЬНАЯ БЕЗОПАСНОСТЬ
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Introduction

The Ego Resiliency Scale (ER89) [7] measures 
ability to flexibly adapt responses to shifting situational 
demands, particular within emotionally testing 
settings [5]. In this context, adaptability is delineated 
as the capacity to modify ego-control as a function 
of setting to maintain or enhance equilibration [29]. 
Specifically, via motivational control and resource 
modification. Within this conceptualisation the ER89 
indexes an affect processing system encompassing 
ego‐control (EC) and ego resiliency (ER) [15]. These 
terms originate from psychoanalytic theory where EC 
denotes expression or inhibition of impulses and ER 
refers to the facility to appropriately adjust responses 
to environmental demands. Thus, within the ER89, 
EC represents a meta-dimension of regulation, and 
ER species the ability to alter control in response to 
contextual demands [23]. Commensurate with this 
conceptualisation, high ego resiliency is associated 
with better adjustment throughout development 
and higher attainment [6, 16]. Consistent with the 
notion that resilience is a personality trait, Block and 
Kremen [7] regard ego resiliency as a relatively stable 
disposition.

The ER89 developed the investigation of 
theoretical connections between ego resiliency 
and intelligence [7]. Block and Kremen [7] asked 
participants to complete items from the two constructs 
combined into a single measure. Analysis indicated 
that ego resiliency was a discrete factor. Ensuing 
studies have supported the finding that the ER89 is 
unidimensional and psychometrically validated the 

instrument (i.e., established reliability and validity) 
[10, 23, 30, 40]. Outcomes also concur with the notion 
that EC and ER are coherent, related constructs. 
Acknowledging this, Tugade & Fredrickson [40] 
postulate that consideration of the interaction 
between EC and ER will provide important academic 
insights into the nature of resilience.

Since development the ER89 has become a 
commonly used research tool. The scales popularity 
stems from its uniqueness [11]. Explicitly, the 
operationalisation of ego resiliency as personality 
traits or temperament related to adaptability, 
which are independent of situations factors such as 
adversity, risk, and threat [27] and associated with 
everyday processes as protective factors [11]. Another 
important feature of the ER89 is that it derives from 
a solid theoretical basis because it was conceptualized 
in the domain of personality development. The ER89 
has also gained favour from researchers because it 
was designed for use with nonclinical populations 
(i.e., young adults). Additionally, the ER89 is 
frequently selected as it is a brief, easy to administer, 
psychometrically validated tool that researchers can 
expediently employ within test batteries [11].

Due to general adoption, the ER89 has become a 
recognised scale for assessing psychological resilience. 
To facilitate comprehension across different cultures, 
researchers have translated the ER89 into several 
languages. For instance, Italian [10], Japanese 
[41], and Chinese [11]. The translation process has 
resulted in revision. Notably, the process produced 
the ER89-R [2, 3, 10]. The ER89-R comprises a two-

современными данными, показатель устойчивости личности концептуализируется как конструкция высшего порядка, 
включающая два фактора, обозначающих различные характеристики поведения и темперамента, которые способствуют, 
по мнению авторов, управлению эмоциональным состоянием, открытости жизненному опыту (Openness to Life 
Experiences / низкий уровень отрицания) и оптимальному регулированию (Optimal Regulation / позитивная ориентация 
на жизнь). 

В рамках настоящего исследования авторами сделан перевод шкалы ER89-R на русский язык и дана оценка его 
психометрических показателей с использованием подтверждающего факторного анализа (CFA) и анализа Раша (N = 
1110 респондентов: 426 мужчин, 686 женщин). CFA позволил реализовать факторную структуру более высокого порядка. 
Анализ Раша, оценивающий открытость жизненному опыту и оптимальные шкалы регулирования, показал достаточную 
надежность исследования предмета/личности и его соответствие задачам его изучения, исследования гендерной 
инвариантности и получения целостной одномерной оценки. Однако, как представляется, несмотря на то, что в ходе 
исследования подтверждена эффективность показателей шкалы в целом, в то же время было бы полезной разработка 
дополнительных измерений в целях расширения индикаторов.

В целом, результаты подтвердили концептуализацию ER89-R более высокого порядка и позволили допустить, 
что открытость жизненному опыту и оптимальные шкалы регулирования являются подходящими показателями 
устойчивости личности в российской выборке.

Ключевые слова: безопасность личности, устойчивость личности, пересмотренная шкала устойчивости личности 
(ER89-R), анализ Раша, подтверждающий факторный анализ, измеряемость
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factor higher-order model derived from 10-items; 
modification of the ER89 resulted in the removal 
of four psychometrically inadequate items [3].  
The ER89-R thus presents ego resiliency as a second-
order factor influencing first-order components, 
Openness to Life Experiences and Optimal 
Regulation. These factors denote different behavioural 
and temperamental attributes that promote low 
negative emotionality and positive orientation toward 
life respectively [3, 11].

This model is theoretically sound because it 
aligns with academic abstractions of ego resiliency 
[2]. Moreover, the ER89-R demonstrates structural 
stability across samples from late adolescence to young 
adulthood. Illustratively, Alessandri et al. [2] using 
multigroup confirmatory factor analysis reported 
partial configural, metric, and scalar invariance in a 
range of national samples (i.e., Italy, Spain, and the 
United States). Indeed, the two-factor ER89-R model 
has repeatedly proved stable and produced best fit 
across a range of samples [3, 30, 42]. 

Despite considerable support for the two-factor 
solution, Farkas and Orosz [15] advance an alternative 
hierarchical model with three factors derived from 
11-items (ER11): Active Engagement with the World 
(AEW), Repertoire of Problem-Solving Strategies 
(RPSS), and Integrated Performance under Stress 
(IPS). Farkas and Orosz [15] observed that these 
sub-scales were differentially related to other relevant 
constructs (e.g., anxiety and subjective well-being). 
Accordingly, Farkas and Orosz [15] concluded 
that resiliency has two distinguishable functions, 
personality stability maintenance (permeability; RPSS 
and IPS) and adaption to dynamic environmental 
demands (elasticity or plasticity; RPSS and AEW). 

Present Study

Noting that researchers had not previously 
produced a Russian language version of the 
ER89-R, this paper translated the scale into Russian 
and psychometrically validated the outcome. A 
translation was necessary because only a relatively 
small proportion of Russians speak English as a 
second language [1]. This creates a language barrier 
that excludes them from completing the ER89 and 

prevents cross-cultural comparisons of ego resiliency, 
which is an important psychological construct. Thus, 
the existence of a translated ER89-R will facilitate 
investigation both within Russia and between Russia 
and other countries. Russia is geographically the 
largest country in the world and one of the highest 
populated. Thus, it is vital that investigators can 
accurately assess the ability to bounce back from 
challenges and adversities. The absence of a Russian 
language version means that the applicability of 
the ER89-R in this context is unknown. This paper 
will also establish Russian sample norms for the 
Ego Resiliency Scale. Noting these factors, the 
authors concluded that a Russian translation was an 
academic necessity.

Within this  paper,  examination of  the 
psychometric properties of the Russian ER89-R used 
both confirmatory factor analysis and Rasch scaling. 
The latter procedure extended previous work based 
on classical test theory (CTT). CCT derives from 
the assumption that tests produce true scores in the 
absence of measurement error, which is inevitable 
because instruments are inherently imperfect. 
Accordingly, CCT views observed scores as the 
product of construct variation and measurement error. 
From this perspective, error is random and distributed 
similarly across takers. Hence, CCT focuses on the 
establishment of reliability (internal and test-retest) 
and validity (conceptual coherence) [31]. 

Response theory (or modern test theory) 
criticises this notion and contends that error 
arises from differences in item difficulty. Thus, if 
item difficulty is within constrained parameter, as 
identified by Rasch scaling, then score variations 
more closely represent endorsement of the latent 
trait or ability observed [28]. Thus, Rasch testing 
identifies differential item functioning (DIF) (bias) 
[38], such as response dissimilarities caused by 
group membership (age, gender, etc.). The presence 
of DIF is problematic because it distorts scores. 
For instance, groups at the same level of ability 
demonstrate a different probability of item response 
[19]. When this occurs, scores are not representative 
of the measured trait or ability [22, 37]. This is 
particularly pertinent in the case of Ego Resiliency 
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Scale because a lengthy time has elapsed since the 
researchers generated the items. Another advantage 
of the Rasch approach is the purification process 
allows analysts to treat ordinal observations as 
interval scaled measurements [45]. For these reasons 
following confirmatory factor analysis, the emergent 
Russian language version of the ER89 was submitted 
to Rasch analysis.

Method

Respondents 

The sample included 1110 respondents, (Mean 
age, M) = 36.41 years, SD = 9.32, range 18–81. There 
were 424 males (38%), M = 39.36 years, SD = 10.66, 
range 18–81; and 686 females (62%), M = 36.24 
years, SD = 9.92, range 18–79. Respondents were 
recruited via Anketolog, a company that specialises 
in participant recruitment. 

The researchers requested a general adult 
population sample from all regions of Russia aged 
18 years and over. Participant recruitment panel 
data is typically more varied and wider ranging than 
traditional student samples. These benefits do not 
hamper quality and are proportionate to traditional 
samples in terms of responses to established measures 
and demographics [21]. 

Translation

The ER89-R was translated into Russian using 
back-translation. This method involves bilinguals 
translating the items from English to Russian. Then 
independent bilinguals translated the scale from the 
foreign language back to the original [8]. Application 
of this procedure identifies differences in meaning 
and resolves them by appropriately modifying items. 
For the Russian version, one of the lead researchers 
translated the items from English. These were then 
translated back into English by a colleague, and the 
English items were assessed by the English members 
of the research team.   

Back translation is an established method for 
creating foreign language versions of measures. 
Indeed, investigators have used the procedure as a 
quality assessment technique in cross-cultural work 
for several decades [13, 18]. Illustratively, most 
language conversions employ backward translation, 

and it is the primary tool within several academic 
disciplines [14]. Accordingly, backward translation 
is regarded as a robust approach that ensures that 
foreign language adaptions remain faithful to the 
original version [12].

Measure

The Ego Resiliency Scale Revised [3] examines 
the ability to flexibly modify reactions to altering 
environmental demands, particularly in emotionally 
taxing conditions. Items measure resilience in 
indirect (e.g., “I enjoy trying new foods I have never 
tasted before”) and direct (e.g., “I get over my anger 
at someone reasonably quickly”) ways. ER89-R 
items are presented as statements alongside a 4‐
point Likert‐type scale from 1 (does not apply at all)  
to 4 (applies very strongly). Good reliability and 
validity exist for the ER89-R [3], together with 
positive correlations with Block and Kremen’s [7] 
original scale. 

Procedure and Ethics

Participants accessed study materials via a web-
link circulated by the Anketolog web-based survey 
tool. Prior to completing the survey, participants 
received introductory information about the 
project explaining its aims and adherence to ethical 
procedures. All participants needed to consent to 
take part to progress from the study introduction. 
Respondents subsequently provided demographic 
details (i.e., age and gender) before continuing to the 
survey. Survey instructions required participants to 
carefully read and answer all questions and respond 
honestly. The likelihood of evaluation apprehension 
and social desirability effects were negated via 
informing participants that no right or wrong answers 
existed. After completing the survey, participants 
received a debrief. The Manchester Metropolitan 
University Faculty of Health, Psychology and Social 
Care Ethics Committee granted ethical approval for 
the study.

Analysis

Confirmatory factor (CFA) and Rasch analysis 
procedures examined the validity of the ER89-R. 
CFA (via AMOS27) assessed construct validity using 
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four models: three one-factor models, and a higher-
order model. The one-factor models included a total 
scale model as a test of the original structure [7], a 
one-factor Openness to Life Experiences model, and 
a one-factor Optimal Regulation model. Lastly, the 
higher-order model was based on Alessandri et al. [3], 
including the two latent factors of Openness to Life 
Experiences and Optimal Regulation together with a 
higher-order construct of Ego Resiliency. 

Chi-square, Comparative Fit Index (CFI), Tucker 
Lewis Index (TLI) and Root-Mean-Square Error of 
Approximation (RMSEA) fit indices appraised data-
model fit. CFI ≥ 0.95, TLI ≥ 0.95 and RMSEA ≤ 0.05 
represent good fit [20]. Acceptable values are CFI 
≥ 0.90, TLI ≥ 0.90 and RMSEA ≤ 0.08 [9]. RMSEA 
involved the 90% Confidence Interval (CI). Akaike’s 
Information Criterion (AIC) compared models 
with comparable item numbers, and lower values 
represented superior fit. For interpretation, factor 
loadings ≥ .30 are acceptable and illustrative of the 
factors [17].

Rasch analysis supplied measurement information 
at the item and person level. Rasch models can be 
utilised “as confirmatory tests of the extent to which 
scales have been successfully developed according 
to explicit a priori measurement criteria” [26]. In 
this study, analysis utilised the Rasch Rating Scale 
Model (RRSM) [4]. Estimation of the parameters 
for analysis using maximum likelihood estimation 
techniques occurred via Winsteps software [25]. Akin 
to existing Rasch validation studies [3, 44], ER89-R 
evaluation considered five criteria: rating scale 
effectiveness, dimensionality, reliability, differential 
item functioning, and item hierarchy.

Results

Confirmatory factor analysis

Mardia’s test of multivariate kurtosis suggested 
significant non-normality of data (i.e., 18.07 > 1.96). 
Mardia’s test is, though, very sensitive to sample size, 
and kurtosis examination among individual variables 
is necessary (Stevens, 2009). Values > 3.00 suggest 
non-normal distribution of a variable/item [43].  
All items were below 3.00 (i.e., between -0.97  
and -0.20). 

The one-factor model for the total ER89-R 
scale (Table 1) suggested acceptable fit across CFI 
(0.93), TLI (0.92), and RMSEA (0.07, CI of 0.06 to 
0.08). All factor loadings > 0.3. The higher-order 
model demonstrated good fit on CFI (0.96), TLI 
(0.96), and RMSEA (0.05, CI of 0.04-0.06). Factor 
loadings ranged between 0.53 and 0.76. Good CFI 
(0.98) and TLI (0.95) existed for the one-factor OL 
model. However, RMSEA reflected a marginally 
acceptable value (0.09, CI of 0.05 to 0.12). Acceptable 
fit occurred for the one-factor OR solution on CFI 
(0.94), TLI (0.91), and RMSEA (0.08, CI of 0.06 to 
0.09). Factor loadings ranged between 0.47 and 0.72 
across these models.

AIC comparison in combination with fit indices 
results indicated superior fit for the higher-order 
model vs. the one-factor models (i.e., lower AIC and 
improved fit overall). Figure 1 presents the higher-
order model standardized factor loadings together 
with R2 and error. Satisfactory alpha reliability 
existed for all scales (total scale α = 0.83; Openness 
to Life Experiences α = 0.76; Optimal Regulation  
α = 0.72).

Table 1 – Fit indices for ER89-R factor models

Model χ2 df CFI TLI RMSEA 
(90% CI)

AIC

One-factor total scale 214.62** 35 0.88 0.85 0.07 (0.06-0.08) 274.62

One-factor Openness to Life Experiences 18.57** 2 0.98 0.95 0.09 (0.05-0.12) -

One-factor Optimal Regulation 71.10** 9 0.94 0.91 0.08 (0.06-0.09) -

Higher-order model 137.91** 35 0.96 0.96 0.05 (0.04-0.06) 197.91

Note. **χ2 significant at p < .001
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Rasch analysis

Based on the CFA and the recommendations 
of Alessandri et al. [3], Rasch analysis scrutinised 
the ER89-R as two factors (Openness to Life 
Experiences and Optimal Regulation). Initially, 
assessment of rating scale effectiveness occurred. 
Infit and Outfit mean square statistics were within 
the acceptable range of 0.86 to 1.12 for all response 

categories [46] (Table 2). Participants were more 
inclined to agree with statements, however. Outfit 
MNSQ and Infit MNSQ results ranged between 
0.6 and 1.4 for all items (Table 3), suggesting a 
lack of randomness or ‘noise’ within the measure. 
Item difficulty between -0.40 to 0.50 logits existed 
indicating a lack of spread, and low standard errors 
occurred (from 0.04 to 0.05). 

Figure 1 – ER89-R higher-order model. Note. ER = Ego Resiliency total score; OL = Openness to Life Experiences;  
OR = Optimal Regulation. Error was specified for all variables but is not depicted in the figure

Figure 1a – ER89-R  Russian translation higher-order model. Note. ER = Ego Resiliency total score; OL = Openness to Life Experiences;  
OR = Optimal Regulation. Error was specified for all variables but is not depicted in the figure
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The response curves for each survey category in 
Figure 2 indicate level of endorsement. Explicitly, the 
curve for ‘Applies somewhat’ peaks between 0.25 and 
1.62 for Optimal Regulation, and between 0.5 and 1.25 
for Openness to Life Experiences (similar yet slightly 
narrower) suggesting that participants possessing 
ego resiliency scores between 0.25 and 1.62, and 0.5 
and 1.25 respectively are more likely to endorse this 
category. The response curves infer that respondents 
are using all response categories. These findings 
suggest that all items are valuable for measurement, 
and the response scale is functioning suitably across 
both scales (Openness to Life Experiences and 
Optimal Regulation).

Dimensionality assessment involved a principal 
component analysis (PCA) of the residuals. For 
Openness to Life Experiences, the variance accounted 
for by the initial extracted component was 49%. The 
first contrast possessed unexplained variance of 19.4% 
(Eigenvalue: 1.5). The observed variance for Optimal 
Regulation was 38.8% for the first dimension. The 
first contrast explained 14.9% of variance (Eigenvalue: 
1.5). According to Linacre (2012), an Eigenvalue 
> 2 indicates a component. Hence, a single Rasch 
dimension existed for each factor and signified 
satisfactory evidence for unidimensionality. 

Reliability and separation estimates suggest 
the extent of reproducibility in the scores. Person 

Table 2 –  Rating scale effectiveness

Category Total count (%age) Infit MNSQ Outfit MNSQ
Openness to Life Experiences

1 Does not apply at all 363 (8) 1.06 1.07
2 Applies slightly 1037 (23) 0.94 0.95
3 Applies somewhat 1688 (37) 0.86 0.89
4 Applies very strongly 1512 (33) 1.10 1.08

Optimal Regulation
1 Does not apply at all 483 (7) 1.10 1.12
2 Applies slightly 1766 (26) 0.94 0.95
3 Applies somewhat 2998 (43) 0.89 0.90
4 Applies very strongly 1653 (24) 1.04 1.04

Table 3 – Item fit statistics

Item description Difficulty Standard error Infit MNSQ Outfit MNSQ

Openness to Life Experiences

4. I enjoy trying new foods I have never tasted before. -0.32 0.05 1.16 1.16

5. I like to take different paths to familiar places. 0.21 0.05 1.06 1.03

6. I am more curious than most people. 0.37 0.05 0.94 0.96

8. I like to do new and different things. -0.26 0.05 0.82 0.84

Optimal Regulation

1. I am generous with my friends. -0.38 0.05 0.98 0.98

2. I quickly get over and recover from being startled. 0.23 0.04 1.11 1.12

3. Most of the people I meet are likeable. 0.12 0.04 0.98 0.99

7. I usually think carefully about something before acting. -0.40 0.05 1.15 1.16

9. My daily life is full of things that keep me interested. -0.07 0.05 0.95 0.93

10. I get over my anger at someone reasonably quickly. 0.50 0.04 0.83 0.82

Note. The MNSQ acceptable limits to productive measurement were 0.6 to 1.4. Values beyond these limits are 
considered misfitting. 
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reliability was 0.68 and 0.69 for Openness to Life 
Experiences and Optimal Regulation, representing 
satisfactory internal consistency. Item reliability was 
high: 0.97 and 0.98 respectively. For Openness to 
Life Experiences and Optimal Regulation, person 
separation estimates of 1.46 and 1.50 specified 
reasonable spread, discerning high and low ability/
endorsement among the participants [34]. Moreover, 
good item spread existed (i.e., respective item 
separation scores of 5.77 and 6.91 occurred). 

Differential item functioning assesses whether 
items differ in levels of endorsement/difficulty 
among subpopulations (e.g., age group, gender). 
All items demonstrated acceptable DIF contrasts 

(i.e., below 0.5 logits: [24]) for Openness to Life 
Experiences (from 0.16 to 0.25) and Optimal 
Regulation (0.01 to 0.32). 

Person-item maps (Figure   3)  usefu l ly 
communicate item difficulty. Items toward the 
bottom are the most straightforward, and participants 
located near these items were more likely to indicate 
endorsement. Items positioned near the top of the 
continuum are the most challenging, and participants 
close to these possess less inclination to endorse. Items 
4 and 8 were the easiest to agree with for Openness to 
Life Experiences, whereas item 6 was the most difficult 
to endorse. Items 1 and 7 were the easiest for Optimal 
Regulation, and item 10 was the most challenging. 

Figure 2 – Response category probability curves

Figure 2a – Russian translation of Response category probability curves
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Figure 3 – Person-Item Maps of Openness to Experiences and Optimal Regulation.  
Note. M = Mean persons’ ability or mean items’ difficulty; S = one standard deviation; T = two standard deviations
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Figure 3a – Russian translation of a Person-Item Maps of Openness to Experiences and Optimal Regulation. 
 Note. M = Mean persons’ ability or mean items’ difficulty; S = one standard deviation; T = two standard deviations
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Discussion

CFA indicated that a higher-order model 
comprising Openness to Life Experiences and 
Optimal Regulation best fitted the Russian adaption 
of the ER89-R. This concurred with studies using 
English, Spanish and Italian language versions (see 
[2]). Moreover, consistent with Alessandri et al. [3], a 
one-factor model was not appropriate. This contrasted 
with Block and Kremen’s [7] initial conceptualisation 
of ego resiliency as unidimensional. Rasch analysis 
supported these findings. Additionally, the absence of 
misfitting items, which undermine sensitivity to the 
underlying construct, indicated that questions were 
effective for measurement. 

DIF analysis revealed a lack of bias among items 
in relation to gender, indicating that neither sex 
appeared to score higher or lower on the ER89-R 
whilst controlling for the latent level of ego resiliency. 
PCA supported undimensionality and specified 
satisfactory reliability. Consistent with the underlying 
theory of Alessandri et al. [3], Openness to Life 
Experiences and Optimal Regulation measured single, 
related constructs. The person-item maps showed 
that scale items were reasonably targeted, due to the 
mean difficulty occupying a similar position to mean 
endorsement [35]. However, mean item difficulty was 
slightly lower than mean endorsement across scales. 
This suggests that scale items were easy to endorse, 
and reflected minimal spread compared with the 
person distribution. This outcome may account 
for the person separation indexes of 1.46 and 1.50, 
which typically are affected by scale brevity [24]. 
Explicitly, include a short response range (1 to 4) 
and are concise (4 to 6 items). Though satisfactory 
person separation indexes existed, a greater value 
is important to facilitate greater classification of 
ability/level of endorsement among participants. This 
could be achieved by including additional items that 
effectively distinguish between low vs. high construct 
endorsement.

Overall, results suggested that the Russian 
version of the ER89-R possessed good psychometric 
properties. Accordingly, the measure is appropriate 
for assessing resilience in Russian-speaking 
populations. For example, alongside constructs 

such as psychological wellbeing [40]. Moreover, the 
existence of a valid Russian ER89-R should facilitate 
investigation of ego-resiliency both within Russia and 
between Russia and other countries. This approach 
has  usefully informed construct and measurement 
development in other domains related to personality/
individual differences assessment (e.g.,   [32]).

Limitations

The sample used for development of the Russian 
language version included a higher proportion of 
women compared with men (62% vs. 38%). However, 
this was commensurate with preceding studies. For 
instance, Chen, He, and Fen [11] used an equivalent 
sample size (n = 943) to produce the Chinese Version 
of Ego-Resilience Scale (ER89-C) and reported a 
similar gender imbalance (female 61.3% vs. male 
38.7%). These figures were also comparable with 
the Spanish (n = 452, female 58% vs. male 42%) and 
United States (n = 808, female 37% vs. male 63%) 
samples used in the Alessandri et al. [2] cross-cultural 
comparison of the ER89-R. In their study, only the 
Italian sample had a relatively more even gender split 
(n = 1020, females 55% vs. males 45%). These contrasts 
illustrate that the present study was equivalent with 
previous Ego-Resiliency Scale studies in terms of both 
sample size and gender representation.

These figures suggest that the gender imbalance in 
respondent numbers within this paper is unlikely to 
have influenced the outcomes. Thus, although females 
often report higher ER89-R scores (e.g., [3, 10]) it 
is unlikely that this resulted in overrepresentation 
of higher ego resiliency scores. Regardless, Rasch 
analysis ensured relatively sample-free measure 
standardisation [39]. Explicitly, ensured that there 
was less potential bias than is typically observed in 
procedures derived from the classical testing theory 
approach [39. 

Subsequent studies could expand the current 
paper by comparing the psychometric performance 
of the Russian version of the ER89-R with other 
iterations of the Ego Resiliency Scale (e.g., ER89) 
and other language adaptions. This will ensure that 
the emergent measure is optimal for use with Russian 
samples. Currently, the present conclusions regarding 
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the translated ER89-R derive from consideration of 
only one version. Comparisons with other forms of 
the Ego Resiliency Scale are essential since they may 
suggest alternative latent structures or identify better 
performing items. It is also vital that subsequent 
research performs cross-cultural comparisons using 
the Russian adaption in tandem with other foreign 
language versions. This will ensure invariance across 
national groups. From this perspective, the authors 
note that the findings of this study should not be 
generalised beyond Russian speaking samples. To 
facilitate extrapolation investigators must replicate 
outcomes across cultural contexts and via comparison 
with other language forms.
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ПРОТИВОРЕЧИЕ РЕАЛИЗАЦИИ СУДЕБНЫХ ПРИНЦИПОВ В ДЕЯТЕЛЬНОСТИ 
ПРОЦЕССУАЛЬНЫХ УЧАСТНИКОВ КАК ЛИШЕНИЕ ВОЗМОЖНОСТЕЙ СОДЕЙСТВИЯ 

ПРАВОСУДИЮ

Гайсина Алина Ринатовна1 

Матвеев Владимир Владимирович1

1 Санкт-Петербургский государственный экономический университет, Санкт-Петербург, Россия

АННОТАЦИЯ
Предупреждение и противодействие активно растущего количества экономических преступлений, в  частности, 

новых видов мошенничества, связанных с  применением IT-технологий, во многом осложнены слабой доказательной 
базой в  судебной практике. В  работе рассмотрено проявление недопустимой реализации ключевых судебных 
принципов в процессуальной деятельности эксперта и специалиста при их привлечении с целью оказания содействия 
правосудию. В статье приведен анализ влияния неразрешенных пробелов в межпроцессуальных особенностях участия 
государственных и негосударственных экспертов, а также отсутствие чёткой регламентации процессуального статуса 
специалиста на выявленное противоречие при проведении судебного процесса. Для разрешения противоречия 
предложено реформирование законодательной базы в соответствующих аспектах. 

Ключевые слова: процессуальный статус, эксперт, специалист, принцип, независимость, состязательность, уголовный, 
административный, гражданский, аутоведомственный*, правосудие, негосударственный, доказательства, заключение. 

THE CONTRADICTION OF THE IMPLEMENTATION OF JUDICIAL PRINCIPLES IN  
THE ACTIVITIES OF PROCEEDING PARTICIPANTS AS DEPRESSION  

OF OPPORTUNITIES FOR THE ASSISTANCE OF JUSTICE

Gaysina A. R. 1 

Matveev V. V. 1

1 St. Petersburg State University of Economics, St. Petersburg, Russia 

ABSTRACT
Prevention and counteraction to the actively growing number of economic crimes, in particular, new types of fraud related to 

the use of IT technologies, is largely complicated by a weak evidence base in judicial practice. The paper considers the manifestation 
of the unacceptable implementation of key judicial principles in the procedural activities of an expert and a specialist when they 
are involved in order to assist justice. The article analyzes the impact of unresolved gaps in the inter-procedural features of the 
participation of state and non-state experts, as well as the lack of a clear regulation of the procedural status of a specialist on the 
identified contradiction during the trial. To resolve the contradiction, it is proposed to reform the legislative framework in the 
relevant aspects.

Keywords: procedural status, expert, specialist, principle, independence, competitiveness, criminal, administrative, civil, 
autodepartmental, justice, non-state, evidence, conclusion.

ПРАВОВЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ 

НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

* Находящийся вне зависимости и регулирования функционирующих ведомств и министерств на территории РФ, а также 
подотчетных им структур.
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рованных уголовных дел в экономической сфере 
и переданных в суд (рис. 1). В настоящее время 
сформировались тенденции привлечения преиму-
щественно государственных экспертов в процессе 
судебного разбирательства, уровень специальных 
знаний которых по большей степени ограничен 
деятельностью подотчетного ведомства. Эти 
обстоятельства в  перспективе образуют плат-
форму развития и совершенствования форм 
комплексных преступлений, для раскрытия и 
предотвращения которых требуются специальные 
знания в межпредметных областях. 

Несмотря на то, что термин «специальные 
знания» употребляется во всех процессуальных 
кодексах, в  том числе в  ФЗ «О государствен-
ной судебно-экспертной деятельности в  РФ», 
определения понятия не содержит ни один  
из вышеназванных актов1. Наиболее распростра-
нёнными формами использования специальных 
знаний являются производство экспертизы и 
консультация специалиста. Учитывая специфику 

1	 Федеральный закон «О государственной судебно-экспертной деятельности в  Российской Федерации» от 
31.05.2001 № 73-ФЗ // Собрание законодательства РФ. 04.06.2001. №23. Ст. 2291.

На сегодняшний день в  условиях активной 
интеграции «специальных знаний» в судопроиз-
водство (гражданское, уголовное, административ-
ное, арбитражное) проблема выбора надлежащей 
формы знаний приобретает особое значение. 
К тому же, учитывая активный рост количества 
экономических преступлений и сопутствующий 
ему прирост возбужденных уголовных дел, осо-
бенность совершенствования судебной практики 
в  вопросе качества применения доказательств, 
приобретает особую значимость. Проблема низ-
кого качества применяемой доказательной базы 
в судебной практике разрешения экономических 
преступлений усугубляется в том числе возрос-
шими требованиями к компетенции экспертов, 
приоритетное значение заключений которых  
обусловлено формированием сложной смеж-
ной предметной областью знаний в  части эко-
номической безопасности и кибербезопасности. 
Недостаточная доказательная база породила 
противоречие между количеством зарегистри-

Рисунок 1 – Соотношение динамики зарегистрированных уголовных дел экономической направленности с числом  
переданных дел в суд, 2021 г.*

* Портал правовой статистики//Генеральная Прокуратура Российской Федерации. [Электронный ресурс]. – Режим доступа: http://
crimestat.ru/offenses_chart/ (дата обращения: 06.02.2022).
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вышепредставленных процессуальных статусов, 
регламентация которых в полной мере до сих пор 
не осуществлена, особенно важным представля-
ется разграничение понятия «эксперт» и «специ-
алист» в рамках ряда параметров (подробнее см. 
Таблица 1). Соответственно, эксперт – это лицо, 
обладающее подтвержденным уровнем специаль-
ных знаний, применяемых в процессе проведения 
комплексного исследования – судебной экспер-
тизы, результаты которой представляются в огра-
ниченной закрепленной форме – оформлением 
заключения. Тогда как специалист имеет неогра-
ниченный перечень оснований для привлечения 
в рамках судебного процесса при нерегламенти-
рованном статусе своего участия и способов при-
менения (в том числе представления результатов 
применения) специальных знаний, официального 
подтверждения которых не требуется.

Процессуальные статусы участников в рамках 
судебного процесса по большей степени регла-
ментированы в  действующем законодательстве 
с точки зрения участия эксперта. Существующие 
противоречия в  статусах эксперта и специали-
ста между процессуальным законодательством и 

другими законами наряду с отсутствием полно-
ценного разграничения особенностей участия 
эксперта и специалиста отрицательно влияют на 
результативность судебно-экспертной деятельно-
сти. Так, открытая вариативность использования 
данных форм специальных знаний формирует 
трудности при выборе судом наиболее эффектив-
ной для реализации им основной цели – оказания 
содействия правосудию. 

Первоначально возможность выбора судом 
определенной формы специальных знаний форми-
рует устойчивую базу для реализации принципа 
состязательности участников в рамках судебного 
процесса. Однако на практике господствующей 
формой является привлечение эксперта, что ста-
вит под сомнение чистоту применяемых судеб-
ных принципов (рис. 2).  Подтверждением тому 
является частое ограничение участия специалиста 
– прямое нарушение принципа состязательности 
[1]. В основном за услугами специалиста обраща-
ется сторона защиты, в то время как со стороны 
суда и обвинения очевидно предвзятое отношение 
к доказательствам в виде заключения и допроса 
специалиста (рис. 3). 

Рисунок 2 – Практика привлечения экспертов и специалистов по уголовным делам, 2021 г.*
* Обзор статистических данных «О рассмотрении в верховном суде российской федерации в 2021 году административных, гражданских 

дел, дел по разрешению экономических споров, дел об административных правонарушениях и уголовных дел»//Верховный Суд 
Российской Федерации. [Электронный ресурс]. – Режим доступа: https://www.vsrf.ru/documents/statistics/30794 / (дата обращения: 
04.02.2022).



Научный журнал100

Правовые основы обеспечения национальной безопасности	 2022

В частности, в уголовном судопроизводстве 
путем подмены судом допроса специалиста допро-
сом его как свидетеля, а также признания заклю-
чения специалиста фактом недоказательного 
значения, основанных на позиции Верховного 
суда РФ о том, что специалист не может подме-
нять эксперта2. В  то же время, при вынесении 
решений по гражданским делам акты экспертного 
исследования, полученные в результате допроцес-
суальных исследований, учитываются в качестве 
альтернативного письменного доказательства 
(регламентированного ГПК3 и УПК РФ4, в качестве 
«иных документов» в арбитражном процессе РФ), 
хотя зачастую эксперты в данном случае обладают 
неполным перечнем обстоятельств ввиду того, 

2	  Арбитражный процессуальный кодекс Российской 
Федерации от 24.07.2002 № 95-ФЗ //  Собрание 
законодательства РФ. 29.07.2002. № 30. Ст.40 –58.

3	  Гражданский процессуальный кодекс Российской 
Федерации от 14.11.2002 № 138-ФЗ // Собрание 
законодательства РФ. 18.11.2002. № 46. Ст. 71, 181, 187-188.

4	  Уголовно-процессуальный кодекс Российской 
Федерации от 18.12.2001 N 174-ФЗ (ред. от 30.12.2021) 
// Собрание законодательства Российской Федера-
ции.10.07.2006. №28. Ст. 57 –58, 80. 

что к ним обращаются заинтересованные лица.  
При нарушении принципа состязательности (кон-
сультация специалиста, обладающего полным 
перечнем обстоятельств, имеет больше доказа-
тельного значения несмотря на учетную форму 
заключения) под сомнение попадает соблюде-
ние принципа независимости процессуальных  
участников. 

Парадокс реализации принципов состяза-
тельности и независимости участников судеб-
ного процесса очевиден и в широко применяемой 
практике «досудебных» разбирательств. В част-
ности, наблюдаются ситуации, когда эксперт дает 
заключение по одним и тем же вопросам два раза 
(при допроцессуальном и процессуальном иссле-
довании, соответственно) ввиду отсутствия огра-
ничений обращения заинтересованных сторон 
к одному и тому же эксперту согласно ГПК РФ5. 
Фактически стороны несут двойные затраты для 
присуждения по делу (согласно ГПК РФ затраты, 

5	  Постановление Пленума Высшего Арбитражного Суда 
РФ от 04.04.2014 № 23 «О некоторых вопросах практики 
применения арбитражными судами законодательства об 
экспертизе» // Вестник ВАС РФ. 30.06.2014. № 6.

Рисунок 3 – Практика привлечения экспертов и специалистов по уголовным и гражданским делам, 2021 г.*

*	 Обзор статистических данных «О рассмотрении в  верховном суде российской федерации в  2021  году административных, 
гражданских дел, дел по разрешению экономических споров, дел об административных правонарушениях и уголовных дел»//Верховный 
Суд Российской Федерации. [Электронный ресурс]. – Режим доступа: https://www.vsrf.ru/documents/statistics/30794 / (дата обращения: 
04.02.2022).
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возмещению не подлежат) – вопреки обеспечению 
состязательности процесса происходит наруше-
ние принципа независимости эксперта. Выявлен-
ное противоречие при всех прочих условиях не 
вызывает поводов для недовольств как со стороны 
заинтересованных лиц, так и со стороны суда, 
точно до момента оспаривания специалистом 
заключений эксперта, не получившей распростра-
нения ввиду недостаточного объема «формализо-
ванных» полномочий специалиста.

Очевидно, что на формирование стати-
стической картины предпочтительности про-
цессуальных статусов повлияла более строгая 
регламентация статуса эксперта. Законодательно 
закрепленные предъявляемые требования дают 
возможность строго контролировать каждый 

аспект и составляющие статуса эксперта при его 
участии в судопроизводстве. Начиная от требо-
ваний к  подтверждению наличия специальных 
знаний и установленным порядком проведения 
экспертизы – заканчивая строгой формой дачи 
заключения и его оформлением (см. Таблица 1), 
что является основной причиной сторон судеб-
ного процесса [2, с. 67].

Казалось бы, четкая регламентация особен-
ностей участия формирует широкие возможно-
сти в виде перечня функций эксперта в судебных 
процессах. Однако на деле наоборот – узкая регла-
ментированная деятельность эксперта на своем 
фоне расширяет объём функций специалиста, 
что должно было сформировать практику более 
широкого использования возможностей привле-

Таблица 1 – Права и обязанности эксперта и специалиста в рамках судопроизводства

Критерий Эксперт Специалист

Требования к подтверждению «специальных 
знаний»

Лицензирование деятельности (сведения 
об образовании, специальности, (ученом 
звании), стаж работы эксперта). Эксперт 
решает все виды задач (в том числе 
идентификационные, имеющие высокое 
доказательное значение).

Деятельность лицензированию не подлежит 
(необходимый объем специальных знаний 
и профессионального опыта). Как правило, 
специалисту поручается решение не 
идентификационных задач.

Привлечение к участию в судопроизводстве Производство экспертизы и дача 
заключения (где, экспертиза- комплексное 
масштабное исследование, заключение- 
регламентированное законом и имеющее 
требования по структуре, составу, 
методикам и т.д., за которое несет уголовную 
ответственность)

Участие для содействия в обнаружении, 
закреплении и изъятии
предметов и документов; содействия 
в применении технических средств 
в исследовании материалов 
дела; постановки вопросов эксперту; 
разъяснения сторонам и суду вопросов, 
входящих в его профессиональную
компетенцию; производства 
документальных проверок и ревизий, 
исследований документов, предметов, 
трупов; дачи заключения и показаний.

Время дачи показаний Сообщает сведения только лишь после 
получения его заключения в целях 
разъяснения и уточнения данного 
заключения.

Временной промежуток ограничен сроками 
производства по уголовному делу.

Требования к заключению Заключение основано на комплексном 
исследовании объекта исследования по 
поставленным вопросам (установленный 
законом порядок, с признанием 
специальных знаний и установленных 
методик осуществления этого 
исследования). Является доказательством по 
рассматриваемому делу.

Основывает свое заключение (не всегда 
имеет обязательного значения) на своем 
профессиональном опыте и специальных 
знаний, никаких исследований при 
этом он не проводит. Заключение 
специалиста - суждение, основанное на 
профессиональном опыте.

Ответственность Предупреждается об уголовной 
ответственности за разглашение сведений 
предварительного расследования (ст. 310 УК 
РФ), дачу заведомо ложного заключения (ст. 
307 УК РФ).

Не предупреждается об уголовной 
ответственности.
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чения специалистов для полного исследования 
обстоятельств дела.  Хотя выбор участника судом 
даже при имеющихся обстоятельствах остается 
за статусом эксперта, что во многом объясняется 
отсутствием формализации особенностей участия 
специалиста на законодательном уровне [3, 4].

В частности, несмотря на то, что консульта-
ция специалиста в отличие от заключения экс-
перта формально не является доказательством по 
рассматриваемому делу, она выступает средством 
доказывания установленного факта (его досто-
верности) [5]. Поэтому вполне допустимо то, что 
она в равной степени, как и ложное заключение 
эксперта, способна помешать рассмотрению дела 
и вынесению обоснованного решения суда, что 
требует внесения соответствующих корректиро-
вок в действующее законодательство в вопросе 
ответственности процессуального статуса специ-
алиста в судопроизводстве.

Таким образом, принцип состязательности 
ставится под сомнение в том числе за счет отсут-
ствия равных условий участия эксперта и специа-
листа, которые представлены:

–– разными формами применения специаль-
ных знаний;

–– разными объемами и перечнями осущест-
вляемой работы;

–– разными методологическими подходами 
к проводимой работе;

–– разными формами и способами оформления 
результатов проделанной работы.

Неполноценная реализация принципа состя-
зательности и равноправия участников судебного 
процесса очевидна и является дискуссионным 
вопросом уже достаточное время. Вопрос рефор-
мирования законодательной базы в данном вопросе 
стоит открытым и обсуждается очень активно 
в  затянувшемся процессе становления рынка 
судебно-экспертной деятельности [6]. Однако опе-
ративное разрешение ставится под сомнение, ведь 
значительное влияние на усугубление ситуации 
оказывает неокончательное разграничение дея-
тельности негосударственных экспертов, а также 
особенностей их участия, которые формируют 
неравные (с точки зрения регламентации прав и 

обязанностей участников) условия, образующие 
качественные пробелы [7]. 

При изучении более детализированной прак-
тики привлечения экспертов в  процессе судо-
производства было выявлено, что большую долю 
участия занимают государственные эксперты 
(несмотря на симиляцию прав и обязанностей 
государственных и негосударственных экспертов), 
при этом количество негосударственных учреж-
дений значительно превышает государственные6. 
Например, соотношение количества действующих 
государственных и негосударственных эксперт-
ных учреждений инженерных изысканий и объема 
заключений, принятых в качестве доказательства 
по истребованию суда, отчетливо демонстрирует 
данную тенденцию (рис. 4).

Формально процесс состязания участников 
(будь то государственных/негосударственных 
экспертов; экспертов и специалистов) соблюда-
ется, на практике же очевидна преемственность и 
господство подведомственным структурам. 

Безусловно, строгая формализация наряду 
с  подведомственным регулированием, которое 
имеет больше возможностей в вопросах постоян-
ного кадрового и технического совершенствования, 
более эффективного внутреннего контроля про-
фессиональной деятельности формирует больше 
оснований для доверия суда при выборе услуг для 
оказания содействия правосудию [1]. Отсутствие 
определения понятия негосударственного эксперта 
в действующем законодательстве ГПК, УПК и АПК 
РФ делает этот выбор очевидным. В данном случае 
суд стремится реализовать принцип правосудия 
(Конституция РФ ст. 19, 123), согласно которому 
все участники судопроизводства имеют равные 
права на то, чтобы экспертизу по их делам про-
изводили обладающие специальными знаниями, 
прошедшие подготовку по конкретной экспертной 
специальности аттестованные лица, имеющие сви-
детельство на право самостоятельного производ-
ства судебной экспертизы конкретного вида [8]. 

6	  Статистический анализ судебно-экспертных компаний 
России //Институт судебных экспертиз и криминалистики. 
[Электронный ресурс]. – Режим доступа: https://ceur.ru/
library/articles/jekspertiza/item361229/ (дата обращения: 
06.02.2022).
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Тем не менее, в перспективе нарушение прин-
ципа состязательности с  отсутствием четкой 
регламентации требований к негосударственным 
экспертам может привести к  подмене понятий 
применения «специальных знаний», требований 
к их подтверждению и применению, аналогично. 
Это доказывает обзор компаний, занимающихся 
судебно-экспертной деятельностью, согласно коду 
ОКВЭД которых (71.20.2 «Судебно-экспертная 
деятельность») в 2020 году 8 599 компаний ука-
зали данный вид деятельности, при этом среди 
основного вида деятельности – всего лишь 1 145 
компаний, а лицензии на осуществление деятель-

ности имеют только 799 организаций. Наличие 
большого количества компаний, которые ука-
зали «судебно-экспертную деятельность» в коде 
ОКВЭД в  качестве дополнительной слишком 
велико на данный момент и продолжает расти, 
хотя основной их вид деятельности самый разноо-
бразный – от «оптовой торговли продовольствен-
ными товарами» до «деятельности религиозных 
организаций»7. В свою очередь, это в полной мере 

7	  Статистический анализ судебно-экспертных компаний 
России //Институт судебных экспертиз и криминалистики. 
[Электронный ресурс]. – Режим доступа: https://ceur.ru/
library/articles/jekspertiza/item361229/ (дата обращения: 
06.02.2022). 

Рисунок 4 – Обзор судебных экспертиз инженерных изысканий, 2021 г.*

*	 Статистический анализ судебно-экспертных компаний России //Институт судебных экспертиз и криминалистики. 
[Электронный ресурс]. – Режим доступа: https://ceur.ru/library/articles/jekspertiza/item361229/ (дата обращения: 06.02.2022).
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обесценивает сущность судебной экспертизы как 
комплексного масштабного исследования, а также 
признания специальных знаний и качества приме-
няемых методик исследования [9].

С одной стороны, решением проблемы могла 
стать полноценная регламентация в аналогичном 
порядке деятельности негосударственных экс-
пертов, в том числе и регламентация деятельно-
сти специалиста в рамках комплексной проблемы 
недоработанного законодательства. Но, скорее 
всего, этого будет недостаточно, ведь тогда, по 
аналогии, регламентация участия государствен-
ных и негосударственных экспертов в имеющемся 
объеме должна была скорректировать статисти-
ческие данные, и тенденции, которые имеются 
на сегодняшний день, были бы иными (в равном 
соотношении, как минимум).  Поэтому мнение 
о том, что главной причиной снижения эффектив-
ности судебно-экспертной деятельности является 
нарушение принципа состязательности, формаль-
ная реализация которого ограничивает возможно-
сти судебно-экспертной деятельности, не совсем 
корректно. Очевидно, что корень проблемы имеет 
несколько ответвлений: проблема законодатель-
ного регламентирования особенностей участия 
специалиста наряду с удобной системой подведом-
ственного регулирования и высокой зависимо-
сти деятельности экспертов от соответствующих 
структур. Нарушение принципа состязательности 
подкрепляется в  данном случае параллельным 
подлогом принципа независимости участников 
судебного процесса [10]. 

Таким образом, различие и противоречивость 
внутри статусов участников связана по боль-
шей степени с  межведомственностью и подот-
четностью регламентирующих законных актов 
отдельным ведомствам ввиду специфики работы 
ведомств, их полномочий. Представляется затруд-
нительным и нецелесообразным реформирование 
законодательства в  вышеупомянутом вопросе 
ввиду высокой степени ведомственной зависимо-
сти и коррелирующего ей объема соответствую-
щей нормативно-правовой базы. Соответственно, 
единственным способом нейтрализации и разре-
шения проблемы видеться формирование единой 

аутоведомственной платформы8, где произойдет 
унификация отдельных процессуальных стату-
сов эксперта и специалиста в условиях отдельных 
судебных процессов, а также правовое разграни-
чение особенностей их состязательного участия. 

Практика привлечения эксперта и специали-
ста для целей содействия правосудию вступает 
в противоречие при реализации ключевых прин-
ципов судопроизводства. Проведенный анализ 
показал, что соблюдение судом принципа состяза-
тельности в определенных аспектах некорректно: 
участники должны находиться в равных условиях 
(что не соответствует действительности ввиду 
разной формализации прав и обязанностей участ-
ников на законодательном уровне), в то время как 
соблюдение принципа независимости при привле-
чении экспертов осложняется крепкой подведом-
ственной зависимостью в большинстве случаев. 
Стремление суда реализовать все основные прин-
ципы осуществления судебной деятельности 
не имеет оснований для дальнейшего развития 
и существования, так как следование данным 
направлениям ставит под угрозу эффективность 
осуществления судебно-экспертной деятельности. 
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О ПРИЧИНАХ ДЕГРАДАЦИИ ЭКОНОМИКИ И МЕРАХ ПО ИХ ПРЕОДОЛЕНИЮ 

Тарханов Олег Владимирович 1

1Башкирский научно-инженерный центр по технологии переработки органики, Уфа, Россия

АННОТАЦИЯ
В статье показано, что в  России сохранилось действие причин, приведших к  разрушению СССР. При этом 

обосновано, что отказ от социализма и переход к  рынку лишь усиливает разрушительное действие этих причин. 
Раскрыть эти причины в рамках экономических учений «экономикс» и «политэкономия» невозможно из-за положенных 
в  их основу ошибочных постулатов. В  силу этого основанный на  этих учениях метод прогнозов не может служить 
выработке мер, способствующих устойчивому развитию социально-экономической системы. Отсталость «экономикс» 
и «политэкономии» объясняется отсутствием в  обоих учениях теоретического осмысления практики мирового 
(советского) социализма, чему способствовало исключение из исследований замечания Смита о  взаимодействии 
«труда» и «природы» в  создание пищи в  земледелии. Этот факт привел к  принятию на  институциональном уровне 
аграрной научно-технической политики на основе ошибочного учения Либиха о применении минеральных удобрений, 
что ведет к  убыточности сельского хозяйства, снижению качества и количества производимой пищи, к  росту цен 
на  пищу, обнищанию населения, снижению иммунитета к  болезням и росту социальной напряженности. Выявлены 
институциональные ловушки, мешающие развитию экономики, и обозначены мероприятия, без осуществления которых 
невозможно достигнуть устойчивого развития социально-экономической системы.

Ключевые слова: прогноз, инфляция, теория производства продукта, прибавочный продукт, сельское хозяйство, 
экономикс, Петти, Смит, Маркс, аграрная политика, рост цен, иммунитет, обнищание и смертность населения, научная 
дискуссия.

ABOUT THE CAUSES OF ECONOMIC DEGRADATION AND MEASURES TO 
 OVERCOME THEM

Tarkhanov O.V. 1

1Bashkir Scientific and Engineering Center for Organic Processing Technology, Ufa, Russia

ABSTRACT
The article shows that the effect of the causes that led to the destruction of the USSR has been preserved in Russia. At the 

same time, it is proved that the rejection of socialism and the transition to the market only strengthens the destructive effect of 
these causes. It is impossible to reveal these reasons within the framework of the economic doctrines “economics” and “political 
economy” because of the erroneous postulates underlying them. Because of this, the forecasting method based on these exercises 
cannot serve to develop measures that contribute to the sustainable development of the socio-economic system. The backwardness 
of “economics” and “political economy” is explained by the absence in both teachings of a theoretical understanding of the practice 
of world (Soviet) socialism, which was facilitated by the exclusion from research of Smith’s remarks about the interaction of 
“labor” and “nature” in the creation of food in agriculture. This fact has led to the adoption at the institutional level of an agrarian 
scientific and technical policy based on Liebig’s erroneous doctrine of the use of mineral fertilizers, which leads to unprofitability of 
agriculture, a decrease in the quality and quantity of food produced, an increase in food prices, impoverishment of the population, 
a decrease in immunity to diseases and an increase in social tension. Institutional traps that hinder the development of the economy 
are identified, and measures are outlined, without which it is impossible to achieve sustainable development of the socio-economic 
system.

Keywords: forecast, inflation, theory of product production, surplus product, agriculture, economics, Petty, Smith, Marx, 
agrarian policy, price growth, immunity, impoverishment and mortality of the population, scientific discussion. 



Национальная безопасность и стратегическое планирование 107

№ 1 (37)	 О причинах деградации экономики и мерах по их преодолению

9 декабря 2020  г. Президент РФ В.В. Путин 
предупредил: «Смотрите, как бы у нас не полу-
чилось, как в Советском Союзе было. Помните, 
как тогда говорили? Говорили так: «В Советском 
Союзе есть все, только не всем хватает» [1].

Из контекста предупреждения следует, что 
у «нас», как социально-экономической системы 
(СЭС), рост цен на пищу явился событием нерас-
познанным и опасным. 

В качестве экстренной меры комиссия 
Общественной палаты РФ по  развитию агро-
промышленного комплекса предложила ввести 
продовольственные карточки для малоимущих 
граждан [2].

Однако цены на  пищу продолжали увели-
чиваться. И 16 октября 2021  г. Председатель 
Думы РФ сообщил о поручении Президента РФ 
В.В. Путина Правительству и Думе проработать 
вопрос борьбы с бедностью [3].

К сожалению, меры по борьбе с бедностью, 
включая меры по ограничению роста цен на про-
довольствие, не могут быть разработаны в одно-
часье. Поэтому цены на пищу продолжают свой 
рост. Это явно напоминает ситуацию в  период 
2007–2008 гг. 

Так, исследования Башкирского научно- 
инженерного центра (БИЦОР) аграрного сек-
тора позволяли в декабре 2007 г. придти к выводу 
о том, что к августу 2008 г. цены на продоволь-
ствие повысятся на величину до 30 процентов [4].

Так оно и произошло. В  России прошлый 
рост цен связали с ипотечным кризисом в США и 
мировым финансовым кризисом. Но поток поста-
вок за рубеж энергоресурсов, металла и древе-
сины – это влияние повышения цен на пищу для 
россиян позволил задемпфировать повышением 
пенсий, регулированием потребительской кор-
зины и социальными выплатами. Поэтому в ста-
тье «Россия, вперед» Д.А. Медведев (Президент 
РФ) в  2009  г. писал: «Должны ли мы и дальше 
тащить в наше будущее примитивную сырьевую 
экономику, хроническую коррупцию, застарелую 
привычку полагаться в решении проблем на госу-
дарство, на  заграницу, на  какое-нибудь «все-
сильное учение», на что угодно, на кого угодно, 

только не на себя? И есть ли у России, перегру-
женной такими ношами, собственное завтра? …. 
Нашей работе будут пытаться мешать. Влиятель
ные группы продажных чиновников и ничего не 
предпринимающих «предпринимателей». … Мы 
преодолеем кризис, отсталость, коррупцию» [5].

К сожалению, прогноз Д.А. Медведева не 
сбылся. Все произошло с точностью до наоборот. 
Стало быть, прогноз 2009 г., сформулированный 
помощниками Президента, не был научно выве-
ренным и обоснованным. 

Э.С. Набиуллина в августе 2014 г. в интервью 
В.В. Познеру сообщила: «Главное на чём сосредо-
точен ЦБ – борьба с инфляцией (к этому возвра-
щались несколько раз, мотивируя важностью для 
граждан и инвесторов). То есть цель не удержи-
вать рубль, а цель удерживать инфляцию. Цель 
достигнуть 3–4% инфляции» [6].

Однако в ноябре 2021 г. Э.С. Набиуллина зая-
вила: «Продовольственная инфляция в  России 
достигла двузначных значений» [7].

Стало быть, в течение семи лет действия Цен-
трального банка РФ не привели к планируемой 
стабилизации инфляции.

Т.о. у граждан РФ есть все основания вслед за 
Президентом РФ В.В. Путиным полагать: постро-
енный в  РФ капитализм (рынок) не оправдал 
надежд советских граждан (1983–1991 гг.), одо-
бривших Перестройку. Дословно «Современная 
так называемая либеральная идея себя изжила, 
вступив в противоречие с интересами подавляю-
щего большинства людей» [8]. 

Не сбываются надежды граждан новейшего 
капиталистического государства РФ на возмож-
ность осуществления прогнозов руководства РФ 
на улучшение жизни, прогнозов экономиста (по 
образованию) в лице заслуженного экономиста 
РФ Председателя ЦБ РФ по борьбе с инфляцией. 
Более того, именно Э.С. Набиуллина о  «продо-
вольственной инфляции» сообщила, что это 
явление породили «слабые показатели урожая 
и рост цен на продукты в мире». И тут же доба-
вила: ««По нашему базовому прогнозу в следую-
щем году инфляция приблизится к цели – будет 
между 4 и 4,5%. Наша ключевая ставка в среднем 
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за год будет находиться в диапазоне 7,3–8,3%. Это 
сравнительно высокий уровень, но он необходим, 
чтобы вернуть инфляцию к цели» [9].

Из последнего вывода Э.С. Набиуллиной сле-
дует, что инфляция каким-то образом (КАКИМ?) 
зависит и от ключевой ставки госбанка при учете 
некоего «базового прогноза» госбанка о прибли-
жении инфляции к цели. 

Иная позиция относительно роста цен 
на пищу излагается министром сельского хозяй-
ства Дмитрием Патрушевым. Он «предложил 
с 2022 года установить тарифные квоты на импорт 
сахара и обнулить пошлины на  ввоз мяса 
в страну… экспортную квоту на зерно… увели-
чить поддержку овощеводства на 5 млрд рублей. 
… Малым и средним хозяйствам помогут обеспе-
чить прямой сбыт продукции. … Государственную 
поддержку получат и предприятия животновод-
ства. В 2021 году правительство собирается выде-
лить 10 млрд рублей на предоставление субсидий 
производителям мяса. Как отмечал Патрушев, 
деньги позволят компенсировать предприятиям 
часть затрат на закупку кормов» [9].

Из разъяснений министра следует, что, несмо-
тря на много миллиардные вложения, произведен-
ные российским государством в предыдущие годы 
на  создание десятков птицефабрик, свиноком-
плексов, поддержку семейного скотоводства и 
сахарных заводов, мяса и сахара в России стало 
производиться меньше, чем их необходимо для 
обеспечения низкого уровня инфляции и продо-
вольственной безопасности.

Сколько же мяса ввозилось в  РФ в  2021  г.?  
Не менее 200 тысяч тонн [10].

При этом, сообщается, что Псковcкий мясо-
комбинат прекращает свою работу [11].

Т.е., причины роста цен не в некой секретной 
(без указания сущностных причин) продоволь-
ственной инфляции. Ведь инфляция – есть след-
ствие каких-то нераспознанных явлений. Причины 
иные. И это следует из предупреждения ООН, 
данного в 2017 г. Так, еще за три года до роста цен 
в 2020 г., в ООН пришли к выводу, что проблема 
голода нарастает во всем мире вследствие недоста-
точного количества производимой пищи [12].

Как видим, из оценки экспертов ООН следует, 
что повышение цен на пищу определяется… сни-
жением производства пищи, а не экономическим 
строем, ключевой ставкой центральных банков и 
даже не потребительским ажиотажем. 

Простое перечисление мнений Председателя 
Центрального Банка РФ свидетельствует о том, 
что ее мнение никак не совпадает с наблюдени-
ями экономистов (от Мальтуса до современных 
экспертов ООН), констатировавших факт зависи-
мости урожаев от явления «УППЗ – убывающего 
почвенного плодородия закон».

Т.о. построенный в России молодой капита-
лизм, как и старый капитализм в США и Европе, 
подошел к  весьма тяжелому периоду своего 
бытия. И это бытие определяется уменьшением 
производства пищи, что приводит к  росту цен 
на  продовольствие. Но констатация уменьше-
ния производства пищи не отражает причин, его 
порождающих. 

Применительно к  СССР советские эконо-
мисты о факте уменьшения производства пищи 
знали с  1951  г. Они более тридцати лет обсуж-
дали этот феномен (нараставший дефицит пищи 
в СССР) и к 1983 г. пришли к выводу – причи-
ной снижения производства пищи в СССР, по их 
мнению, был социализм [13]. Но раз социализм, 
по их мнению, явился причиной дефицита пищи, 
то руководству и советскому народу СССР ничего 
не оставалось иного, как согласиться с  мне-
нием экономистов-ученых и дать согласие на 
Перестройку, как мероприятие по замене соци-
ализма капитализмом. Ведь такое мероприя-
тие можно было провести без репрессий и войн 
с внешним противником. А значит, и без каких-
либо потерь населения через действия НКВД, МВД 
или КГБ органов. И отказ от социализма в пользу 
капитализма через Перестройку представлялся  
не только не злом, но, наоборот, великим благом.

Но «мнение» любых людей не есть знание, 
полученное как результат научного исследова-
ния. Оказалось, что в обозначении социализма 
причиной дефицита ученые-экономисты в ранге 
академиков (самых высокооплачиваемых граж-
дан СССР) – ошиблись. Ошибки были выявлены 
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как в рассуждениях экономистов, так и в рабо-
тах ученых аграрного профиля и связанных  
с  ним иных научных направлений. Суммарно 
ошибки привели к институциональным ловуш-
кам [14–19].

И эти институциональные ловушки, как это 
ни парадоксально, прежде всего, накопились в тех 
отраслях добычи знания, рекомендации кото-
рых были положены в основу аграрной научно- 
технической политики всех современных капита-
листических и социалистических государств. Т.е. 
эти положения указанных отраслей по  добыче 
знания, прежде, чем стать основой аграрной 
научно-технической политики, были одобрены 
всем научным сообществом отдельных стран. 
В том числе, и в СССР, и в современной России. 
К сожалению, факт превращения в институцио-
нальную ловушку государственной аграрной научно- 
технической политики – не случаен. Объясняется 
этот факт неразрешенностью в политэкономии 
вопросов о производстве пищи в земледелии.

Так, до сегодняшнего дня в учении «полити-
ческая экономия» полагается, что урожай любых 
культур, как продукт, создаваемый в  экономи-
ческом организме (сельхозпроизводстве), экви-
валентен затрачиваемому на  его производство 
труду. А труд, что принято и в классической поли-
тической экономии, и в обстоятельной рукописи 
К.Маркса «Критика политической экономии», 
написанной к 1867 г., при капитализме оплачи-
вался и оплачивается частными собственниками 
средств производства. При социализме этот труд 
в  сельском хозяйстве возмещался либо в  виде 
натурального продукта в колхозах, либо в виде 
зарплаты в совхозах. 

Одновременно, «Труд», как категория в виде 
основы создаваемого в экономическом организме 
продукта, остался и в современной экономиче-
ской теории («экономикс»). В  ней полагается, 
что «Согласно их (Петти, Смита и Рикардо) тео-
рии, источником богатства общества является 
материальное производство (сельское хозяйство, 
промышленность, строительство и т.д.), а именно 
труд… Они заложили основы трудовой теории 
стоимости» [20, С. 17]. 

И далее: «Американским ученым Дж. Б. 
Кларком была разработана теория предельной 
производительности. Исходная предпосылка 
заключалась в том, что такие основные экономи-
ческие факторы как земля, труд и капитал равно-
ценны. Поэтому доходы, получаемые владельцами 
каждого из факторов, зависят от вклада конкрет-
ного фактора в произведенный товар» [20, С. 17]. 
В данном случае, под «землей» понимается не что 
иное, как собственность на землю, а не какие-то ее 
особые свойства.

Важным для рассматриваемого случая явля-
ется и утверждение: «Двигателем экономики явля-
ется не предложение, а спрос» [20, C.19].

Сопоставляя приведенные положения из 
принятого на сегодняшний день учения «эконо-
микс» с  фактом снижения производства пищи, 
зафиксированного экспертами ООН, ясно, что 
«спрос» на пищу никак не определяет ее производ-
ство. Наоборот, несмотря на спрос, оставшийся 
на уровне 2019 г., во всем мире в 2020 г. предло-
жение пищи уменьшилось. И именно уменьше-
ние производимого количества пищи, как это 
фиксирует ООН, привело к росту цен и в мире, и  
в России. А в дальнейшем приведет к голоду.

Стало быть, с учетом приведенного обоснова-
ния, в читаемом студентам курсе по специально-
сти «экономика» положения о категории «труд» 
и первичности спроса – являются ошибочными. 

Оказалось, что началом в  появлении этой 
ошибки является недооценка и забвение экономи-
стами-теоретиками размышлений Петти и Смита.

Петти полагал, что «оценку всех предметов 
следовало бы привести к двум естественным зна-
менателям – к земле и труду; т.е. нам следовало 
бы говорить: стоимость корабля или сюртука 
равна стоимости такого-то и такого-то количества 
земли, такого-то и такого-то количества труда, 
потому что ведь оба – и корабль, и сюртук - про-
изведены землей и человеческим трудом. А раз это 
так, то нам очень желательно бы найти естествен-
ное уравнение между землей и трудом, чтобы 
быть в состоянии так же хорошо или даже лучше 
выражать стоимость при помощи одного из двух 
факторов, как и при помощи обоих, и чтобы быть 
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в состоянии так же легко сводить один к другому, 
как пенсы к фунту» [21, С. 17].» 

В данной мысли особое значение имеет фраг-
мент «естественное уравнение между землей и 
трудом». 

Смит был более категоричен: «Помимо того, 
в  сельском хозяйстве природа также работает 
вместе с человеком; и, хотя ее работа не требует 
никаких издержек, ее продукт обладает своей 
стоимостью точно так же, как и продукт наиболее 
дорогостоящих рабочих» [22, С.198].

К сожалению, у экономистов, начиная 
с  Рикардо, вопрос с  «землей» свелся к  аренд-
ной плате собственнику земли, а не к  выявле-
нию вклада «земли» в  выращиваемый продукт, 
в политэкономическом смысле, как аналогичного 
«труду» субъекта. В  контексте с  излагаемыми  
размышлениями, под субъектом понимается 
«Субъе ́кт (от лат. subjectum «подлежащее»): источ-
ник активности, направленной на объект» [23]. 

С учетом приведенного обоснования под 
«объектом» понимается создаваемая в сельском 
хозяйстве продукция (стоимость, полезность) 
под общим названием «пища» (в узком смысле). 
В более широком смысле, под объектом понима-
ются производимые в земледелии растения для 
пищевой и перерабатывающей промышленности.

Но при таких обстоятельствах, категория 
«земля» не подходит для ее обозначения как неко-
его субъекта, участвующего в создании «объекта» 
в  виде земледельческого продукта (растения, 
пищи). Не подходит по той простой причине, что 
сама земля в экономической теории обозначена 
как объект, подлежащий в рыночной экономике 
купле – продаже, обозначаемый экономистами как 
«не изнашиваемое средство производства». 

Поэтому, для разбираемого случая появляется 
необходимость выявить, есть ли в аграрном деле 
«субстанция», принимающая активное начало 
в земледелии в качестве субъекта по отношению 
к объекту «растение», и что ею является. 

И такое нечто выявлено. Оказалось, такой 
субстанцией является естественное почвенное 
плодородие. Это почвенное плодородие, а не 
земля, как было установлено в 2003 г., является 

основным средством производства в  сельском 
хозяйстве [24, 25]. 

Однако, изучение естественного почвенного 
плодородия выявило, что сущность этой кате-
гории отображается взаимодействием живой 
материи в виде биоты почвы с неживой материей 
этой же самой почвы. При этом масса биоты (бак-
терии, сине-зеленые водоросли, грибы, черви и 
прочие живые существа) в  плодородной почве 
может достигать до 20 т и более. Одновременно, 
в этой же самой почве, например, в черноземе, 
в корнеобитаемом слое находится (в нераствори-
мой форме) азота N – 15 т, Р2О5 – 9 т, К2О – 75 т 
[26, C. 106] и всех необходимых для растений 
микроэлементов. 

В пересчете на урожай пшеницы в 25 ц с гек-
тара, в год потребность растений в азоте состав-
ляет около 75 кг, фосфора – 10 кг, калия – 5 кг. 
Т.е., если бы указанное количество трех главных 
питательных элементов напрямую тратилось 
на выращивание пшеницы, то указанного коли-
чества питательных веществ хватило бы, напри-
мер, по  фосфору, на  девятьсот лет. При этом 
азот в почве появляется благодаря деятельности 
азотфиксирующих бактерий, переводящих азот 
атмосферы в  усвояемую для растений форму 
(нитрификация). Обратно азот возвращается 
в  атмосферу с  помощью денитрифицирующих 
бактерий.

Однако, питательные элементы, и это хорошо 
известно, находятся в почве в неусвояемой форме. 
И это знание является весьма важным фактом 
для жизни всего живого на земле, включая чело-
века. Если бы указанные вещества находились 
бы в почве в усвояемой (растворимой) форме, то 
их бы никогда в почве не обнаружили. Почему? 
Растворимые в воде вещества вымывались бы из 
верхних слоев почвы в  ее нижние слои и были 
бы недоступны для растений. Но этого за многие 
тысячи лет существования Земли не произошло. 
Т.е. нерастворимость элементов является природ-
ным феноменом. 

Значит, нахождение питательных веществ 
в  почве в  нерастворимой форме – есть как бы 
благо. Формально это благо образуется благодаря 
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почвенному поглощающему комплексу, откры-
тому советским ученым Гедройцем Константином 
Каэтановичем. 

Но это условное благо для растений и живот-
ных, включая людей, переходит в реальное благо 
благодаря деятельности биоты. Именно биота 
переводит питательные вещества из нераствори-
мой формы в усвояемую для растений форму [27]. 
И уже в этой форме питательные вещества усваи-
ваются растениями и вместе с углекислым газом, 
потребляемым растениями из воздуха, благодаря 
фотосинтезу, превращаются в  массу растений, 
используемых человеком и всеми иными живот-
ными, живущими на Земле.

Т.о. естественное почвенное плодородие есть 
динамически изменяющаяся во времени природ-
ная категория. И в  такой своей сущности есте-
ственное почвенное плодородие является, уже 
в  обще познавательном (философском) смысле 
субъектом, активность которого направлена 
на формирование объекта в виде урожая растений.

Само по себе обозначенное знание не явля-
ется исчерпывающим для достижения стабиль-
ного производства пищи. Проблема заключается 
в том, что находящаяся в почве биота только тогда 
выполняет свои природные функции по переводу 
питательных веществ из одной формы в другую, 
когда в почву поступает органическое вещество, 
образуемое продуктами метаболизма животного 
мира, употребляющего растения для удовлетво-
рения своих потребностей в пище.

Из описанного механизма произрастания рас-
тений в природе следует, что этот процесс связан 
с  четырьмя формами органического вещества 
– органическим веществом биоты в  почве О1, 
органическим веществом растений О2, органи-
ческим веществом животных О3 и органическим 
веществом продуктов метаболизма животных О4.  
Т.е. в течение года в природе, независимо от чело-
века, осуществляется круговорот органического 
вещества в виде сменяемых друг друга указанных 
четырех форм. 

Этот объективно существующий в  природе 
закон открыт в  Башкирском научно-инженер-
ном центре благодаря исследованиям к.х.н., с.н.с. 

Тархановой Л.С., создавшей технологию перера-
ботки продуктов метаболизма в законсервирован-
ные продукты. Благодаря ее исследованиям была 
создана опытная установка по переработки орга-
ники животных, включая продукты метаболизма 
человека, в  гранулированные вещества ОМУ, 
испытанные в важнейших зонах СССР [28, 29, 30]. 

С учетом выявленной сущности естествен-
ного почвенного плодородия становится ясным, 
что в классической политэкономии, в пролетар-
ской экономии, в учении «экономикс» с его макро 
и микроэкономикой категория «труд» ошибочно 
принимается за единственный фактор производ-
ства продукции в сельском хозяйстве. На самом 
же деле, наряду с  трудом человека в  создании 
пищи принимает участие фактор почвенного пло-
дородия. Определяется этот фактор природным 
механизмом естественного почвенного плодоро-
дия. Но и этот фактор без участия фактора влаги, 
тепла и органического вещества также не достато-
чен для понимания сущности производства про-
дукции в  сельском хозяйстве, включая, прежде 
всего, производство пищи. При этом совершенно 
ясно, что если любой из перечисленных факторов, 
включая фактор труда, будет равен нулю, то ника-
кой пищи в сельском хозяйстве, включая земледе-
лие, не будет произведено.

Т.е. для производства пищи важно не только 
участие естественного почвенного плодородия, 
о чем в современном экономическом учении даже 
не упоминается. В  этом производстве самым 
активным образом участвуют еще несколько фак-
торов, без которых современные представления 
о  производстве продукции, описанные в  раз-
личных книгах о классической политэкономии, 
пролетарской политэкономии, отдельных манус-
криптах Маршалла, Кейнса, Д.Б.Кларка и других 
авторов, являются ошибочными. 

В 2003 г. было установлено – указанные фак-
торы важны не сами по  себе. Производимый 
с участием этих факторов урожай определяется 
их произведением [31]: 

У = у0 •Sзас∏
n

nÔ
1  

Фn = у0 • Ф1 • Ф2 •… Фn ,  (1) 

где у0 – средняя урожайность культуры, прогнози-
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руемая на засеваемой площади, 
Sзас – площадь, засеваемая соответствующей 

культурой,
Фn – фактор, как безразмерная величина в виде 

отношения текущей его величины, как материаль-
ного объекта, Фnтек к его оптимальной величине 
Фмопт : 

.                                 (2)

Однако новые знания не заменили тех реко-
мендаций аграрных и связанных с  ними наук, 
которые были положены в основу аграрной науч-
но-технической политики России, реализуемой 
в сельском хозяйстве на практике.

Здесь необходимо отметить, что в соответ-
ствии с логикой и здравым смыслом, факторов, 
которые с развитием производства, изменением 
обстоятельств в  хозяйстве и обществе может 
быть сколько угодно. И это не накладывает осо-
бых условий на их взаимодействие в виде про-
изведения. Это следует из той очевидности, 
что вновь выявленный фактор, как безразмер-
ная величина, не может быть больше единицы. 
В  то же время, этот вновь выявленный фак-
тор, может свести производство пищи к нулю. 
Например, к  концу вегетации растений, когда 
через несколько дней предстоит уборка уро-
жая, растения подверглись заражению грибками 
или, на ранней стадии вегетации – нападению 
саранчи. Тогда текущее количество вредителей 
по отношению к максимально возможной вели-
чине, при которой урожай не может считаться 
нормальным, будет также безразмерным. Но 
поскольку данный фактор оказывает отрица-
тельное влияние на величину собранного урожая,  
то его действие в выражении (1) определится как 
разница между единицей и соотношением теку-
щей и максимальной величины особей.

Вместе с  тем, в  РФ, наряду с  ростом цен 
на пищу, ухудшается демографическая ситуация 
с воспроизводством населения. Т.е. резкое сни-
жение сельского населения в  России является 
социально-политологическим следствием Пере-
стройки, что подтверждено исследованием д.ф.н. 
В.И. Староверова [32].

Но в нашем случае (поиск способа управления 
СЭС для случая роста цен), интересна не социаль-
но-политологическая составляющая, а социаль-
но-экономическая.

До Перестройки в  РСФСР более половины 
сельских жителей составляли дети. При этом, 
в колхозах и в приусадебных хозяйствах в совхо-
зах население трудилось до глубокой старости. 
А дети старше 10 лет (их количество составляло 
эквивалент трудящихся колхозников) вплоть до 
достижения 17-летнего возраста принимали самое 
активное участие либо в колхозном производстве 
(прополка, высадка овощей), либо в  домашнем 
подсобном хозяйстве. Т.е. около 2/3 сельского 
населения являлись производителями продукции.

Сокращение сельского населения, очевидно, 
как участника производства пищи на приусадеб-
ных участках с  помощью либо колхозов, либо 
совхозов, автоматически ведет к  уменьшению 
производства пищи как для собственного воспро-
изводства населения, так и для городских жите-
лей государства. Последнее объясняется тем, что 
на всех автомобильных и железнодорожных маги-
стралях, проходящих из городов через сельские 
населенные пункты, как правило, сельские жители 
торговали и торгуют различными видами пищи 
– от фруктов до молока, мяса и рыбы. Поэтому, 
отношение уменьшающегося количества произ-
водителей к числу граждан, живущих в сельской 
местности, характеризует участие демографиче-
ского фактора Фдем в производстве пищи: 

Фдем = nзан / nтруд ,                       (3)

где, nзан – число занятых в  производстве пищи 
селян,

 nтруд – число трудоспособных граждан, ранее 
живших в сельской местности.

С учетом приведенных замечаний, в РСФСР 
демографический фактор составлял ровно еди-
ницу. В  современной России из 38 миллионов 
живущих на селе граждан лишь около шести мил-
лионов заняты в сельскохозяйственном производ-
стве. Т.е. демографический фактор в производстве 
продукции уменьшился в шесть раз и вместо «1» 
составляет не более 0,2. 
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Конечно, сокращение сельского населения, 
в соответствие с концепцией капиталистического 
принципа максимизации прибыли, приводит 
к уменьшению расходов государства на социаль-
ную инфраструктуру на селе. Но вместе с этим 
резко снижается национальная безопасность  
из-за сокращения населения на обширной терри-
тории, уменьшается количество производимой 
пищи, уменьшается обеспечение воспроизвод-
ства здорового населении, чему служило сельское  
население при царе и советской власти. 

Вполне ясно, что снижение количества заня-
тых в производстве пищи людей лишь порождает 
иллюзию полезности для государства и его граж-
дан формального увеличения производительности 
труда в частном хозяйстве. Это объясняется тем, 
что ранее занятое в колхозах и совхозах население 
воспроизводило само себя, обслуживало соци-
альную сферу и фактически обеспечивало самое 
себя пищей, сохраняя традиции цивилизации и 
достойно участвуя в обеспечении национальной 
безопасности государства. 

Но экономисты могут напомнить, что произ-
водительность труда в сельском хозяйстве в быт-
ность СССР непрерывно уменьшалась, несмотря 
на рост поставок селу минеральных удобрений 
и техники. И в этом смысле, социализм как бы 
мешал росту производительности труда в деревне. 
На самом же деле производительность труда 
в  деревне уменьшалась не из-за социализма,  
а из-за снижения естественного почвенного пло-
дородия ввиду нарушения в земледелии явления 
круговорота органического вещества и вред-
ного влияния минеральных удобрений на биоту  
почвы. Обоснуем этот вывод.

Так, в 1982 г. было установлено, что примене-
ние минеральных удобрений вызывает токсикоз 
почвы, т.е. снижает естественное почвенное пло-
дородие [33]. 

Здесь возникает вопрос, а есть ли ошибки 
в учении о минеральном питании растений и при-
менении минеральных удобрений, допущенные 
Либихом на дату издания им труда «Органиче-
ская химия в приложении к сельскому хозяйству» 
(1840 г.)? 

Такие ошибки есть. Они выявлены при ана-
лизе его книги, проведенном в 2020 г. Результаты 
исследований труда Либиха и обоснования оши-
бочности учения Либиха и его последователей 
опубликованы в 2021 г. [34, 35].

Стало быть, отрицательное влияние минераль-
ных удобрений на конечный результат в виде уро-
жая, по примеру с саранчой или грибками, может 
быть охарактеризовано фактором, подобным фак-
тору минеральных удобрений Фму. Но этот фактор, 
в отличие от факторов, положительно влияющих 
на урожай, оказывает отрицательное воздействие 
тем больше, чем ближе отношение текущей вели-
чины применяемых на  1  га минеральных удо-
брений к максимальной величине, при которой 
естественное плодородие с течением времени сни-
жается до нуля. Значит, в произведении факторов 
влияние фактора минеральных удобрений и ему 
подобных факторов, должно учитываться как раз-
ница между единицей и соотношением указанных 
величин удобрений:

Фму = (1 – Фму тек / Фму мах),                   (4)

где Фму тек – количество применяемых удобрений,
Фму мах – количество удобрений, при котором 

растет токсикоз почвы.
Но такое влияние как раз отображается сни-

жением естественного почвенного плодородия 
с течением времени до нуля от применения мине-
ральных удобрений [33]. 

Принципиально, мировая практика приме-
нения минеральных удобрений, на примере ФРГ, 
выявила, что внесение на 1 га двух тонн минераль-
ных удобрений ведет к существенной деградации 
естественного почвенного плодородия через 
фактическое уничтожение биоты почвы (прежде 
всего, червей) в течение не более 10 лет.

В этом случае совершенно ясно, что состав-
ляющая от субъекта «естественное почвенное  
плодородие» в получении природной ренты будет 
сведена к нулю. Именно это и приводит к росту 
издержек в  сельском хозяйстве с  одновремен-
ным уменьшением рентабельности производ-
ства пищи и росту ее стоимости, при очевидном 
снижении качества земледельческой продук-
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ции. Ведь в этом случае, из производства пищи 
исключается участие природы. Поэтому, ожида-
ние пользы от сокращения занятости сельского 
населения в товарном производстве пищи и его 
замена на  гастарбайтеров по  американскому 
типу – есть примитивная иллюзия. Она лишь  
формально как бы приводит к экономии затрат 
государства на  социальную инфраструктуру 
на  селе (школы, больницы, дороги, милицию), 
но одновременно приводит к тяжелым издерж-
кам социа льно-экономического порядка. 
Прежде всего, к вымиранию и миграции насе-
ления с обширной сельской территории России 
в города, где становится обузой для экономики 
города.

Меж тем, земледелию России наносят прямой 
ущерб, так называемые, технологии утилизации 
органических отходов через компостирования 
навоза и помета. При таком методе теряется 
практически все органическое вещество, кото-
рое в  природе используется почвенной биотой  
[36, С.341]. Фактически эти методы приводят 
к  нанесению экономике России ущерб в  сотни 
миллиардов долларов [37]. Поэтому, современ-
ные технологии компостирования навоза и помета 
являются тормозом экономического развития рос-
сийского государства [38, 39]. 

В то же время, как это обосновано работами 
Башкирского научно-инженерного центра, есте-
ственное почвенное плодородие может воспро-
изводиться с  полной компенсацией издержек, 
направленных на технологическое обеспечение 
возврата органического вещества в соответствие 
с  явлением круговорота органического веще-
ства в природе. И такое положительное влияние 
на воспроизводство естественного почвенного 
плодородия определяется фактором естествен-
ного почвенного плодородия ФЕПП, определяемым 
соотношением текущего значения возвращае-
мого в почву конкретных аграрных полей орга-
нического вещес тва у рожая,  собранного 
в предыдущем году и превращенного животными 
и населением в продукты метаболизма О4 (навоз, 
помет, отходы пищевой промышленности, орга-
ника в  сточных водах городов и санитарных 

ямах), к массе органического вещества О2 всего 
урожая растений, собранного на данных полях:

ФЕПП,= О4 тек / О2 урожая .                (5) 

Здесь необходимо подчеркнуть, что в массу 
животного и для его жизнеобеспечения перехо-
дит не более 5-10% от массы урожая растений. Вся 
остальная часть растительной пищи переходит 
в продукты метаболизма О4. При этом, поскольку 
использование на полях навоза и помета в свежем 
виде приводит к заражению и почвы, и водного 
бассейна, навоз и помет рекомендуют подвергать 
компостированию. Но на этой стадии масса орга-
нического вещества О4 безвозвратно теряется (не 
служит кормом для биоты почвы) [36, С.341].

Здесь необходимо заметить, что исследова-
ния экспортно-импортных операций РФ выявило 
колоссальный ущерб российской экономике от 
экспорта зерна. 

Для понимания этого уникального по уровню 
ущерба экономике государства и многонациональ-
ному народу России факта необходимо уяснить 
несколько очевидных истин.

Первая – зерно является сухим продуктом, 
в который переходит работа естественного поч-
венного плодородия. Т.е. чем больше собирается 
урожай зерновых с  данных полей, тем больше, 
как это разъяснено выше, тратится естествен-
ного почвенного плодородия на создание этого 
урожая. Но восстанавливается это плодоро-
дие не минеральными удобрениями, а только 
количеством возвращаемого в  почву органиче-
ского вещества, пропорциональным количеству 
собранного урожая. Это факт, и его надо про-
сто запомнить. Однако при экспорте зерна его 
органическое вещество в  натуральном смысле 
теряется для российских полей. Это тоже факт.  
Т.е. для восстановления естественного почвенного 
плодородия, пошедшего на выращивание зерна,  
у России не откуда брать органическое вещество, 
которое могло бы образоваться при кормлении 
зерном животных на  российских животновод-
ческих комплексах и птицефабриках. Значит, 
пропорционально количеству вывозимого зерна 
Россия упускает возможность восстановить есте-
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ственное почвенное плодородие на  тех землях,  
с которых убранное зерно пошло на экспорт.

Некоторые экономисты могут возразить тем, 
что, мол, вместо зерна, Россия ввозит фрукты и 
овощи. И это факт. Но факт, легко учитываемый 
при расчете ущерба.

Обоснование на 2015 г. «Килограмм с влаж-
ностью 95% импортных фруктов и овощей (70% 
рынка) россиянин приобретает, в  среднем, 
за 100 рублей, потребляя в сутки 0,5 кг. Т.е. рос-
сиянин инвестирует зарубежного производителя 
50 рублями за 25 грамм сухого вещества. В тече-
ние года россияне (140 млн человек) инвестируют 
зарубежного производителя овощей и фрук-
тов в размере S фрукты = 140 х 106 х 365 х 50 х 0,7 =  
1,75 1012 рублей. Эта сумма уходит на приобрете-
ние Р = 1,4 х 3,65 10 10 х 25 х 10 -6 х 0,7 т = 0,896 млн 
тонн сухого вещества. Т.е. за приобретение сухого 
вещества во фруктах и овощах, производимых  
за рубежом, россияне платят 1,75 триллиона 
рублей (за одну тонну практически 2 млн рублей). 
И это без учета импорта молока и молочных про-
дуктов, а также фруктовых и иных напитков, кото-
рые еще в три раза увеличивают расходы россиян 
на  импортную продукцию, содержащую свыше  
90 процентов обыкновенной воды.

В то же время Россия продает за рубеж 20 млн 
тонн зерна при цене 10 000 тыс. руб. за 1 тонну. 
Общая выручка от продажи зерна составляет не 
более 200 млрд. руб.

Другими словами, Россия через зарплату 
своих граждан, эквивалентную продаже нефти 
и газа, инвестирует зарубежное производство 
в  размере 1,75 триллионов рублей в  год, ввозя 
0,896 млн тонн сухого вещества в овощах и фрук-
тах. В качестве встречного потока Россия выво-
зит 20 млн тонн хлебного зерна (сухого вещества), 
выручая для своего сельского хозяйства около  
200 миллиардов рублей. Дисбаланс в весе обмени-
ваемых продуктов составляет 20 раз не в пользу 
России, а в денежном эквиваленте 1,75 х 1012 / 200 
х 109 = 8,75 раз. С учетом же остальных ввозимых 
пищевых продуктов в виде молока, молочных про-
дуктов и напитков указанные соотношения необ-
ходимо увеличить в три раза. Эти соотношения 

характеризуют Россию как весьма слабого конку-
рента в международной торговле, спасающегося 
только за счет продажи энергоресурсов из скуде-
ющих запасов» [40].

Т.о. зависимость урожая от выявленных выше 
факторов при прочих факторах, принимаемых за 
единицу, для случая, если бы засевались одни и те 
же поля, отображается эконометрическим выра-
жением:

У= у0•Sзас •ФЕПП •Фдем•Фму =
= у0 • Sзас (О4 тек / О2 урожая) • 

• (1 – Фму тек / Фму мах)•( nзан / nсель).                (6)

До обращения к  полученному выражению 
необходимо учесть ситуацию в сельском хозяй-
стве СССР и современной России. 

В восьмидесятые  годы 20 века, когда из-за 
наличия поголовья КРС в количестве 120,6 млн 
голов, свиней – 77,4 млн голов, овец и коз –  
147,3 млн голов, птиц – 1175 млн голов и роста 
численности граждан (в СССР и РСФСР) были 
вынуждены запахать все кормовые угодья (свыше 
40 млн. га) и приступить к запасанию веточного 
(веток молодых деревьев) корма [41, С.244]. 

При этом, необходимо учесть, что к  этому 
времени количество произведенных в  СССР 
минеральных удобрений увеличилось с 383 тыс. т 
(1946 г.) до 25389 тыс. т, т.е. в 66 раз. Урожайность 
же выросла с 8 ц/га до 17 ц/га (в два раза). 

Т.о. количество площадей для выращивания 
зерновых – увеличилось. Производство мине-
ральных удобрений – увеличилось, поставки 
техники селу – росли. А урожаи, тем не менее, 
не соответствовали агрохимическим прогнозам. 
В  результате чего, для животноводства стали 
запасать веточный корм. Рентабельность смени-
лась убытками. 

Описанная статистическая картина полно-
стью объясняется выражением (6). А именно, в то 
время, количество занятых nзан на селе соответ-
ствовало числу проживающего на  селе работо-
способного населения. Поэтому, последний член 
в  выражении (6) равен единице. Но поскольку 
применение растущего количества минеральных 
удобрения в расчете на гектар приводило к умень-
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шению фактора (1 – Фму тек / Фму мах) в  создании 
урожая по сравнению с полями с естественным 
плодородием, постольку собираемых в СССР уро-
жаев не стало хватать для кормления имеющегося 
в СССР поголовья животных и самого населения. 
И этот факт четко отражен на стр. 245 справоч-
ника [41]. А именно, в 1985–1986 гг. в СССР были 
вынуждены сбросить поголовье скота, а не доста-
ющее количество корма попытались заменить 
веточным кормом. Но при чем здесь социализм? 

В современной России засевается не вся пло-
щадь. Часть незасеваемой площади образуется 
за счет выведения из оборота ввиду деградации 
земель или под парование. Вместе с тем, общее 
количество незасеянной земли в России достигает 
100 млн. га [42].

При таком положении дел, складывающа-
яся ситуация для фермерских хозяйств весьма 
«полезна». Если бы фермер использовал один 
и тот же земельный участок, то естественное 
плодородие его участка земли в  соответствии 
с выражением (6) пришло бы в упадок. Поэтому, 
в  каждом новом  году, фермеры под зерновые 
используют ранее выведенные из оборота земли. 
Это позволяет, как бы, удерживать сбор зерновых 
на некотором среднем уровне, сводя применение 
минеральных удобрений к  минимальному для 
фермера ущербу. Действительно, для получения 
приемлемого урожая фермер вынужден исполь-
зовать минеральные удобрения. Дотации на их 
приобретение фермер получает из госбюджета. А 
вредное их влияние на естественное плодородие 
не замечается из-за возможности использования 
в новом году тех земель, которые не использова-
лись ранее. Но даже этот простой прием (ранее его 
бы назвали несимпатичным словом) в конце кон-
цов, все-таки сказался – урожай в 2021 г. по зерно-
вым (122,6 млн т) в целом по России в сравнении 
с  предыдущим  годом (133,465 млн т) снизился 
на 11 млн.т. или не менее, чем на 10%. Снизились 
урожаи зерновых и во всем мире. Но поскольку 
цены на основные продукты питания возросли 
более чем на  50% (растительное масло, сахар, 
муку), то вполне ясно, что резко упала урожай-
ность сахарной свеклы и масличных культур. И 

здесь вполне четко работает выражение (6): есте-
ственное плодородие полей снизилось. Значит, 
снизилась естественная рента. Это немедленно 
вызвало рост цен на удобрение практически в два 
раза [43]. Т.е. кризис ложится на плечи российских 
граждан, вынужденных покупать импортные про-
дукты питания по цене, выросшей на величину 
удвоенной инфляции.

Вместе с тем эксперты российские не разде-
ляют надежд Председателя Центрального банка 
России на  снижение инфляции. Наоборот, они 
прогнозируют ухудшение ситуации в 2022 г. [43]. 
И с этим невозможно не согласиться.

Итак, представленные выше обоснования 
позволяют утверждать:

А) В  России аграрная научно-технической 
политики (АНТП), как принятая на уровне госу-
дарства и положенная в основу ведения земледе-
лия, является институциональным законом,

Б) Основой АНТП России, как и в СССР, явля-
ются положения аграрных и связанных с  ними 
наук, включая экономическое учение «экономикс» 
и учение о минеральных удобрениях, созданное 
на основе представлений Либиха и его последо-
вателей,

В) Преподаваемое в высших учебных заведе-
ниях России учение «экономикс» в виде макроэко-
номики и микроэкономики содержит положения 
об определяющей роли в производстве продук-
ции, включая пищу, категорий «труд» и «земля», 
что не соответствует сути создания экономиче-
ским организмом продукции. Одновременно это 
учение противоречит политэкономической теории 
Петти и Смита об участии природы в создаваемой 
в земледелии пище, 

Г) Учение Либиха не соответствует природе 
естественного почвенного плодородия, а приме-
нение минеральных удобрений по учению Либиха 
приводит к деградации естественного почвенного 
плодородия, снижению производительности труда 
и рентабельности сельского хозяйства, 

Д) Естественное почвенное плодородие явля-
ется основным средством производства в сель-
ском хозяйстве и субъектом в  создании пищи  
и сырья, как объектов земледелия,
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Е) Экспортирование зерна и импортирование 
овощей и фруктов исключает участие органиче-
ского вещества зерна в  воспроизводстве есте-
ственного почвенного плодородия и приводит 
к диспропорции в импортно-экспортных опера-
циях с нанесением России ущерба в сотни милли-
ардов рублей.

Ж) Главной составляющей ущерба, нано-
симого экономике России, является нарушение 
в земледелии явления круговорота органического 
вещества и применение минеральных удобрений, 
что приводит к деградации естественного почвен-
ного плодородия, как главного средства производ-
ства пищи.

З) Преподаваемое в высших учебных заведе-
ниях России учение «экономикс» в виде макроэко-
номики и микроэкономики содержит положения 
об определяющей роли в производстве продук-
ции, включая пищу, категорий «труд» и «земля», 
что является заблуждением, 

И) Разрабатываемые по  поручению Прези-
дента мероприятия по стабилизации экономиче-
ской ситуации и переходу России на устойчивый 
путь развития не могут исправить ситуацию, так 
как эти мероприятия ограничиваются рамками 
принятой в государстве аграрной научно-техни-
ческой политики, базирующейся на ошибочных 
рекомендациях аграрных и связанных с  ними 
наук. 

К) Аграрная научно-техническая политика 
России является институциональной ловушкой 
и причиной низкой производительности труда 
в  земледелии, роста бедности граждан России, 
роста цен на пищу, снижения иммунитета населе-
ния к заболеваниям, снижения продовольствен-
ной и национальной безопасности, вымирания 
населения. 

Л) Социально-экономическая сит уация  
в  России может привести к  состоянию, харак-
теризующемуся выражением: «Верхи не могут 
изменить ситуацию, а низы (предприниматели, 
обслуга, служащие и рядовые граждане) не захо-
тят в ней пребывать».

Приведенные утверждения вполне ясно обо-
значают те причины, которые необходимо устра-

нить, чтобы не произошло того, что произошло 
с СССР и чтобы не допустить вымирания россий-
ского населения.

Но, оказывается, устранить эти причины 
будет очень сложно. 

На первый взгляд, как будто бы для этого 
достаточно изменить АНТП, как все станет 
на свои места.

Увы, этого не сможет сделать правительство. 
Почему? АНТП разработана и принята на основе 
рекомендаций ученых. Значит, ее изменение воз-
можно только на основе признания учеными оши-
бочности учения «Экономикс» и учения Либиха. 

Но прежде, чем признать ошибочность  
указанных учений, правительство должно именно 
от ученых государственных научных учреждений 
получить подтверждение об изложенных выше 
заблуждениях и ошибках, положенных в основу 
аграрной политики. Либо, те же самые ученые 
должны обосновать необходимость иных меро-
приятий. Однако известно, что даже общее много-
дневное обсуждение проблем в 1951 г. при весьма 
активном участии Сталина, не привела к  изме-
нению мнений ученых-экономистов о категории 
«труд», «земля», минеральных удобрениях, МТС, 
колхозах и земледелии. Но после форума 1951 г. 
вместо выявления истины, возникла жесткая 
борьба ученых друг против друга и последовал 
застой в науке, завершившийся советом ученых 
заменить социализм в СССР на капитализм.

Сегодня Президент видит обострение ситу-
ации, аналогичное произошедшему в  СССР.  
И он предложил меры, которые поддержала Дума 
в  виде закона о  повышении с  2022  г. МРОТ и 
минимального прожиточного минимума на 8,6%. 

К сожалению, обосновано выше, это не оста-
новит роста цен, бедности, снижения иммунитета 
к болезням, вымирания сельского и даже город-
ского населения России.

Как же остановить негативное развитие 
событий по  перечисленным выше утвержде-
ниям, избавиться от негативных результатов 
Перестройки и проводимой аграрной политики 
и достичь вполне желаемого правительством  
и Президентом результата в виде возможности 
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привести описанную ситуацию к управляемому 
состоянию? Оказывается, кроме аграрной НТП, 
превратившейся в институциональную ловушку 
для РФ и мира, этому препятствует Федераль-
ный Закон РФ «О науке и научно-технической  
политике» № 127 от 7 августа 1996 года, приня-
тый Госдумой и введенной в действие Президен-
том РФ.

В нем предусмотрено привлечение ученых 
к решению проблем через право написать заяв-
ление об участии в дискуссии. Однако не указано, 
по какому поводу, по каким основаниям, на чье 
имя, за чей счет и по каким гарантиям, содей-
ствующим установлению истины, это можно 
сделать. Т.е. в законе не оговорено, как исклю-
чить помехи, воспрепятствовавшие в 1951 г. уче-
ным и Сталину достичь пользы от дискуссии. 
Здесь становится понятным, что установлению 
истины может содействовать только положение 
о дискуссии, исключающее негативное воздей-
ствие добросовестных заблуждений на поведение 
участников дискуссии. Стало быть, закон о науке, 
как и аграрная научно-техническая политика, 
является второй институциональной ловушкой, 
препятствующей привлечению научного сообще-
ства к разработке мероприятий, способствующих 
нормальному развитию государства. Но если эти 
обе ловушки не устранить, то обнищание и мор 
граждан РФ становится неизбежным.

При таком стечении обстоятельств остается 
изложить суть мероприятий, которые в соответ-
ствии с  результатами опубликованных новых 
исследований реально могут привести к посте-
пенному улучшению социально-экономической 
ситуации. 

Необходимые мероприятия:
I. Дополнить закон о  науке расшифровкой 

понятия «научная дискуссия» и положением 
о  проведении научной дискуссии, публикации 
о  ней и следствий от установленных по  ходу  
дискуссии положений (истин, спорных вопросов 
или заблуждений) для участвующих в дискуссии 
сторон.

II. Заинтересованным органам разработать, 
а Государственной думе и принять закон о вто-

ричных ресурсах органического происхождения 
(навоз, помет, отходы пищевой промышленности, 
осадки сточных вод и санитарных ям и прочих 
ресурсов органического происхождения) для соз-
дания продуктов по воспроизводству естествен-
ного почвенного плодородия.

III. Вернуть учебникам по  теоретическим 
основам экономики название «Политическая 
экономия», предусмотрев раздел с  изложением 
критики положений о производстве продукции 
в  сельскохозяйственной отрасли с  уточнением 
категорий земля, основное средство производ-
ства, почвенное плодородие, производительные 
силы, производственные отношения с приведе-
нием примеров передовых капиталистических, 
коллективных и социалистических хозяйств. 
В  учебники ввести раздел «Производственная 
функция» с изложением затруднений политэко-
номии по обоснованию единственности фактора 
труда в  создании продукта и его прибавочной 
части. 

Отразить ошибочность теории Либиха и вве-
сти раздел «естественное почвенное плодородие», 
в котором изложить современные представления 
об этом природном феномене. 

IV. В школах, техникумах и ВУЗах и иных учеб-
ных заведениях вернуться к  обучению по  про-
граммам РСФСР восьмидесятых годов. 

V. Поручить Кабинету Министров РФ, Мини-
стерству экономического развития, Министер-
ству сельского хозяйства создание в нескольких 
регионах России государственного сектора 
производства пищевой продукции в виде трех, 
четырех хозяйств по типу совхозов на базе еще 
не «умерших» сельских поселений и коллек-
тивных фермерских хозяйств, для обслужива-
ния которых образовать по одной МТС по типу 
действовавших ранее. В  каждом из хозяйств 
предусмотреть создание соответствующих их 
природным условиям отраслей растениеводства 
и животноводства.

VI. Поручить Министерству сельского хозяй-
ства РФ создать специальное подразделение 
по  разработке и освоению в  сельском хозяй-
стве технологий по воспроизводству естествен-
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ного почвенного плодородия по  типу БИЦОР 
с одновременным образованием подразделения 
по  созданию отрасли по  производству продук-
тов для воспроизводства естественного почвен-
ного плодородия из сырья вторичных ресурсов  
органического происхождения (в РФ около двух 
миллиардов тонн). 

Здесь необходимо заметить, что мероприя-
тия по пунктам V и VI приведут к существен-
ному изменению быта на деревне. Будет создана 
единственная в мире отрасль по воспроизвод-
ству естественного почвенного плодородия 
с  продукцией, востребованной во всем мире, 
ежегодно воспроизводимой в количестве сотен 
миллионов тон и к полной занятости сельского 
населения, к  созданию новых профессий и, 
по сути, к созданию городских условий жизни 
на селе.

Одновременно, эти мероприятия приведут 
к  росту качества и количества выращиваемой 
продукции, к  достижению возможности выра-
щивания пшеницы с неизменным высоким содер-
жанием клейковины, и исключением загрязнения 
окружающей среды, так называемыми, отходами 
животноводства, и исключению убыточности 
сельскохозяйственных предприятий.

Выводы

1.	 Замедление темпов развития СССР,  
возникновение в нем дефицита продовольствия, 
роста убыточности сельскохозяйственных пред-
приятий (колхозов и совхозов) и, в конечном сче-
те, его разрушение явились следствием ведения 
земледелия по ошибочным рекомендациям аграр-
ных и связанных с ними наук. Способствовало 
этому и отсутствие развития политической эко-
номии социализма, чему препятствовали пред-
ставления о единственности категории «труд», 
как категории, благодаря которой создается 
продукт в экономическом организме сельского 
хозяйства. Наибольший урон развитию СССР 
нанес гигантский рост производства и приме-
нение минеральных удобрений по  ошибочной  
теории минерального питания Либиха, что при-
вело к катастрофическому снижению естествен-

ного плодородия сельскохозяйственных угодий  
и росту непроизводительных издержек в сель-
ском хозяйстве. 

2.	 Кризисы, воздействию которых подверг-
лась экономика молодого капиталистического  
государства Российская Федерация, и результаты 
социально-экономического развития показали, 
что Перестройка по  замене социалистического 
уклада экономики на капиталистический (рыноч-
ный) уклад не привела к устойчивому развитию 
экономики России, как самого богатого в  мире 
по  запасам полезных ископаемых, природных  
богатств в  виде плодородной почвы, лесов, во-
дных ресурсов государства. Это стало следствием  
ошибки ученых-экономистов, огульно и без  
оснований назвавших социализм причиной  
дефицита производимой в  СССР пищи. На  са-
мом же деле причиной снижения рентабельности 
сельхозпредприятий и уменьшения производства 
пищи в СССР явилось снижение естественного 
почвенного плодородия, как главного средства 
производства в сельском хозяйстве. 

3.	 Рост цен, рост бедности населения, со-
кращение численности населения, сокращение 
количества сельских поселений, рост смертности, 
снижение иммунитета населения к различным за-
болеваниям, рост убыточности сельхозпредпри-
ятий, банкротство сельскохозяйственных пред-
приятий являются следствием осуществления 
аграрной научно-технической политики (АНТП), 
в основе который лежат ошибочные положения 
аграрных и связанных с ними наук, превратившие 
АНТП в институциональную ловушку, 

4.	 Преодолению негативных последствий от 
Перестройки в виде роста цен на пищу, роста об-
нищания граждан РФ, снижения иммунитета к за-
болеваниям, роста смертности, роста невежества 
населения препятствует Федеральный закон о на-
уке и научно-технической политике. Он превра-
тился в институциональную ловушку вследствие 
отсутствия в нем определения категории «науч-
ная дискуссия» и положения о  ее проведении, 
что препятствует привлечению научного сообще-
ства к решению задач, стоящих перед социально- 
экономической системой и государством в целом.
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5.	 Теория минерального питания Либиха 
и основанная на нем практика применения ми-
неральных удобрений, лежащая в основе аграр-
ной научно-технической политики государства,  
являются главным препятствием к восстановле-
нию естественного почвенного плодородия рос-
сийских полей – главного богатства российского 
народа.

Без устранения этого заблуждения из аграрной 
научно-технической политики рост разрушитель-
ных последствий от его наличия предотвратить 
невозможно. 

6.	 Гарантией роста национальной безопас-
ности РФ явится возрождение государственной 
отрасли производства пищи и создания отрасли 
по производству продуктов для воспроизводства 
естественного почвенного плодородия, что явля-
ется синонимом технологического реформиро-
вания сельского хозяйства, как средства против 
войны [44].

7.	 Принятию должных решений, по  прео-
долению негативных последствий от роста цен 
на  продовольствие может способствовать кол-
лективное обращение от участников конферен-
ции с просьбой обратить внимание Президента 
на материалы конференции.
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В ходе автоматизированного производства 
необходимо осуществлять контроль, исследовать 
и осуществлять мероприятия для поддержания 
возможных значений, характеристик, находя-
щихся вокруг среды производственного здания 
с целью сбережения удобства и результативной 
трудоспособности персонала. На сегодняшний 

день на производстве аналогичные работы реали-
зовывает работник, отвечающий за безопасность. 
Он собирает сведения по каждому показателю и 
о состоянии каждого производственного поме-
щения. На основании этих данных утверждается 
план по  ликвидации образовавшихся проблем. 
Этот аспект обладает невысокой результативно-
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стью из-за ручного сбора сведений, а также об 
отсутствии совокупности данных многих пара-
метров. В соответствии с этими данными, вопрос 
своевременного прогноза и рассмотрения харак-
теристик, находящихся вокруг сферы производ-
ственного здания, считается важным.

Причинами возникновения проблемной ситу-
ации являются:

–– влияния различных производственных и 
человеческих факторов на изменение пара-
метров окружающей среды;

–– отсутствие оперативных поддерживающих 
нормированные значения параметров окру-
жающей среды мероприятий.

Для решения обозначенной проблемы пред-
лагается автоматизировать процесс мониторинга 
параметров окружающей среды производствен-
ного помещения. При этом используются обра-
ботка значений параметров от многочисленных 
датчиков, в  результате которого предлагается 
решение по их улучшению.

Для решения сформулированной проблемы 
на рынке промышленной автоматизации пред-
ставлены системы Actidata, СиМПОС, AlertBox 
Enterprise.

Actidata – продукт одноимённой компании. 
В основном рассчитан на крупные организации 
и государственные структуры. Имеет различные 
конфигурации оборудования, а также собствен-
ное ПО «SNMPGuard». Максимальная комплек-
тация предоставляет следующий набор функций: 
мониторинг параметров температуры, влажности, 
задымлённости, напряжения, а также протечек 
воды с помощью Web-интерфейса; контроль пере-
мещения и открытия дверей с помощью соответ-
ствующих датчиков; оповещение о критических 
значениях посредством SMS или электронного 
письма; экспорт данных в СУБД MS SQL; визуали-
зация положения подключенных устройств; уда-
лённое управление с помощью Web-интерфейса. 
Недостатками Actidata являются: высокая стои-
мость комплектующих; отсутствие модульности; 
громоздкость оборудования; отсутствие возмож-
ности выгрузки и обновления БД; отсутствие вну-
трипрограммного модуля формирования отчёта.

СиМПОС – аппаратно-программный ком-
плекс компании ЦИЭКС. Предназначен для кон-
троля содержания вредных примесей в атмосфере, 
уровня радиационного излучения, погодных дан-
ных и контроля уровня вод в водоёмах. К достоин-
ствам можно отнести: модульность конструкции; 
относительно низкую стоимость; широкий спектр 
контролируемых параметров; простой и красивый 
интерфейс; возможность сопряжения существу-
ющих систем мониторинга. Недостатками явля-
ются: невозможность удалённого управления 
отдельными блоками; отсутствие экспорта дан-
ных в любую БД; невозможность формирования 
отчёта по пришедшим данным; отсутствие воз-
можности выгрузки и обновления БД.

AlertBox Enterprise – разработка компании 
UNIMON. Предназначена для контроля до 25 
различных датчиков, но базово поставляется 
с датчиком температуры, влажности и сети 220В. 
Используется, в основном, в медицинских учреж-
дениях. Достоинствами данной системы являются: 
большие возможности расширения базовой ком-
плектации; контроль и управление оборудованием 
с помощью сети или смартфона; срок хранения 
данных телеметрии до 5 лет. К недостаткам сле-
дует отнести: высокую стоимость базовой ком-
плектации; громоздкость конструкции; отсутствие 
экспорта данных в любую БД; отсутствие API для 
получения данных с облака.

Исходя из результатов проведенного аналити-
ческого обзора существующих решений, можно 
с уверенностью сказать, что AlertBox Enterprise 
лучше всего подходит для российского рынка 
готовых решений по автоматизации мониторинга 
параметров окружающей среды. Но даже имея 
на предприятии один или несколько различ-
ных программно-аппаратных решений AlertBox 
Enterprise, организации необходимы доработки 
отдельных элементов системы для улучшения 
работы. Подобные задачи являются индивидуаль-
ными для каждого предприятия и могут включать 
в себя изменение различных частей архитектуры,  
начиная с  визуального оформления, закан-
чивая полной переработкой существующей 
архитектуры и создания собственного программно- 
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аппаратного решения. Кроме этого, важным и 
существенным недостатком всех рассмотренных 
систем является общая оценка параметров произ-
водственной среды (с учетом зависимостей между 
параметрами, например, температуры и влажно-
сти), прогноза и рекомендаций по  изменению 
состояния среды. Одним из способов устранения 
данных недостатков является разработка автома-
тизированной системы, позволяющей произво-
дить мониторинг параметров производственной 
среды в режиме реального времени как по отдель-
ности, так и в совокупности. При этом разраба-
тываемая автоматизированная система должна 
определять характеристики среды, формировать 
закономерности и классификаторы состояний 
производственной среды, оценивать состояния 
среды и получать рекомендаций по  управля-
ющему воздействию и оптимальному режиму 
эксплуатации производственного оборудова-
ния, основываясь на нормах документа СанПиН. 
Автоматизированная система должна иметь воз-
можность интеграции с  рассмотренными про-
граммными продуктами.

Для решения обозначенных выше задач пред-
лагается использовать технологии Индустрии 4.0. 
В частности, так называемые смарт-структуры, 
представляющие собой программно-аппаратные 
комплексы, состоящие из множества различных 
датчиков, сенсоров и устройств, данные из кото-

рых обрабатывают с помощью методов машин-
ного обучения и искусственного интеллекта.

В основе разрабатываемой автоматизирован-
ной системы лежит смарт-структура, состоящей 
из модулей сбора данных с различных датчиков, 
анализа и обработки полученных данных, предо-
ставления информации о  состоянии производ-
ственной среды и рекомендаций по оптимальному 
режиму работы оборудования и управляющему 
воздействию (рис. 1).

Составление рекомендаций по оптимальному 
режиму работы оборудования и управляющему 
воздействию основано на оценке состояния окру-
жающей среды. Для повышения точности оценки 
состояния важно учесть все характеристики про-
изводственной среды, а также их совокупность. 

Состояние производственной среды в каждый 
момент времени определяется значениями его 
характеристик [1].

     (1)

где ( ) – упорядоченная пара характери-
стики и ее значения.

Для анализа и обработки данных о параметрах 
производственной среды, полученных с различ-
ных датчиков и устройств, используются методы 
машинного обучения, в  частности, логический 
анализ данных [2, 3]. Использование этого метода 

Рисунок 1 – Структурная схема автоматизированной системы мониторинга параметров производственной среды
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в предлагаемой смарт структуре позволяет полу-
чить закономерности и классификаторы, учиты-
вающие все характеристики процесса, внешнее 
и управляющее воздействия и их совокупность.  
Все это позволяет повысить точность оценки 
состояния и прогноза об его изменении и точ-
ность рекомендаций об оптимальном режиме 
работы оборудования и необходимых управляю-
щих воздействиях. 

Определение закономерностей и форми-
рование классификаторов состояния среды 
основано на последовательном анализе характе-
ристик и внешних воздействий и их совокупно-
стей на соответствие выбранному признаку [4]. 
В закономерность попадают те характеристики,  
которые полностью покрывают классификаци-
онный признак. Из закономерностей формиру-
ются классификаторы состояний. Как правило, 
состояние процесса характеризуется неполными 
и неточными данными. В таких случаях для 
построения классификаторов следует исполь-
зовать закономерности с частичным покрытием 
классификационного признака. При этом следует 
заранее определить ограничения и погрешности 
на покрытие признака.

С учетом ограничений, погрешностей и 
параметров оптимизационной модели получим 
закономерности с  небольшой степенью и мак-
симальным покрытием. Редукция построенного 
классификатора состояний производственной 
среды производится на основе рекуррентной 
конъюнкции закономерностей с учетом ограни-
чений и погрешностей покрытий классифика-
ционного признака. Закономерности, которые 
не соответствуют ограничениям и погрешности 
покрытий, удаляются из классификатора [5]. Зако-
номерности, для которых количество наблюдений, 
противоположных признаку состояния ниже, чем 
у оставшихся в классификаторе, также удаляются. 
Таким образом, редукция классификатора заклю-
чается в:

1) определение значения количества наблю-
дений, противоположных классификационному 
признаку состояния, для каждой закономерности 
в исходном классификаторе;

2) сортировка закономерностей в  порядке 
убывания значения количества противоположных 
наблюдений  для каждого класса;

3) удаление закономерностей из классифи-
катора с  учетом погрешности и формирование  
из оставшихся новых классификаторов;

4) проверка оптимальности классификатора. 
Увеличение количества непокрытых наблюдений 
множества данных свидетельствует о недостаточ-
ности закономерностей в классификаторе.

Высокая точность классификации состояний 
производственной среды при редукции путем 
рекуррентной конъюнкции закономерностей 
обусловлена уменьшением среднего значения 
показателя наблюдений с низким покрытием клас-
сификационного признака и увеличением сред-
него значения показателя наблюдений с высоким 
покрытием признака для набора закономерностей 
каждого класса. Повышение интерпретируемости 
классификатора состояний происходит за счет 
редукции, критерием остановки которой является 
увеличение количества непокрытых наблюдений 
множества данных [6].

Для повышения точности оценки состояния 
производственной среды предлагается для каждой 
закономерности из полученных классификаторов 
определять весовой коэффициент:

 ,                            (2)

 –  число совпа дений выделенной 
закономерности в классификаторах, 

 – общее число классификаторов.
Весовой коэффициент принимает значение 

от 0 до 1. 1 – наиболее значимая закономерность 
при оценке состояния среды, 0 – закономерность 
не имеет значение для определения состояния 
производственной среды. 

После определения весовых коэффициен-
тов для каждой закономерности строится граф  
связанности D = (V, E) для классификато-
ров состояний, в  котором вершинами V 
будут являться закономерности, а ребрами  
E = (u, v) : u, v ∈ V – связи между ними, вес 
ребра – равен значению весовому коэффициента 
закономерности. Далее строится аналогичный 
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по структуре граф связанности D' = (V, E) крите-
риев оценки состояния производственной среды.  
В качестве критериев оценки состояния высту-
пают нормативные и критические значения иссле-
дуемых характеристик и параметров, описанные 
в СанПиН. С учетом положений нечеткой логики 
происходит сравнение вершин двух графов. 

  (3)

  (4)

В случае положительного сравнения зако-
номерности и соответствующего ему критерия 
происходит маркирование узла графа классифи-
каторов состояний. Далее рассчитывается путь 
между маркированными узлами, который исполь-
зуется при расчете оценки состояния среды. Если  

 – ребро, соединяющее две вершины  и  и весо-
вая функция , тогда путь  между марки-
рованными узлами рассчитывается как

 .               (5)

Особенность метода заключается в поочеред-
ном сравнении закономерностей характеристик 
производственной среды и их совокупностей и 
соответствующих им критериев оценки состоя-
ния, что позволяет уменьшить нечеткость срав-
ниваемых множеств [7].

Значение оценки состояния среды находится 
в диапазоне от 0 до 1. Данный диапазон может 
быть разделен на конечное число диапазонов, 
каждому из которых ставится в  соответствие 
набор рекомендаций по управляющему воздей-
ствию и оптимальному режиму эксплуатации 
оборудования.

Таким образом, предлагаемый способ авто-
матизации процесса мониторинга параметров 
производственной среды заключается в  опре-
делении характеристик среды, формировании 
закономерностей и классификаторов состояний 
производственной среды, оценки состояния среды 
и получения рекомендаций по управляющему воз-
действию и оптимальному режиму эксплуатации 
производственного оборудования.

Подходы к практической реализации автома-
тизированной системы мониторинга параметров 
производственной среды

При отсутствии возможности оценивания 
параметров производственной среды в совокуп-
ности, на предприятии используется несколько 
готовых программно-аппаратных решений, при-
чём не каждое из них предоставляет возмож-
ность удалённого мониторинга всех нужных 
параметров и формирования отчёта, что крайне 
неудобно и производственному предприятию 
необходимо делать статистический анализ исходя 
из данных, полученных при тревожном опове-
щении и периодических замеров показателей 
с дисплея ответственным сотрудником. Данное 
решение имеет очень высокую погрешность сред-
них значений и не подходит для получения ком-
плексной оценки состояния производственной 
среды (рис. 2).

В результате исследования автоматизируемого 
процесса и нормативных документов СанПиН, 
выявлены основные функциональные требо-
вания к  программно-аппаратному комплексу.  
Программно-аппаратный комплекс должен:

–– определять характеристики среды по  пока-
заниям датчиков в  режиме реального вре-
мени;

–– формировать закономерности и класси-
фикаторы состояний производственной 
среды;

–– оценивать состояния среды и получать 
рекомендаций по  управляющему воздей-
ствию и оптимальному режиму эксплуа-
тации производственного оборудования, 
основываясь на нормах документа СанПиН;

–– проверять доступность файла базы данных 
и предоставлять возможность выбора, при 
его отсутствии;

–– предоставлять возможность выбора устрой-
ства мониторинга для считывания.

–– иметь как текстовый, так и графический 
режим представления информации.

–– иметь возможность масштабирования для 
просмотра более ранних значений приходя-
щих данных.
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мониторинга производственной среды с использованием смарт-структур

–– принимать, обрабатывать, сохранять в базе  
данных и выводить данные на экран 
в реальном времени.

–– иметь возможность формировать отчёт 
по  всем средним показателям за заданный 
период в формате Word-документа. 

–– иметь возможность сохранения и обнов-
ления базы данных в  облаке и самой про-
грамме.

–– уметь прерывать основные операции при 
утрате соединения с  сервером и сохранять 
стабильность работы.

–– иметь возможность ручной остановки/ 
возобновления получения данных.

В процессе проектирования автоматизирован-
ной системы мониторинга параметров производ-
ственной среды построена модель процесса «после 
автоматизации» с использованием методологии 
структурного моделирования DFD.

В качестве примера смарт-структура реа-
лизована с  использованием концепции Model-
View-Controller (MVC). И может быть легко 
интегрирована в  автоматизированную систему, 
в основе архитектурного решения которой лежит 
данная концепция. Основным языком программи-
рования являлся язык PHP, также были использо-
ваны библиотеки jQuery, vue.js.

Все программные элементы смарт-структуры 
разбиты по пакетам в соответствии с концепцией 
MVC с аналогичными названиями.

Пакет Controllers содержит два модуля 
dataAnalyses и recomendation. В первом содер-
жатся классы-контроллеры для интеллектуаль-
ного анализа и обработки информации, во втором 
– для формирования рекомендаций по  опти-
мальному режиму работы оборудования и фор-
мирование управляющих воздействий. Класс 
OperationController обрабатывает действие поль-
зователя в системе, при этом использует модель и 
представление для реализации необходимой реак-
ции на действие пользователя. На этом же уровне 
происходит фильтрация полученных данных и 
авторизация – проверяются права пользователя 
на выполнение действий или получение инфор-
мации.

Пакет Models содержит классы-модели, 
которые содержат методы для работы с табли-
цами базы данных. Классы-модели реагируют 
на запросы контроллера, возвращают данные и 
изменяют свое состояние.

Пакет Views содержит формы для реализации 
графического пользовательского интерфейса.

Таким образом, рассмотренная автомати-
зированная система на базе Smart-структуры 
позволила улучшить условия труда, осуще-
ствить процесс мониторинга, анализа и оценки 
параметров атмосферы в  помещениях. Благо-
даря автоматизированной оценке ситуации уда-
лось сократить затраты на составление отчетов 
и статистическую оценку значений параметров 
промышленной среды на 79%. В результате про-
гнозирования изменений в среде и рекоменда-
ций по усовершенствованию состояния на 64% 
сократилось число случаев, когда показатели 
среды производства выходили за пределы норм 
СанПина.

В ходе процесса создания закономерностей, 
классификаторов оценки рабочей среды принима-
ются во внимание все возможные характеристики, 
их совокупность и связь их между собой. 
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